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La RIPD se compromete a
combatir de forma activa
cualquier tipo de violencia digital
que involucre tratamiento de
datos personales, en especial la
realizada contra las mujeres,
ninas y adolescentes y

emite una Declaracion.




A pesar de sus enormes ventajas, en el
ambito de Internet y de las TIC tienden a
reproducirse las estructuras sociales, mas
amplias incluso, en las que se manifiestan
las diversas formas de violencia contra la
mujer, al tiempo que aparecen otras nue-
vas, propias del entorno en linea. La ex-
tension y el uso intensivo de dispositivos
moviles e Internet, redes sociales, servicios
como los de mensajeria instantanea o de
geolocalizacién y datos personales (fotos,
videos, etc.) han servido de cauce para la
proliferacion de conductas de violencia
contra la mujer, comprobandose que, en
muchas ocasiones, Internet y sus servi-
cios y aplicaciones se han utilizado con la
finalidad de controlar, amedrentar, acosar,
humillar y chantajear a las mujeres, cons-
tituyendo un instrumento cada vez mas
utilizado para dichos fines.

En este sentido, las caracteristicas de las
TIC han dado lugar a nuevas amenazas para
la mujer victima de violencia, derivadas,
entre otras, de la velocidad con la que la
informacion se difunde en este entorno,

¢Cual es la situacion actual respecto

a la violencia de género digital?

la posibilidad de acceder a la informacion
gracias a los motores de busqueda y las
dificultades para su eliminacién. La virali-
dad, perdurabilidad y falta de olvido en el
entorno en linea entrafan nuevas situacio-
nes de riesgo, como pueden ser el acceso y
la divulgacion sin consentimiento de infor-
macién privada y sensible, de fotografias
o videos de caracter intimo; la vigilancia y
monitoreo de actividades en linea; dafos a
la reputaciéon de la mujer, ya sea a través
de lo que se escribe de ella o la utilizacion
de practicas como deepfake; las conductas
conocidas como “sextorsion” y el acoso se-
xual en linea.

Por todo ello, las mujeres se ven especial-
mente afectadas por estos fendmenos de
violencia en linea, sufriendo como con-
secuencia danos fisicos, psicolégicos y
econdémicos. La Agenda 2030 de Naciones
Unidas recoge 17 Objetivos de Desarrollo
Sostenible (ODS), 169 Metas, 232 Indicado-
res, centrados en la persona, el planeta, la
prosperidad, la paz y las alianzas. EI ODS 5,
“"Lograr la igualdad de género y empode-
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rar a todas las mujeres y a las ninas", bus-
ca conseguir la igualdad real de mujeres y
hombres. En concreto, la meta 5.b se refie-
re expresamente a la mejora en el uso de
la tecnologia instrumental, en particular la
tecnologia de la informacién y las comu-
nicaciones, para promover el empodera-
miento de las mujeres.

Para las entidades integrantes de la Red
Iberoamericana de Proteccion de Datos,
resulta de especial importancia atender
cada uno de sus objetivos, entre los que
destacan promover la cooperacion, el dia-
logo y el uso compartido de la informacion
para el desarrollo de iniciativas y politicas
de proteccion de datos; fomentar politicas,
tecnologias y metodologias que permitan
garantizar el derecho fundamental a la
proteccion de datos; e impulsar programas
de capacitacion entre sus miembros, asi
como la informacion a la ciudadania sobre
el uso y destino de sus datos personales, y
de los derechos que pueden ejercer frente
al manejo de los mismos.
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En palabras de Pilar Garcia Freire, Jefa
del Area Recursos Educativos Digitales del
INTEF, del Ministerio de Educaciéon y For-
macion Profesional de Espana, se busca
proteger a los menores en su interaccion
con Internet, para una escuela conectada
y cibersegura. Toda vez que la pandemia ha
generado un aumento de la educaciéon on-
line, lo que supone una oportunidad y un
riesgo a la vez.

La constitucion Espanola, en el art. 18.4
reconoce el derecho fundamental a la pro-
teccion de datos. Durante estos afos ha
habido una serie de reglamentos y leyes. En
2018, la Ley Organica de Proteccion de Da-
tos Personales y Garantia de los Derechos
Digitales establecié en el art. 83 el derecho
a la educacion digital, garantizando en el
sistema educativo espanol la plena inser-

cion de los alumnos en la sociedad digital,
y un aprendizaje del uso critico, seguro, y
respetuoso de valores y derechos funda-
mentales. Para esto, las administraciones
educativas deben incluir estas materias en
los curriculos, con especial énfasis en la
violencia digital.

Bajo este articulo es que la Agencia Espa-
nola de Protecciéon de Datos celebré un con-
venio con el Ministerio de Educacion, para
prestar recursos educativos de calidad, de
manera centralizada, para mayor eficien-
cia. En razén de esto, se crea AseguraTIC
(aseguratic.intef.es), como una colabora-
cion publico-privada, cuyo principal objeti-
vo es contribuir a la proteccién de los me-
nores poniendo a disposicion estos recursos
educativos, para los menores, sus familias,
educadores y administraciones educativas.
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Abordaje desde la 6ptica preventiva:
Educacion Digital

En este marco, se cred un buscador especi-
fico para facilitar el acceso a estos recur-
sos, existiendo mas de 385 recursos publi-
cados, organizados por filtros para maxi-
mizar la facilidad de acceso. Hay diversos
tipos de recursos, tales como videos, con-
tenido interactivo, juegos, y otros, con te-
maticas de acoso en internet, adiccion a la
tecnologia, redes sociales, seguridad, pro-
teccién de datos, etc. Se destacan la guia
de la Agencia Espanola de Proteccion de
Datos para centros educativos, y la linea
telefénica de ayuda en ciberseguridad del
INCIBE (Instituto Nacional de Ciberseguri-
dad de Espana), para apoyar a victimas de
violencia digital.
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Una vez que los ninos conozcan sus dere-
chos, sera mucho mas dificil que sean vic-
timas de agresiones, y si lo sufren, podran
conocer las herramientas para prevenir y
denunciar, asi lo destaca Zulema Martinez,
Comisionada Presidenta del INFOEM, Esta-
do de México.

En sus palabras, en el Estado de México se
habla de cultura de proteccion de datos
personales y prevencion de la violencia de
género digital, porque se considera que el
cambio debe hacerse a ese nivel. En Méxi-
co, la cultura esta muy cargada en la mas-
culinidad, y considera que se deben buscar
sociedades mas femeninas, promoviendo
la empatia y asi mejorar la calidad de vida.
A raiz de un pronunciamiento del Sistema
Nacional de Transparencia sobre la violen-
cia digital promovido por el Comisionado

Cultura de la prevencion para
combatir la violencia digital

Luis Gustavo Parra Noriega, se adoptaron
medidas en el EDOMEX (portal de Internet
del Gobierno del Estado de México). Si bien
se tienen referencias a las iniciativas como
la Ley Olimpia, Ley Ingrid y otras, ademas
se tomaron acciones adicionales, trabajan-
do con las dependencias de gobierno que
pudieran tomar acciones para difundir la
cultura de proteccion de datos y preven-
cion de la violencia digital.

Asi, se hizo un vinculo con la secretaria de
la mujer mexiquense —en un Estado con 8
millones de mujeres, un 51% de la pobla-
cion—, creando material educativo como
infografias, para que las mujeres conozcan
como proteger sus datos personales, y de
qué maneras pueden ser agredidas, y que
acciones pueden tomar ante esto. Ademas
se ha trabajado con el sistema de protec-
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cion de ninos, nifas y adolescentes, y la
secretaria de educacion, para adecuar los
protocolos existentes sobre violencia agre-
gando la violencia digital, ofreciendo ca-
pacitaciones continuas, a través de juegos
interactivos, y ahora a través de aplicacio-
nes como cahoot, de manera de mantener
el caracter didactico.

En el Instituto Nacional de Acceso a la In-
formacion y Datos Personales, se tiene una
iniciativa llamada "Comisionado infantil”,
donde los nifios conversan con sus propias
palabras de estos temas, el que se replica-
ra este afo en EDOMEX. También, se com-
parte material didactico y multimedia y se
dan charlas en las escuelas, asi como ca-
pacitaciones para los servidores publicos.
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La ley peruana 29.733 de 2011 en materia
de Proteccion de Datos Personales, y la
creacion de la Autoridad de Proteccion de
Datos en 2013 instauran un mandato de
promocion de la proteccion de datos per-
sonales, y en particular de una cultura de
proteccion de los derechos de los nifios, ni-
nas y adolescentes.

Asi, ese mandato de promocién ha su-
puesto una actividad constante de difu-
sion, a entidades publicas y privadas. Las
circunstancias del establecimiento de la
autoridad han supuesto adecuar las con-
diciones de trabajo, a través de alianzas
estratégicas. Por ello se han establecido
alianzas con las direcciones regionales y

cintroducir una materia ajena
a la curricula tradicional?

las unidades de gestion educativa del Mi-
nisterio de Educacion de Perd, lo que ha
permitido llegar de manera directa a mi-
les de docentes en tres anos, logro que ha
supuesto el desafio de introducir una ma-
teria ajena a la curricula tradicional.

Ademas, se ha buscado llegar directamen-
te a los nifos y jovenes para saber si el
mensaje llega con un lenguaje adecuado
para ellos, debiendo adecuar el mensaje,
evitando anglicismos, y buscando una co-
municacion clara. Por ejemplo, se han usa-
do recursos como concursos de arte en que
los menores participan, en colaboracién
con el Ministerio de Cultura y privados. En
esta linea, se han llegado a cerca de sie-
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te mil alumnos de manera directa en Perd,
constatd Eduardo Luna, director de la Au-
toridad de Datos Personales de dicho pais.
Durante el afio 2020 y el actual, el contex-
to de la pandemia y la virtualizacion de las
clases implico la colaboracion con capsulas
de contenido para la plataforma educati-
va de la television publica, incluyendo con-
tenidos con enfoque de género, buscando
romper la cadena de violencia, que en Peru
supone que mas del 80% de nifios y nifas
ha sufrido algun tipo de violencia, inclu-
yendo de caracter digital.
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Hace mas de 5 anos, la Cooperativa Sula
Batsu ha desarrollado una linea de trabajo
en Educacion Popular para una Ciudadania
Digital. En palabras de Kemly Camacho,
fundadora y coordinadora de la organiza-
cién, esto no solo se refiere a que las per-
sonas aprendan sobre sus datos personales
(usado en un término general), sino que
también cémo sus usos, politicas y mode-
los de negocio los afectan en su vida coti-
diana, y que tengan la capacidad de cons-
truir propuestas criticas respecto a estos
usos, pasando a una relacion bilateral.

Sula Batsu es una empresa de la economia
social solidaria, que trabaja para el desa-
rrollo territorial local, a través de ciencias,
artes, tecnologia y ciencias sociales, a tra-
vés del trabajo con las comunidades, y de
politicas publicas. La cooperativa lleva 16
anos de trabajo en Centroamérica.

Desde 2013, han desarrollado un progra-
ma de construccion de liderazgo feme-
nino en el area de ciencias y tecnologia,

Los datos colectivos
como bienes comunes

que implica que las mujeres cuestionen la
tecnologia y la sociedad digital, y hagan
nuevas propuestas desde una perspectiva
feminista. Este programa, denominado
“TIC-as" ha ganado numerosos reconoci-
mientos internacionales.

Desde este programa se ha dialogado en
torno a lo que han denominado los dere-
chos de una ciudadania digital: derecho a
entender como funciona la tecnologia, el
derecho a saber informarse, el derecho al
dato, el derecho al algoritmo, y el derecho
a proponer la tecnologia que requiere el
lugar. Estos derechos son tanto respecto
de saber coémo funcionan las tecnologias,
como de proponer politicas publicas y opi-
nar respecto de las decisiones que toman
las empresas.

Con el apoyo de la Universidad de Washin-
gton y la WWW Foundation, se ha ido tra-
bajando sobre la pregunta de cuales datos
quieren las mujeres, por qué y como los
quieren obtener. En torno a eso, han desa-
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rrollado trabajo en el ambito comunitario,
escolar y laboral.

En cuanto al derecho al dato, se ha ido de-
sarrollando una nocién de los datos colec-
tivos como bienes comunes, en oposicién
al extractivismo de datos, y el derecho a
construir los algoritmos que van a tomar
decisiones por las personas. Se esta ha-
ciendo un cuestionamiento de las meto-
dologias, los modelos de negocios, incluir
otras poblaciones, etc, en la construccién
tecnoldgica, de manera de tomar en cuen-
ta la visién de las mujeres.

Para las mujeres indigenas, los datos no
son transaccionales, sino que relaciona-
les, estan relacionados con sus cuerpos,
y no se pueden "“sacar”, lo que se opone
completamente al extractivismo de datos.
Para poder negociar con las empresas de
comunicaciones, y proteger los saberes y
la cosmovision indigena, estas poblaciones
deben poder conocer las tecnologias.
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La principal funcion de las agencias de
protecciéon de datos es proteger a las
personas en el ejercicio de sus derechos,
en un mundo donde la vida esta cada vez
mas digitalizada, y las vulneraciones a la
intimidad ponen incluso en riesgo la vida
de las personas. Considera que la estra-
tegia debe ser multiple. Primero, inten-
taron llegar a la comunidad educativa a
través de una linea de apoyo para padres,
familias y profesores.

Resulta imprescindible regular por medio
de leyes las competencias educativas en
materias de prevencion de la violencia di-
gital. Como se senald previamente, consi-
guieron que las comunidades auténomas
tuvieran la funcion especifica de educar en
proteccion de datos y violencia de género
en la ley organica de proteccion de datos.

El Canal Prioritario de la AEPD:
los acuerdos con las plataformas de Internet.

En palabras de Mar Espana Marti, Direc-
tora de la Agencia Espanola de Proteccion
de Datos, otro paso fundamental resulta
vincularse con los ministerios con compe-
tencias en proteccion de derechos socia-
les, en especial con relacion a nifos, ninas
y adolescentes. Asi, por ejemplo, en Espana
se esta tramitando una nueva ley de pro-
teccién a la infancia, y se esta buscando
incorporar el concepto de violencia digital
dentro de las definiciones tradicionales de
violencia, lo que seria la primera ocasién
que se incorpora esta materia a nivel legis-
lativo en Europa.

Ademas de la linea legislativa, se ha desa-
rrollado una linea de accidn institucional, a
través de la colaboracion publico-privada.
A pesar de tener desencuentros en ocasio-
nes, deben buscar adhesiones en la causa
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de la proteccion de derechos de las perso-
nas. Esta colaboracion partié en ocasion
del tratamiento de los delitos de odio, don-
de se incorpord la violencia digital, dado
que podemos entender que este fendmeno
tiene una connotacion de odio y discrimi-
nacion especial en contra de las mujeres,
ademas de ser mas prevalente.

La propuesta fue que, considerando que
tienen potestades de dictar medidas cau-
telares de retiro de contenidos fuera de los
procedimientos judiciales, aunque las em-
presas no tengan responsabilidad, propo-
ner una alternativa de que se retire de ma-
nera voluntaria, dentro de las potestades
que tienen por sus términos de servicio.

Han logrado acuerdos de cooperaciéon vo-
luntaria con Google, Facebook, Instagram
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y Twitter, para que se retiren estos conte-
nidos en menos de 72 horas. Desde octu-
bre de 2019, el canal prioritario ha tratado
cerca de 400 casos, donde lo importante es
la correcta identificacion del contenido, y
que se trate de casos de violencia digital de
exposicion de contenidos sensibles.

Otra estrategia es la difusion de estas
herramientas, para lo cual se han ideado
campafas de difusion. Como la agencia no
tiene presupuesto suficiente para pagar
estas campanas, consiguieron la decla-
raciéon de impacto publico, por lo cual se
pudo difundir de manera gratuita a través
de la television.

Ahora, se esta planificando una nueva
campanfa denominada “un clic puede salvar
tu vida'; que busca educar a los jovenes que
un simple like o reenvio de un video pue-
de tener consecuencias gravisimas. En la
misma linea, también se han desarrollado
campanas con influencers y youtubers, para
llegar a los jovenes a través del tipo de con-
tenidos que consumen.

Una tercera linea es el "Pacto Digital”, en el
cual han conseguido adhesiones de 100 en-
tidades y organizaciones del mundo priva-
do, las que se obligan a difundir entre sus
empleados y clientes el canal prioritario y
las demas iniciativas de la AEPD en materia
de violencia digital.
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En las Ultimas décadas, los avances tec-
nolégicos han generado grandes impactos
sociales, culturales, econdmicos y politi-
cos, asi como una transformacion de las
relaciones humanas en cuanto se han dis-
minuido los costos y tiempos para la comu-
nicacion. Al crear nuevos tipos de interac-
cion social, también se han creado nuevas
formas de violencia, que afectan especial-
mente a personas mas vulnerables. El ano-
nimato y la inmediatez que ofrece la red
han contribuido a estos fendomenos.

Conforme al modulo de ciberacoso del
INEGI de México, el 40% de las mujeres de
12+ anos recibidé insinuaciones o propues-
tas sexuales. También, han crecido los ca-
sos de mal uso de datos personales e infor-
macion privada de mujeres y nifas.

En atencidn a estos fendmenos, las autori-
dades de proteccion de datos y privacidad
de la region iberoamericana, en el séptimo
encuentro de la RIPD de junio de 2019 de-
terminaron crear el proyecto "Apoyo para

Estrategia regional de la RIPD
con apoyo de la Union Europea

el Fortalecimiento de la estrategia de lucha
contra la violencia de género contra ninas,
adolescentes y mujeres en Internet” con el
apoyo de Eurosocial+, a propuesta del INAI,
el que fue aprobado en abril de 2020, con la
participacion de autoridades de proteccion
de datos: a nivel local, el INFOEM de Méxi-
co, y a nivel internacional, las autoridades
de Uruguay, Colombia, Pert y Espana.

Segun Josefina Roman, comisionada del Ins-
tituto Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Per-
sonales de México, autoridad lider del pro-
yecto, los resultados esperados son impulsar
la creacién de un modelo interinstitucional
para prevenir y combatir los casos de violen-
cia de género digital contra nifas y mujeres,
a través de dos enfoques: uno de caracter
preventivo, a través de programas educati-
vos, dotando a las personas de herramien-
tas y esquemas de apoyo legal para prevenir
y combatir de manera efectiva la violencia
digital. El otro enfoque es correctivo, para
coordinar la implementacion de acciones
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especificas al resto de las autoridades invo-
lucradas en estos casos, tales como ministe-
rios de educacion, fiscalias, policias y otras.

Para esto, se requieren varios insumos:
un estudio comparativo sobre las mejores
practicas de control de la violencia de gé-
nero digital a nivel latinoamericano y euro-
peo, lineamientos para la creacién de una
red latinoamericana de atencién a situa-
ciones de violencia de género en Internet;
un protocolo o estrategia de lucha contra la
violencia de género digital desde las com-
petencias de las autoridades de datos, asi
como propuestas normativas al respecto.

Este proyecto representa una gran opor-
tunidad para el trabajo conjunto entre ex-
pertos, autoridades de proteccién de datos
y organizaciones de la sociedad civil, para
buscar soluciones eficientes y eficaces en
el combate y prevencion de la violencia de
género digital, el cual es coordinado por las
expertas Jessica Matus, de Chile y Ana Ka-
ren Cortés, de Costa Rica.
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La alianza entre organizaciones para

una lucha en conjunto contra la violencia
digital con una perspectiva de género

La importancia de la alianza entre las or-
ganizaciones de proteccion de datos y las
organizaciones de promocién de los dere-
chos de las mujeres es que permiten trans-
versalizar y poner en el centro los temas de
prevencion de la violencia digital.

Desde el mecanismo de seguimiento de la
Convencién Belém do Para, se han genera-
do cada vez mas nuevas formas de violen-
cia. En el mundo digital se han ido reprodu-
ciendo estereotipos, prejuicios y formas de
violencia tradicional, por lo cual debemos
entender que existe un continuo entre la
violencia en el mundo online y en el mun-
do fisico, advierte Alejandra Mora Mora,
Secretaria Ejecutiva de la Comision Inte-
ramericana de Mujeres (CIM) de la Orga-
nizacion de los Estados Americanos (OEA),
y recuerda también que la violencia digi-

tal tiene impactos en personas reales y las
vulneraciones a la integridad sexual des-
truyen el futuro de las mujeres.

Algunos de los fendmenos de violencia digital
detectados en la region son: el uso de la geo-
localizacién para el control de la vida de las
mujeres; la transmision de fotos y contenidos
intimos, incluyendo contenidos modificados.

Es importante hablar de estas formas de
violencia y su prevencién, pero también de
la necesidad de su sancién, para evitar la
impunidad. Asi como hace 25 afios se decia
que la violencia doméstica no era delito si
no que era algo del ambito privado, ahora
se dice que la violencia digital no se puede
perseguir, por ello es importante trabajar
en la ubicacién de los contenidos y la iden-
tificacion de los responsables.
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Otro espacio de desafio es la violencia
contra la participacion de las mujeres en
la politica, donde estan participando cada
vez mas, y donde se estan dando formas de
violencia, difamacion y otras contra la par-
ticipacion de las mujeres mas alla de la in-
terpelacién politica, sino que también con-
tra su cuerpo, su sexualidad y su persona.

Aunado a ello, existe un desafio en la pro-
tecciéon de las activistas por los derechos
de la mujer. Estas mujeres, que muchas ve-
ces luchan contra verdaderas mafias, tie-
nen riesgos especiales de violencia, tam-
bién en el ambito digital.

Hay que entender que todas las tecno-
logias deben servir para el acceso y dis-
frute de oportunidades y derechos, y no
para destruir vidas, y vulnerar derechos,
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especialmente cuando a las mujeres les ha
costado mucho esfuerzo el igual goce de
los derechos.

Cinco son las recomendaciones que entre-
ga la maxima autoridad de la CIM: (1) no
puede haber desarrollo tecnoldgico sin en-
foque de género; (2) mientras no se tengan
datos desagregados por género de la preva-
lencia de las formas de violencia y sus con-
secuencias, no se podra tratar estos pro-
blemas de manera objetiva, para lo cual se
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requiere que las plataformas transparen-
ten datos; (3) garantizar espacios para que
las mujeres puedan solicitar informacién
y discutir estos temas de manera segura,
libre de discriminacion y confidencial; (4)
proporcionar asistencia especializada a las
mujeres en la denuncia y seguimiento de
estos procesos, y; (5) asegurar el acceso a
la informacion de las aplicaciones y plata-
formas, conforme a los estandares inter-
nacionales del mas alto nivel, considerando
que los derechos humanos son universales.
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;Cuales son las estrategias que debemos
tener para asegurar la proteccion de datos
personales con enfoque de género y erra-
dicar la violencia de género en el ambito
digital? El Instituto de las Mujeres de Méxi-
co -INMUJERES-, como organizacion es un
mecanismo de derechos humanos, cuyo rol
es promover politicas de Estado, no de go-
bierno, y que trasciende a los tres poderes
del Estado y los tres 6rdenes de gobierno.

Por otro lado, los mecanismos de derechos
humanos son estructuras bastante peque-
fnas en recurso y personal, pero con una
tarea bastante grande, como es generar
instrumentos, protocolos, y guias técnicas
para que las instituciones, en el ambito de
su competencia, protejan los derechos de
las mujeres en el mundo digital.

La propuesta de INMUJERES, en su calidad
de mecanismos de derechos, busca aterri-
zar estas materias a nivel municipal, fe-

Estrategias institucionales y

derativo y nacional, armonizando reglas
a nivel institucional y normativo, de ma-
nera que la proteccién de los derechos no
dependa de la voluntad politica de turno.
La idea es que esta proteccion de derechos
parta de una manera propositiva, de pro-
mocién de derechos antes que reactiva,
a través de sanciones. Para esto, se debe
tener un enfoque de género, generacional,
intercultural y territorial, a nivel de len-
guaje incluyente, etc.

Otra materia relevante es la brecha de gé-
nero en el acceso a las tecnologias digitales.
La falta de acceso a la vida digital es tam-
bién una forma de violencia. Por ejemplo,
en lugares rurales o de escasos ingresos, en
que hay un solo dispositivo, en muchos ca-
sos solo se le da acceso a los ninos, privando
del acceso a la educacién via internet a las
mujeres, senald Celia Aguilar Setién, Direc-
tora General de Estadisticas, Informacién y
Formacién de Género de INMUJERES.
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mecanismos de derechos humanos

El enfoque intercultural es importante
también. El acceso a smartphones en co-
munidades indigenas y rurales se ha vuelto
imprescindible como linea de conexién con
las personas migrantes de estas comuni-
dades y de acceso a las remesas. En estas
situaciones especiales, puede haber mayor
incidencia de violencia y menor acceso al
conocimiento de las normativas y herra-
mientas para su denuncia y prevencion.

La capacidad de los mecanismos de dere-
chos es poder incidir en las multiples sobe-
ranias (32 entidades federativas y miles de
municipios), sus legislaciones, organizacio-
nes y programas, de manera de promover
los derechos humanos, reconocidos a nivel
constitucional, de manera de hacer efecti-
vas las politicas de proteccién de género.
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Un proyecto de activismo de Latinoamérica
es Acoso.online, dedicado a compilar infor-
macion de manera fidedigna y profesional
sobre violencia de género en Internet, en
particular respecto de la difusién no con-
sentida de imagenes intimas.

Esta iniciativa comenzo en 2017, cuando a
sus integrantes que trabajan en derechos
humanos y tecnologia, les llegaban solici-
tudes de ayuda sobre difusion de conteni-
dos intimos. Asi, se fueron dando cuenta
que habia escasa informacién en espanol,
por parte de gobiernos y plataformas de
Internet, y que faltaba un enfoque de gé-
nero, porque la informacidn solia ser estig-
matizadora contra las victimas.

Mas alla de las leyes, Paz Pefa Ochoa, con-
sultora chilena experta en tecnologias,
derechos humanos y género, advierte que
hace falta mucho trabajo a nivel de politi-
cas publicas para terminar con la violencia
de género en linea.

A nivel formal, si bien no reciben casos
particulares, de todos modos han conocido

Activismo en Latinoameérica:

de casos donde han visto los graves impac-
tos en el mundo fisico, personas que han
debido cambiarse de domicilio, de nombre,
hacerse cargo de los costos legales y psi-
colégicos, casos de suicidios, entre otras
terribles consecuencias.

Primero, han notado que las victimas se en-
cuentran en una situacion de abandono por
parte de los gobiernos. Por ejemplo, en el
caso de Chile, con la pandemia las cifras de
violencia de género y violencia digital han
aumentado; el gobierno levanté una linea de
ayuda, la cual esta encargada a una empre-
sa de call center, sin mayor formacion espe-
cializada en violencia de género. También, al
momento de recurrir a las policias, las victi-
mas se ven cuestionadas, o no son tomadas
en cuenta sus denuncias, lo cual replica la
estructura patriarcal del Estado.

Por otro lado, hay un abandono de las victi-
mas por parte de las plataformas. En el ano
2017 Acoso.Online realizé un estudio sobre
los términos de servicio y las herramien-
tas de las grandes plataformas de Internet
respecto de la violencia de género, y descu-
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retos de la region

brieron que muchas veces estos términos y
herramientas no estaban disponibles en es-
panol ni portugués, pese a su gran adopcion
en Latinoamérica, y que no habia transpa-
rencia respecto al avance de las denuncias.
Si bien se ha mejorado con el tiempo, las
plataformas siguen en deuda en la materia.

Por ultimo, hay mucha ignorancia en las
comunidades cercanas a las victimas,
como son las universidades e institucio-
nes educativas. Muchas veces la violencia
digital se da en el ambito educativo, y las
instituciones consideran que es un proble-
ma privado en el que no deben intervenir,
lo cual supone que las victimas abandonen
sus estudios o sufran grandes costos psi-
colégicos. Hace falta que los codigos de
conducta en el ambito educativo aborden
seriamente estos temas.

Lo anterior también se replica en el ambi-
to laboral, materia que estan investigando
actualmente por la masificacion del tele-
trabajo a partir de la pandemia, donde hay
muy poca informacién en la materia.
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La experiencia de violencia de género digital

de Olimpia y su lucha por combatirla.

Olimpia Coral es la impulsora de la "Ley
Olimpia" para combatir la violencia digital
contra las mujeres y fundadora del Frente
Nacional para la Sororidad en México.

Hace unos anos, advierte, se utilizaba el
término pornovenganza, que esta mal por
dos motivos. Primero, porque no es porno,
con ese término se normaliza la cultura que
objetiviza, criminaliza y sujeta los cuer-
pos femeninos al placer sexual masculino.
Tampoco es venganza porque asi pareciera
justificar la accion de violencia, revictimi-
zando a las mujeres.

Considera que las reformas legislativas no
son la panacea, no van a solucionar todos
los problemas. Una reforma sin educacion,
sin prevencion, sin conciencia de que el es-
pacio digital es una continuacion de los es-
pacios offline no sera suficiente.

El frente nacional para la sororidad co-
menzo a trabajar el 2014, luego de que ella
misma fue victima de violencia de género
digital. En esa oportunidad se sintid tris-
te, sola, expuesta, y cuando buscd salir
adelante, y la ayuda del Estado, se encon-
tré con la respuesta de los funcionarios,
primeros en revictimizar, cuestionar la
victima para, luego, decir que no pueden
hacer nada.

En esa época, se le senalé que Unicamente
se le podria haber ayudado si hubiera sido
menor de edad, constituyendo éste un caso
de pornografia infantil, por produccion, di-
fusion o promocién de contenidos intimos.
Para los mayores de edad, en algunos casos
se podian aplicar tipos penales de faltas a
la moral, lo cual es un enfoque incorrecto,
porque nuevamente cuestiona las decisio-
nes de las mujeres en su vida sexual.
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Lo que ha buscado, por un lado, es incorpo-
rar la violencia digital contra las mujeres
dentro de la Ley de Acceso de las Mujeres a
una Vida Libre de Violencia, incluyendo las
formas de violencia que danan la intimidad
sexual, como la sextorsion, o la difusion no
consentida de imagenes intimas, la trata
virtual de personas con fines de explota-
cion; y por otro lado, las que afectan la pri-
vacidad, como el ciberacoso, y otras for-
mas que no dafnan la intimidad sexual.

Otra linea de trabajo dice relacion con la
formacion de una fiscalia especializada en
delitos digitales. Para esto, se han tenido
que combatir con diversos prejuicios: que
lo digital no es real; que no se discute lo
sexual en publico, y por qué razén se va a
defender a las victimas si ellas se expusie-
ron, revictimizandolas en el proceso.
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Considera que no hay posibilidad de una
Internet segura para las mujeres mientras
se mantengan las estructuras patriarcales.
Recuerda el caso de Facebook, que partio
como un album de fotos de mujeres obte-
nidas sin su consentimiento en Harvard.

Asimismo, sefala que mientras no se erra-
diquen estas estructuras machistas no se
van a eliminar estos problemas, no basta
con reformas legales si no se hacen prime-
ro reformas a nivel educativo que cambien
estos paradigmas. También, se debe pasar
a un paradigma de derechos digitales, ma-
yor uso de tecnologias en la investigacion,

y mayor responsabilidad de las platafor-
mas de Internet, en las cuales hay usos de
datos, fotografias, informaciéon, en una
suerte de colonialismo digital, y un con-
sentimiento manipulado.

Concluye que asi como en los tiempos de
nuestras abuelas el voto de las mujeres era
algo que aun no se conquistaba, pero que
ahora cuentan con orgullo como un tema
superado, quiere lograr que en algun mo-
mento puedan decir lo mismo a sus nietas
respecto de la desaparicion de la difusion
sin consentimiento de contenido intimo.
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Estereotipos sexistas y violencia contra mujeres

en el ambito informativo del deporte.

Versus es una organizacion mexicana
que trata formas distintas de violencia
de género. Se enfoca en la omision de las
mujeres en contenidos informativos en
el deporte, donde la invisibilizacién y la
aplicacion de estereotipos sexistas contra
mujeres y personas LGBTQ es una forma
de violencia simbdlica.

Las representaciones mediaticas juegan un
rol importante en la construccion de la rea-
lidad. La sexualizacion de las atletas, valida-
da en los medios de comunicacion, se tradu-
ce en consecuencias en el mundo real.

Andrea Martinez de la Vega, representan-
te de la organizacion, cita el caso de una
jugadora de las Chivas de Guadalajara, go-
leadora histérica del equipo, respecto de

quien solo se publica informacion en torno
a su fisico, con lo cual se ha afectado final-
mente su actividad profesional.

Como organizacién, realizaron un estudio
sobre la representacion de las mujeres en
el deporte en medios digitales en el con-
texto de la pandemia. Este ejercicio de ob-
servaciéon y analisis lo han compartido en
varios espacios de didlogo y aprendizaje
conjunto, y en general han tenido buena
recepcion, donde han considerado que el
deporte es un espacio con gran potencial
de impacto cultural, por lo que las repre-
sentaciones importan.

Pero no en todos los espacios han encon-
trado la misma recepcidén, por ejemplo, en
los medios han observado una resistencia
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al cambio, por tratarse de espacios bas-
tante masculinizados, donde existen pocas
mujeres en las redacciones y en los lugares
de decision editorial.

En la actualidad estan expandiendo el ejer-
cicio de observacion de las representacio-
nes de mujeres en los deportes en los me-
dios, pasando de ocho semanas a un afno,
y de medios digitales a incluir medios im-
presos, de modo de contar datos duros, y
sensibilizar de mejor manera el tema. Tam-
bién estan trabajando desde la visibiliza-
cion con campanas educativas dirigidas a
las audiencias, las que tienen un papel fun-
damental, buscando formar consumidores
criticos de contenidos.
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Es fundamental recalcar la necesidad de
la colaboracién. Desde la practica, es un
comun denominador en la actividad de las
autoridades de proteccién de datos latinoa-
mericanas la descoordinacion o ausencia de
colaboracion con las policias y érganos de
investigacion, en especial respecto de ca-
sos que ya son delito en los ordenamientos
juridicos, y de mujeres, nifios, ninas, ado-
lescentes y sujetos de especial proteccion.
Esta coordinacién es particularmente im-
portante para adelantarse respecto de ca-
sos transnacionales, que puedan afectar no
solo la proteccion de datos, sino que otros
derechos humanos de estas personas.

Andrés Barreto Gonzalez, Superintendente
de Industria y Comercio de Colombia, enti-
dad que preside la RIPD, indico que la de-
claracion de la Red Iberoamericana contra
la violencia digital de mujeres y ninos busca
una proteccion de datos que, desde las dife-
rentes competencias de cada organizacion,
permita combatir cualquier tipo de violen-
cia. La gravedad de estas conductas, y la

Conclusiones: colaboracion de las

imposibilidad de controlarlas puede revic-
timizar y vulnera derechos como la protec-
cion de datos, la intimidad, y puede cons-
tituir delitos, que deben ser atacadas me-
diante la cooperacion judicial internacional.

Segun el estudio de ONU Mujeres de 2015,
el 73% de las mujeres ha estado expuesta
o experimentado violencia en linea, de las
cuales el 90% ha sido victima de difusion de
contenido intimo no autorizado. La cruzada
para proteger el espacio digital de las mu-
jeres debe suponer la participacion plural
de diversos actores, no vale la pena discu-
tir entre autoridades, academia y organiza-
ciones de la sociedad civil, un mundo o una
norma perfecta, pero el producto que re-
sulte, debera surgir de un didlogo conjunto,
que contenga estas visiones plurales.

Se deben buscar instrumentos fuertes ho-
mologos a los europeos. En ese sentido, la
autoridad colombiana advierte que proteger
los negocios no puede ser una excusa para
permitir la violacion de derechos, para no
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autoridades de proteccion de datos

transparentar donde estan los servidores
con los datos, o para que no haya corres-
ponsabilidad entre los gigantes tecnoldgicos
que usan nuestros datos o imagenes. Esto es
parte de una cruzada digital para tener un
mundo digital mas nivelado en materia de
proteccion de datos y de los consumidores.

Seguir construyendo espacios como éste,
donde existan distintas visiones. No es ne-
cesario criminalizar todo, porque seria im-
posible, pero es necesario proteger la inti-
midad, los datos personales, lograr un uso
responsable de las tecnologias, y la generar
un marco de corresponsabilidad entre los
diversos actores sera el camino para al-
canzar un sano y adecuado disfrute de las
tecnologias y la proteccién de los derechos.

Por ultimo, considera que la libertad de
expresion no debe verse en contradiccion
contra los derechos a la intimidad y pro-
tecciéon de datos, la libertad de expresién
no es un derecho absoluto que permita vul-
nerar los derechos de otras personas.
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Declaracion de la Red Iberoamericana de
Proteccion de Datos (RIPD) contra la Violencia
Digital en mujeres y nifnas

Conscientes de la responsabilidad que les atafne como autoridades de proteccion de datos de la region
iberoamericanay la necesidad de incidir decisivamente en el objetivo de poner fin al flagelo de la Vio-
lencia de Género en Internet, se declara:

PRIMERO. La "violencia digital” o “ciberviolencia”, entendida con el alcance en que ha sido definida
por algunos de los textos anteriormente citados, constituye, entre otras, una flagrante vulneracion
del derecho fundamental a la proteccion de datos personales, en la medida en que las imagenes, los
videos, las fotos y la voz constituyen datos personales que estan siendo objeto de un indebido trata-
miento, y, en esa medida, debe ser erradicada.

SEGUNDO. Reconocemos que, si bien es cierto que todas las personas estamos expuestas a sufrir
violencia en el entorno digital y mediatico, sin embargo, las mujeres, ninas y adolescentes estan
afectadas de forma desproporcionada por la hipersexualizacién a la que histéricamente han estado
sujetas y, por ello, sufren en mayor medida las consecuencias extremmadamente graves de este feno-
meno, aunado al perjuicio que ocasionan los estereotipos y roles de género arraigados en los paises
Iberoamericanos. Este fendmeno no es mas que una prolongacion de la violencia que vive a diario esta
parte de la poblacién en el espacio virtual, mismo que puede provocar danos fisicos y psicoldgicos
permanentes en quien es victima de este flagelo.

TERCERO. Consideramos que los Estados Iberoamericanos, desde una perspectiva global y regional,
deben avanzar en la tarea de incorporar en sus respectivos marcos legislativos y en sus politicas pu-
blicas las distintas formas de violencia digital contra las mujeres, ninas y adolescentes, estableciendo
mecanismos de tutela judicial y administrativa y servicios de informacion y apoyo de sus derechos
legales y de las ayudas disponibles.



CUARTO. Estamos convencidos que, para hacer frente a este fendmeno de forma efectiva, resulta
necesaria una estrategia de responsabilidad compartida en el que todas las instituciones competen-
tes, las legislaciones nacionales y las organizaciones implicadas trabajen en comun desde un enfoque
integral -preventivo y reactivo-, a fin de contar con los correspondientes canales de denuncia, aten-
cion inmediata a las victimas y castigo a las personas responsables para mitigar los efectos de la vio-
lencia digital. Esta estrategia debera disefnarse teniendo en cuenta las voces de las mujeres victimas
de esta violencia y de sus asociaciones mas representativas.

QUINTO. Consideramos que los Estados |Iberoamericanos deberan impulsar instrumentos y herra-
mientas que permitan a sus respectivas Autoridades de Proteccion de Datos combatir de forma efec-
tiva y urgente estas conductas en internet, dotandolas, si fuese necesario, del marco legal adecuado
para ello, incorporando en la legislacion interna la tipificacion de este delito de violencia digital,
ademas de los correspondientes recursos materiales y personales. En este sentido, se considera una
buena practica el Ilamado “Canal Prioritario” creado por la Agencia Espanola de Proteccion de Datos
para solicitar la eliminacion urgente (en menos de 72 horas) de contenidos sexuales o violentos en
internet contra mujeres, ninas y adolescentes.

SEXTO. Hacemos un llamado a la industria digital a generar un dialogo permanente que permita iden-
tificar areas de colaboracion y trabajo, que generen esfuerzos conjuntos contra la violencia digital y
lineas de accion para mitigar los riesgos y atender los fendmenos derivados de ella, en conjunto con
las autoridades competentes, la sociedad civil y la RIPD. En particular, exhortamos a promover medi-
das de prevencion, como la adopcion de normas de autorregulacion para evitar la gewneracion nociva
de estereotipos de género y la propagacion de imagenes degradantes de mujeres, o de aquéllas en las
gue se asocia el sexo con la violencia.

Un punto indispensable en esta batalla es la realizacion de ajustes no solo en los algoritmos de bus-
gueda sino también en los de almacenamiento de la informacidn, puesto que la traza digital que gene-
ra una persona puede ser facilmente accedida por los ciberdelincuentes. Los términos y condiciones
de los servicios de redes sociales, correos y demas deben revisarse de tal forma que se pueda aplicar
el derecho al olvido y asi minimizar la traza digital y, con ello, el riesgo de ciberacoso en todas las



modalidades expuestas anteriormente, evitando que los perfiles que realizan los algoritmos sobre las
personas no sean objeto de comercializacion ni de facil acceso para los ciberatacantes.

Las redes sociales digitales también deberian contar con canales prioritarios para que las personas
afectadas soliciten la eliminacion urgente (en menos de 72 horas) de contenidos sexuales o violentos
en internet contra mujeres, ninas y adolescentes.

SEPTIMO. Invitamos a la ciudadania y a las organizaciones de la sociedad civil, para que se trabaje
en conjunto a favor del desarrollo de una cultura de protecciéon y cuidado de la informacion personal
a través de la educacion digital y campanas de concienciacion y sensibilizacion sobre esta problema-
tica en conjunto con el sistema educativo de cada pais, asi como fomentar la denuncia en instancias
jurisdiccionales ante posibles hechos que constituyan violencia digital.

En consecuencia, quienes integramos la RIPD asumimos el firme compromiso de combatir de forma
activa, y dentro de nuestras competencias legales, cualquier tipo de violencia digital que involucre
tratamiento de datos personales, en especial la realizada contra las mujeres, ninas y adolescentes,
impulsando iniciativas que contribuyan a concienciar y sensibilizar a la ciudadania y a las organiza-
ciones responsables de sus derechos, pero también de sus responsabilidades en el ambito digital, en
estrecha colaboracion con las organizaciones y asociaciones de defensa de los derechos de las muje-
res. La suma de estos esfuerzos permitira la visibilizacién de este preocupante fendmeno y ampliara
el espectro de la proteccion de la intimidad sexual de las mujeres, adolescentes y nifias en todas las
edades, lo que marcara un precedente de progresividad respecto al reconocimiento de la dignidad de
las personas y su proteccion en los medios digitales.

Suscriben la presente Declaracion, las siguientes Autoridades Miembros de la RIPD:

Superintendencia de Industria y Comercio de Colombia. Presidencia
Agencia Espafola de Protecciéon de Datos. Secretaria Permanente
Agencia de Acceso a la Informacion Publica de Argentina. Comité Ejecutivo



Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales de Mé-
xico. Comité Ejecutivo

Unidad Reguladora y de Control de Datos Personales de Uruguay. Comité Ejecutivo
Agencia Andorrana de Proteccion de Datos

Agencia de Proteccién de Datos de los Habitantes de Costa Rica

Autoridad Nacional de Proteccion de Datos Personales de Peru

Autoridad Nacional de Transparencia y Acceso a la Informacién de Panama
Comision Nacional de Proteccién de Datos de Portugal

Consejo para la Transparencia de Chile

Instituto de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales del Es-
tado de México y Municipios (INFOEM)

Instituto de Acceso a la Informacion Publica y Proteccion de Datos Personales de la Ciudad de México
(INFOCDMX)

Agencia Vasca de Proteccion de Datos;
Autoridad Catalana de Proteccién de Datos.
Consejo de Transparencia y Proteccion de Datos de Andalucia.

En Cartagena de Indias, a 4 de marzo de 2021
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