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permitio conocer la
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...UN espacio
de reflexion y
debate dirigido
a diferentes
profesionales
en Derecho...

Del 23 de noviembre al 4 de diciembre
de 2020 el Centro de Formacion de la
Cooperacion Espafiola en Cartagena
de Indias desarrollo el Curso virtual
‘La ciberdelincuencia: tratamiento
preventivo, procesal y sustantivo
desde una perspectiva internacional’,
un espacio de reflexion y debate
dirigido a diferentes profesionales en
Derecho de paises como Colombia,
Argentina, Brasil, Peru, Chile,
Nicaragua, Guatemala, El Salvador,
Panama, Uruguay, Paraguay, Cuba,
Republica Dominicana, Costa Rica,
Ecuador y Honduras.

Las tematicas en materia de norma-
tividad, dogmatica y tratamiento pro-
cesal en el contexto de la ciberde-
lincuencia fueron abordados por el
coordinador del curso, Alberto Varona
Jiménez, Magistrado de la Audiencia
Provincial de Barcelona, profesor de

SISTEMATIZACION DEL CURSO VIRTUAL:

Derecho penal y Procesal penal de la
Escuela Judicial de Consejo General
del Poder Judicial de Espafa y por
Eloy Velasco Nunez, Magistrado de la
Sala de Apelaciones de la Audiencia
Nacional y Joaquin Delgado Martin,
Magistrado de la Audiencia Provincial
de Madrid.

Este espacio de intercambio
de saberes permiti6  conocer
la emergencia -en tiempos de
globalizacion 'y de sociedades

cada vez mas soportadas en su
cotidianidad por las tecnologias de
la informacion- de comportamientos
delictuales que afectan bienes
juridicos como la intimidad, el secreto
profesional, el patrimonio econdémico,
la libertad, integridad y formacion
sexual, asi como la afectacion de
un nuevo derecho fundamental
que desarrolla la jurisprudencia del
Tribunal Constitucional Espafiol: el
derecho fundamental a la Proteccion
Eficaz del Entorno Virtual. El contexto
de esta realidad esta signado por un
proceso de modernizacion extremo
que desemboca en lo que algunos
denominan Sociedad del Riesgo.
Este panorama tiene un grado de
complejidad aguda, en la medida en
que la Ciberdelincuencia es hija de
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su tiempo. Los comportamientos que
la comprenden trascienden el marco
del Estado-Nacion, como todos los
fendmenos sociales en tiempos de
globalizacion. En ese sentido, se
hace imprescindible la discusion para
adaptar - desde una perspectiva de
Politica Criminal - las legislaciones
penales de cada pais para hacer
eficaz la persecucion penal de
las conductas que constituyen
ciberdelincuencia en el marco de un
Derecho Penal acorde con un Estado
Social y Democréatico de Derecho.

Las jornadas de este curso permitie-
ron llegar a heterogéneos hallazgos,
conclusiones y recomendaciones, los
cuales abordaremos en dos aparta-
dos. En el primero describiremos el
tratamiento que se le ha dado a la
Ciberdelincuencia en el contexto in-
ternacional, teniendo en cuenta los
desarrollos dogmaticos y procesales.
En el segundo se hara referencia a
las conclusiones y recomendaciones
que surgieron en el desarrollo de los
foros tematicos y de discusion reali-
zados en el curso.
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CIBERDELINGCUENCIA:
Tratamiento sustantivo
y procesal.




...El paso de
una sociedad
industrial a
una sociedad
postindustrial
ha traido como
consecuencia
un cambio
cualitativo

en todos los
ambitos de los
entramados
sociales...

El paso de una sociedad industrial
a una sociedad postindustrial ha
traido como consecuencia un cambio
cualitativo en todos los ambitos de
los entramados sociales. Lo anterior
obedece a una de las caracteristicas
de la sociedad postindustrial, como
es el hecho de que el conocimiento
cientifico se convierte en una fuerza
productiva que modela y transforma
las relaciones sociales, tal y como
habia existido hasta finales de la
década del 50 del siglo XX, en
las naciones hasta ese momento
mas altamente diferenciadas. Este
cambio ha suscitado que, desde
el punto de vista econdmico, la
dimension terciaria de la economia

adquiera un protagonismo inusitado,
convirtiendose la venta de servicios,
entretenimiento  y comunicaciones,
en los renglones mas significativos
de los paises mas desarrollados.
Todo conocimiento que pueda ser
traducido al lenguaje de la maquina,
del ordenador, es un conocimiento
que genera riqueza. Por otra parte,
con el desarrollo de las tecnologias
de la informaciéon y la comunicacion,
asi como de la Internet a finales del
siglo XX, le imprimieron velocidad a
estos cambios hasta el punto que todo
lo que una persona comun realiza
de manera cotidiana, esta mediado
por dispositivos electronicos y por
las tecnologias de la informacion vy
la comunicacion. Desde pagar las
facturas de los servicios publicos
domiciliarios, hasta concertar una
cita amorosa. Todo esta mediatizado
por el lenguaje del Bit'.

Estas transformaciones de las
sociedades, donde la economia, el
hogar, la escuela, la empresa y el
Estado estan conectados en tiempo
real y relacionados por dispositivos
electronicos y tecnologias de la
informacion y de la comunicacion,
permite que simultaneamente a estos
cambios, surjan comportamientos
delincuenciales producto de estas
revoluciones. A estas nuevas
manifestaciones criminales se les
denomina: Ciberdelincuencia.

1 . . . .,
Unidad minima de informacion.

Hay que senalar que, en Espafa, en
su derecho interno, no se define qué
es la Ciberdelincuencia. En su codi-
go penal, la Ley Organica 10 de 1995
en sus mas de 24 titulos, en ningun
capitulo se define que es la ciberde-
lincuencia. Obviamente, existen con-
ductas que pueden comprenderse
bajo el rotulo de ciberdelincuencia,
pero su descripcion se encuentra des-
perdigada por el todo el codigo penal
espanol, es diferentes titulos. Sin em-
bargo, desde una perspectiva inter-
nacional se encuentra una definicion
de ciberdelincuencia en el “Convenio
Iberoamericano de Cooperacion so-
bre Investigacion, Aseguramiento y
Obtencion de Prueba en Materia de
Ciberdelincuencia”, del afio 2014, en
su articulo 2 numeral 1:

“Por “ciberdelincuencia” se entiende
cualquier forma de criminalidad eje-
cutada en el ambito de interaccion
social definido por el uso de las Tec-
nologias de la Informaciéon y la Comu-
nicacion.”

Es importante sefialar que las
Tecnologias de la Informacion vy
la Comunicacion (TICS), son una

combinacion de medios informaticos
con medios de comunicacion vy
comprenden: Sistemas Informaticos,
Redes Sociales, ordenadores, foros
virtuales, etc. Las TICS han adquirido
un desarrollo y han generado una



necesidad abrumadora a partir
de la entrada en vigencia de la
Internet en la década el siglo XX.
Pues es en este contexto donde la
ciberdelincuencia y el ciberdelito,
considerados comportamientos cri-
minales que se dan en el marco de
las TICS, entran a desarrollarse en el
Ciberespacio, entendido como aque-
lla realidad virtual en el que se agru-
pan paginas Web, chats, usuarios y
servicios de Internet, a diferencia del
delito informatico, en el que se utili-
zan medios informaticos para su co-
mision, ya sea mediante un medio in-
formatico para consumar el punible o
que el medio informatico sea el objeto
de la conducta criminal.

Este desarrollo intempestivo de las
TICS forma parte de una evolucion
cuyo ritmo se aceler¢ a finales de la
década del cincuenta del siglo XX. En
el ano de 1958 surge DARPA (Agen-
cia de Proyectos de Investigacion
Avanzada de Defensa), adscrita al
Ministerio de Defensa de los Estados
Unidos con un uso exclusivamente
militar. El objetivo de DARPA era co-
nectar informaticamente las distintas
agencias militares. En 1963 Joseph
Carl Robnett Licklider, ingeniero in-
formatico, crea el concepto de Red
de Computadoras, que va a cristali-
zar posteriormente 1967 con el naci-
miento de ARPANET, el origen y ante-
cedente de la Internet. El proyecto de
ARPANET consistia en conectar dife-
rentes computadoras pertenecientes
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a prestigiosas universidades de van-
guardia en la investigacion en tecno-
logias de la informacion, asi como a
varios institutos en el mismo ramo:
MIT, RAND CORPOTATION, IML. Asi
mismo, en el afo de 1969 se va a dar
la primera conexion o red de compu-
tadoras entre las universidades de
UCLA y STANFORD. Y en 1972 se
envia el primero correo electronico. A
finales de la década de los ochenta
del siglo XX, se va a dar otra trans-

e
3o
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formacion importante que abonaré el
camino para el uso global y cotidiano
de la Internet: el cambio de protocolo
de informacion NCP a TCP/IP.

Estas transformaciones sociales pro-
ductos del avance de las tecnologias
de la informacion y la comunicacion
generan, en simultanea, comporta-
mientos ciberdelincuenciales con las
siguientes caracteristicas:

Anonimato: Delitos cometidos a distancia, sin
posible reaccion inmediata de la victima.

Rapidez: Delitos de comision instantanea.

Delitos Masa: Afectacion a un numero
indeterminado de personas.

Autores: [0s menores de edad puede ser
facilmente sujetos activos de la conducta.

Facilidad de medios: Estos delitos pueden
ser realizados desde ordenadores, celulares y
otros dispositivos electronicos.

Componente internacional: en [a comision
de este tipo de delitos no hay fronteras.
Trasciende el marco del Estado Nacion.
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Desde la perspectiva internacional,
teniendo en cuenta los instrumentos y
particulares instituciones de coopera-
cion internacional, es importante des-
tacar la Conferencia de Ministros de
Justicia de los Paises |beroamerica-
nos (COMJIB), asi como también del
Consejo de Europa creado por el Tra-
tado de Londres de 1949. En el mar-
co del Consejo de Europa, surge en
el ano 2001 el Convenio del Consejo
de Europa para la Ciberdelincuencia
de Budapest. Posteriormente, en el
2003 surge el Protocolo adicional al
convenio sobre la Ciberdelincuencia,
concerniente a la penalizacion de ac-
tos de indole racial y xen6fobo come-
tido por medios informaticos, firmado
en Estrasburgo el 28 de enero 2003.
El Convenio de Budapest es de suma
importancia, ya que es el primer tra-
tado internacional que busca esta-
blecer principios y bases normativas
para perseguir penalmente a la ciber-
delincuencia teniendo como horizon-
te unos criterios fundamentales:
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Armonizar las leyes
nacionales

Mejorar las técnicas
de informacioén en
este tipo de delitos

Aumentar la
cooperacion entre
naciones

Establecer
principios para
dirimir aspectos
procesales en los
que se ventilen
estas conductas.

El convenio de Budapest ha sido
ratificado por 65 paises, ademas
de multitud de Estados de Europa y
de otras regiones (EEUU, Canada,
Japon, Australia, Marruecos...) y por
paises del ambito iberoamericano
(Costa Rica, Colombia, Peru,
Paraguay, Republica Dominicana,
Argentina, Chile, Panama, Portugal y
Espafa).

En el ambito de la COMJIB, existe
el “Convenio Iberoamericano de
Cooperacion sobre Investigacion,
Aseguramientoy ObtenciondePrueba
en Materia de Ciberdelincuencia”
del 28 de mayo del 2014. Junto
a esta normativa, como directriz
interpretativa, esta la recomendacion
del COMJIB relativa a la tipificacion
y sancion de la ciberdelincuencia
del 28 mayo del 2014 realizada en
Madrid. En Latinoamérica, los paises
que han firmado el convenio son:
Guatemala, Cuba, México, Peru,
Nicaragua, Uruguay y Costa Rica.




CIBERDELINCUENCIA
ECONOMICA




..La
ciberdelincuencia
economica se
caracteriza
fundamentalmente
porque el
delincuente,
mediante el uso
de dispositivos

y tecnologias
informaticas, se
apodera de dineros
y activos ajenos
para su beneficio
lucrativo o de un
tercero...

Durante este espacio se abordo el
estudio dogmatico de los comporta-
mientos que configuran ciberdelitos.
Desde esa vision, se planted que los
ciberdelitos pueden ser clasificados
de la siguiente manera: Ciberdelin-
cuencia Econdmica, Ciberdelincuen-
cia Intrusiva y Ciber Espionaje-Ciber
Terrorismo.

La ciberdelincuencia econdmica se
caracteriza fundamentalmente por-
que el delincuente, mediante el uso

2 Ley Orgéanica 10/1993, del 23 de noviembre.

Un fraude informatico consistente en ilusionar al incauto con una gran suma de dinero, pero persuadiéndolo en que la condicién para acceder a

de dispositivos y tecnologias informa-
ticas, se apodera de dineros y activos
ajenos para su beneficio lucrativo o
de un tercero. El Codigo Penal espa-
fiol® trae una serie de tipos penales
que se encuentran en diferentes Titu-
los del cuerpo normativo pero que se
consideran por antonomasia ciberde-
lincuencia econdmica. Un ejemplo de
ello es el Tipo Penal de Estafa esta-
blecido en el articulo 248 del Codigo
Penal de Espana. El 45% de los escri-
tos de acusacion del Ministerio Fiscal
son estafas informaticas. En ésta Ulti-
ma, el delincuente o el hacker enga-
Aa a través de medios informaticos.
La Estafa como modalidad delictiva
tiene dos formas: la sociolégica y la
mecanica o maquinal.

En la modalidad sociologica de la es-
tafa se hace necesario todo un des-
pliegue del engafno contando con la
presencia del autor o autores y su re-
lacion con las victimas en el contexto
de las TICS. Su preparacion, ejecu-
cion y consumacion se hace por me-
dios informaticos. Como ejemplo po-
demos citar: las Cartas Nigerianas® ,
el Phishing* , las falsas cartas de los
departamentos de hacienda.

Por otro lado, la Estafa maquinal con-
siste en la utilizacion de artificios
técnicos que recaen en la maquinas
(cajeros automaticos) con el objeti-

ella, es pagando una suma de dinero por adelantado.

Estafa que consiste en obtener informacion confidencial de formar fraudulenta como cuentas y cédigos bancarios.




vo de apoderase fraudulentamente
de los dineros. En la actualidad se
asume que el Pharming es una forma
de estafa maquinal, pues en esta se
manipula el Servidor del Numero de
Dominio (DNS) para obtener claves e
informacion de las victimas enviando-
las a paginas web distinta a la que
quiere acceder el usuario. La legis-
lacion penal espafiola asume como
punible el simple acto preparatorio
de poseer, fabricar o vender software
para estafar. En otras palabras, incu-
rre en estafa la persona que posea un
software que solo sirva para estafar
pues desde una perspectiva politico
criminal, el tipificar tipos penales de
peligro abstracto contribuyen a regu-
lar la cibercriminalidad econdmica.
La legislacion penal espafiola tam-
bién ha tipificado como modalidad
de Estafa la utilizacion de los datos
contenidos en las tarjetas bancarias
de manera fraudulenta, en perjuicio
del titular de esta o de terceros. Esto
sucede cuando el titular de la tarjeta
bancaria la utiliza para pagar bienes
O servicios, el delincuente “clona” la
informacion que tiene la tarjeta, esto
es, los algoritmos que establecen
quien es propietario de la tarjeta, las
cuentas y los activos que hay en ellas
y posteriormente se hace pasar por €l
titular de la tarjeta para apropiarse de
los dineros.

Otro ejemplo de ciberdelincuencia
econdmica lo constituye la Defrauda-
cion, articulo 255 del codigo penal de
Espafa. Este comportamiento crimi-
nal se caracteriza, en que mientras
unas personas sufragan un servicio:
agua, luz, internet; de manera arbi-
traria, otro goza y usufructua el servi-
cio sin que su legitimo titular lo haya
consentido o autorizado. En materia
de telecomunicacion la defraudacion
puede hacerse valiéndose de los si-
guientes medios: (i) instalando meca-
nismos para realizar la defraudacion
y (ii) alterando los aparatos contado-
res.

Dentro de los ciberdelitos econdmi-
cos encontramos también el Hurto de
Tiempo, articulo 256 del Codigo Pe-
nal espafnol. Esta conducta consiste
en utilizar terminales telecomunica-
cionales ajenos, en contra del fin para
el que estan establecidos, generando
un perjuicio econémico. También se
tipifica en la legislacion espanola el
delito de Dafio Informatico y Denega-
cion de Servicio, articulo 264 del Co-
digo Penal espanol, el cual tiene dos
modalidades: (i) se penaliza a quien
por cualguier medio y sin autorizacion
borre, dafie, deteriore, altere, suprima
0 haga inaccesible datos informati-
cos, programas informaticos o docu-
mentos informaticos ajenos, lo que se

5 L . . . "
Acceso ilicito y dafioso a un sistema informatico.
6 , . . "
Ataque un sistema de computadores 0 a una Red, que ocasione que sus titulares legitimos no puedan acceder a ella.
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denomina cracking’; (ii) también se
penaliza a quien interrumpa u obsta-
culice el sistema informatico ajeno sin
estar autorizado para ello, conocido
como Denial of Service®. Este delito
se agrava si la conducta se comete
en el marco de una organizacion cri-
minal, si el dafo causado es de espe-
cial gravedad o ha afectado un gran
numero de sistemas informaticos, si
la conducta afecta el funcionamiento
de servicios publicos o afecta la pro-
vision de bienes considerados de pri-
mera necesidad. Por otro lado, el ar-
ticulo 264 del Codigo Penal espafiol
castiga con pena de prision a la que
persona que, sin estar debidamente
autorizada, produzca, adquiera para
Su uso, importe o facilite a terceros:
(i) un programa informatico para co-
meter dafo informatico o denegacion
de servicio informatico; (ii) contrase-
Aa de ordenador, un codigo de ac-
ceso o datos similares que permitan
acceder a la totalidad o a una parte
de un sistema de informacion.

Aplica también como ciberdelincuen-
cia economica los delitos contra la
propiedad intelectual e industrial se-
gun el articulo 270 del Cédigo Penal
espanol. O cuando haya plagio, dis-
tribucion fraudulenta de una obra, co-
nocimiento cientifico, literario, indus-
trial y artistico a través de las nuevas
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tecnologias, sin la autorizacion de sus
titulares. EI mencionado articulo se-
RNala que sera penalizada la persona
O personas que “ con animo de ob-
tener un beneficio econdmico directo
O indirecto y en perjuicio de tercero,
reproduzca, plagie, distribuya, comu-
nigue publicamente o de cualquier
otro modo explote econdbmicamente,
en todo o en parte, una obra o pres-
tacion literaria, artistica o cientifica,
O su transformacion, interpretacion
O ejecucion artistica fijada en cual-
quier tipo de soporte 0 comunicada a
través de cualquier medio, sin la au-
torizacion de los titulares de los co-
rrespondientes derechos de propie-
dad intelectual o de sus cesionarios”.
Este atentado contra la propiedad in-
telectual e industrial puede realizarse
también bajo otras modalidades. Una
de ellas consiste en los llamados de-
litos de referenciacion, en los cuales
el hacker indica a los usuarios infor-
maticos los enlaces, productos vy lu-
gares en los cuales pueden disfrutar,
acceder y sin autorizacion del titular
o inventor de la obra literaria, cientifi-
ca, etc., de manera gratuita, esto es,
sin remuneracion alguna. Otra moda-
lidad consiste en que el hacker o el
delincuente facilita los medios para
eludir las medias de proteccion tec-
noldgica que protege la propiedad
intelectual frente a terceros.

La legislacion espafola en su arti-
culo 284 del Cédigo Penal describe
el delito de “alteracion de precio de
las cosas”, en el que se penaliza a

SISTEMATIZACION DEL CURSO VIRTUAL:

la persona o personas que de “ma-
nera directa o indirecta o a través de
un medio de comunicacion, por me-
dio de internet 0 mediante el uso de
tecnologias de la informacion y la co-
municacion, o por cualquier otro me-
dio, difundieren noticias o rumores 0
transmitieren sefales falsas o enga-
flosas sobre personas o empresas,
ofreciendo a sabiendas datos econo-
micos total o parcialmente falsos con
el fin de alterar o preservar el precio
de cotizacion de un instrumento finan-
ciero o un contrato de contado sobre
materias primas relacionado o de ma-
nipular el calculo de un indice de re-
ferencia, cuando obtuvieran, para si o
para tercero, un beneficio”.

Finalmente, otra conducta ciberdelic-
tiva es el de Espionaje Informatico de
Secretos de Empresa. Los secretos
de empresa son datos e informacio-
nes propias de una actividad empre-
sarial que si fueran conocidas por la
competencia afectarian significativa-
mente su capacidad competitiva. El
acceso de forma fraudulenta a técni-
cas de produccion, formulas de pro-
ductos o lista de clientes de empresas
o0 de empresas, con miras a afectar
la competitividad de éstas configu-
ra espionaje informatico. Asimismo,
es importante sefialar que frentes a
conductas delictivas clasicas con re-
percusion econdmica y patrimonial,
la legislacion espafiola consagra que
estas también se consuman cuando
son realizadas por medios informati-
Ccos 0 electronicos, como el delito de
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Falsedad segun articulos 390-399,
Falsedad en Documentos Electroni-
cos. También estéa el delito de False-
dad de Tarjetas, del articulo 399 bis
del Codigo Penal, consistente en fa-
bricar, entroquelar sobre los plasticos
-(tarjetas)- datos y después utilizarlas
en entidades bancarias o en el comer-
cio. Y, por ultimo, nos encontramos
con el Lavado de Activos, consistente
en introducir dineros provenientes de
conductas delincuenciales - (estafa,
trafico de drogas, cohecho, etc.)- e
introducirlos en mercados licitos para
bloquearlos y darles naturaleza de
legitimidad. En este orden de ideas,
con las tecnologias de la informacion
y la comunicacion se hace mas facil y
rapida enviar dineros de procedencia
criminal a paraisos fiscales o movili-
zarlos de tal forma que estos adquie-
ran apariencia de legalidad.
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CIBERDELINCUENCGIA
INTRUSIVA




...pusca
fundamentalmente

obtener informacion
y datos de la vida
intima y privada...

Los delitos ciber-intrusivos son aque-
llos en los cuales el delincuente bus-
ca fundamentalmente obtener infor-
macion y datos de la vida intima vy
privada -principalmente sexuales- de
terceras personas mediante el uso
malicioso de las TICS. Como ejem-
plos de este tipo de delitos tenemos:
la Pornografia Infantil, articulo 189 C6-
digo Penal espariol, el Abuso Sexual,
articulo 183 bis, el Child Grooming,
articulo 183 ter del codigo penal, el
Descubrimiento y Revelacion de Se-
cretos, articulo 197 del Codigo Penal.

En Espana, el 23% de los escritos
de acusacion versan sobre el delito
de Pornografia Infantil como delito
informatico. Este tipo penal busca
ampararelbienjuridicodelcrecimiento
armonico de la sexualidad del menor.
Que el menor en el desarrollo de su
integridad y formacion sexual notenga

ninguna interferencia que pueda
afectar su normal desarrollo. Segun la
Directiva 2011/93/UE, la pornografia
infantil es la participacion del menor
0 persona con discapacidad en una
conducta sexual explicita -real o
simulada-, o la representacion de
sus organos sexuales con un fin
principalmente sexual —excluyendo
el arte o el mero erotismo tolerado
por las convenciones sociales,
por ejemplo-, o la representacion
que parezca lo anterior, real o
simulado, salvo que el representado
al momento de su realizacion sea
mayor de 18 anos, y las imagenes
realistas de la participacion del
menor o0 persona con discapacidad
en una conducta sexualmente
explicita o de sus 6rganos sexuales
con fin principalmente sexual. Para la
configuracion de este delito se exige
que exista un menor de 18 afos y la

existencia de actos o imagenes que
tenga un marcado contenido sexual.
La conducta se agrava cuando el
menor es de 16 anos, se cosifica a la
victima mediante actos degradantes,
cuando se utiliza la violencia, tener un
deber de cuidado y custodia sobre
la victima. Muy unido a este tipo
penal se encuentran las conductas
que son perseguidas penalmente,
pPEero sus sanciones son menores:
asistir a espectaculos de pornografia
infantil, adquirir o poseer pornografia
infantil para uso propio, acceder
a pornografia infantil mediante las
TICS. En material procesal, desde la
etapa de investigacion el juez puede
ordenar como medida cautelar
bloquear o retirar el acceso a paginas
web y/o aplicaciones que contengan
o difundan pornografia infantil.



Como ciberdelitos intrusivos que
afectan la libertad y formacion se-
xual encontramos el articulo 183 bis
del Codigo Penal espafiol, que tipi-
fica el Tipo Penal de Abuso Sexual.
Incurre en este tipo agquel que, con
fines sexuales, determine a un menor
de 16 afos a participar en un com-
portamiento de naturaleza sexual, o
le haga presenciar actos de caracter
sexual, aunqgue el autor no participe
en ellos. También es sujeto activo de
esta conducta la persona que, sin ha-
ber participado, le haga presenciar
abusos sexuales al menor de edad.
Otro ciberdelito intrusivo bastante
comun en estos tiempos es el que
la doctrina denomina el Child Groo-
ming, el cual se encuentra tipificado
en el articulo 183 ter del Codigo Penal
espanol. Esta conducta opera en dos
dimensiones:

. Contactar a un menor de 16 afos
a través de cualquier tecnologia
de informacioén y la comunicacion,
para gestar un encuentro con la fi-
nalidad de realizar un delito abu-
so sexual o de pornografia infan-
til. También propiciar el encuentro
para realizar actos materiales de
acercamiento.

SISTEMATIZACION DEL CURSO VIRTUAL:

. El que, a través de cualquier tec-
nologia de la informacion y comu-
nicacion, internet o teléfono, se
comunique con un menor con la
finalidad de embaucarle para que
le facilite material pornografico o le
muestre imagenes pornograficas
en las que se represente o aparez-
ca un menor.

Otro ciberdelito intrusivo es el Acoso
que se encuentra regulado en el arti-
culo 172 ter del Coédigo Penal espa-
nol. Para que esta conducta se con-
figure se necesitan dos condiciones:
(i) que el agobio y el hostigamiento
que el autor realiza sobre la victima
sea insistente y reiterado, y (ii) en vir-
tud de ello, se altere de manera grave
el desarrollo de la vida cotidiana de la
victima. En ese sentido, el menciona-
do articulo sefnala las siguientes con-
ductas constitutivas de acoso sobre
una persona:

LA CIBERDELINCUENCIA: TRATAMIENTO PREVENTIVO, PROCESAL Y SUSTANTIVO DESDE UNA PERSPECTIVA INTERNACIONAL

@

La vigile, la persiga o busque su cer-
cania fisica.

@

Establezca o intente establecer con-
tacto con ella a través de cualquier
medio de comunicacion, o por medio
de terceras personas.

@

Mediante el uso indebido de sus da-
tos personales, adquiera productos
O mercancias, o0 contrate servicios, o
haga que terceras personas se pon-
gan en contacto con ella.

@

Atente contra su libertad o contra su
patrimonio, o contra la libertad o patri-
monio de otra persona proxima a ella.
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El delito de acoso se agrava si la
conducta recae sobre personas que
estén una situacion especial de vul-
nerabilidad, ya sea por razones de
enfermedad, raza, género, etc. Por
otra parte, la investigacion por esta
conducta solo puede adelantarse si
el propio agraviado o agraviada in-
terpone la denuncia por si mismo o
a través de apoderado. También la
legislacion penal espanola trae como
delito ciberintrusivo el Quebranta-
miento del Alejamiento, consagrado
en el articulo 468 numeral 3 del Co-
digo Penal espanol. Ante este tipo de
conductas, un juez impone un distan-
ciamiento entre el autor y la victima y
sefala que estos tienen que mantener
determinada distancia o no frecuen-
tar particulares lugares, establecien-
do como control el uso de pulseras
o dispositivos telematicos que contro-
lan la geolocalizacion para verificar si
se esta respetando o incumpliendo el
alejamiento. Se incurre en la conducta
mencionada aquella persona que -es-
tando obligada judicialmente a llevar
la pulsera y guardar el alejamiento-,
inutilice y perturbe el funcionamien-

to de los dispositivos telematicos de
geolocalizacion, no los lleve consigo
u omita las medidas para mantener el
Optimo funcionamiento del artefacto.

Otro ejemplo, bastante caracteristico
de lo que es la ciberdelincuencia in-
trusiva, es el Descubrimiento y la Re-
velacion de Secretos (Hacking), con-
sagrado en el articulo 197 del Codigo
Penal espafol. Esta conducta es el
ciberdelito por antonomasia, ya que
el autor o los autores -mediante el
uso de software malicioso: Troyano’,
Spyware?® |, Keyloggers® , Botnest™ |
virus" - busca descubrir los secretos
o vulnerar la intimidad de una perso-
na, se apodera de sus papeles, car-
tas, mensajes de correo electronico
O cualesquiera otros documentos o
efectos personales, intercepta sus
telecomunicaciones o utilice artificios
técnicos de escucha, transmision,
grabacion o reproduccion del sonido
o0 de la imagen, o de cualquier otra
senal de comunicacion. El articulo
197 bis, en relacion con esta con-
ducta, sefiala que sera castigada la
persona que, por cualquier medio o

procedimiento, vulnerando las medi-
das de seguridad establecidas para
impedirlo, y sin estar debidamente
autorizado, acceda o facilite a otro
el acceso al conjunto o0 una parte de
un sistema de informacion o se man-
tenga en él en contra de la voluntad
de quien tenga el legitimo derecho a
excluirlo. Asi sera castigado la per-
sona o personas que, a traves de la
utilizacion de artificios o instrumentos
técnicos, y sin estar debidamente au-
torizado, intercepte transmisiones no
publicas de datos informaticos que
se produzcan desde, hacia o dentro
de un sistema de informacion, inclui-
das las emisiones electromagnéticas
de los mismos.

Es necesario mencionar que, en el
curso sobre ciberdelincuencia se hizo
alusion a la utilizacion de las TICS,
como instrumentos para perpetrar
delitos considerados tradicionales en
materia penal, como son la Injuriay la
Calumnia, tipificados en los articulos
205 y 208 del Codigo Penal espanol.

Malware (Software malicioso) que se presente al usuario como legitimo, pero que, al ser utilizado por el usuario, le permite al hacker o al delincuente
un acceso desde la distancia, al equipo infectado.

8 . . . . . o . L . o
Es un Malware que consiste en espiar los dispositivos electronicos que una persona utiliza con el fin de saber sus habitos, sin su autorizacion, para
recopilar esta informacion para el uso del hacker o el delincuente.

Este es un software y también puede ser un dispositivo Hardware que se utiliza para registrar las pulsaciones que se realizan sobre el teclado, para
interceptar la informacion sin que el usuario lo note.

10 , : . . . :
Hace referencia a un conjunto de computadores infectados que de forma remota pueden ser utilizados por el hacker o el delincuente para realizar

ataques informaticos.

El virus informatico es un software que busca alterar el normal funcionamiento de un dispositivo informatico -sin la autorizacion del legitimo usuario

del dispositivo-, con fines espurios.

SISTEMATIZACION DEL CURSO VIRTUAL:
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En ese sentido, se configuran estas
conductas cuando a través de Blogs,
Redes Sociales, Correo Electrénico
etc, una persona realiza imputacio-
nes deshonrosas a otra o le atribuya
conductas punibles: hurto, homicidio,
acceso carnal, etc. La legislacion es-
pafola exige -para respetar el dere-
cho fundamental a la Libertad de Ex-
presion- que los insultos y calumnias
deben ser los mas graves, teniendo
en cuenta el contexto social, para
que se puedan tipificar.

En la misma linea de delitos
tradicionales, cometidos por medio
de las nuevas tecnologias de la

informacion y la comunicacion, la
legislacion  espanola tipifica las
Amenazas leves articulo 171.7 del
Caodigo Penal y las Coacciones leves,
articulo 172.3. En ese sentido, también
se incurre en estas conductas cuando
una persona, a través de las TICS,
ataca el sosiego vy la tranquilidad de
otras personas, mediante coacciones
u amenazas gue afectan el desarrollo
normaldelavidacotidianadelavictima
y su libertad de obrar modificando
su comportamiento. Dentro de
los delitos tradicionales también
existe -que pueden ser cometidos
instrumentalizando las nuevas
tecnologias-, la conducta punible de:

...EN ese sentido,
también se
Incurre en estas
conductas cuando
una persona, a

través de las TICS,
ataca el sosiego y
la tranquilidad de
otras personas...

Extorsion, articulo 243 del Codigo
Penal espafol. Por medio de las TICS
se vienen presentando situaciones en
las que, a los usuarios informaticos,
se les bloguean accesos 0 se las
roban informaciones de sus sistemas
informaticos y s6lo mediante un pago
pueden recuperar los accesos o la
informacion. También personas que,
conociendo los enlaces y contactos
sexuales de un usuario, se hacen
pasar por policias - Ransomware® -
en sus mensajes extorsionadores y le
exigen un pago en dinero -al usuario-
para no denunciarlo o exponerlo.

12 - . . . .
Es un software malicioso que infecta computadores, smartphone y muestran mensajes que exigen el pago del dinero para restablecer el

funcionamiento del sistema.



Por otro lado, el Cédigo Penal espafiol
en sus articulos 417 -423 consagra el
delito de Infidelidad en la Custodia de
Documentos o la Violacion de Secre-
tos Publicos para su Propia Venta. Es
una conducta que solo puede come-
ter el funcionario publico y se consu-
ma cuando este cede o divulga datos
que conoce por su profesion, los cua-
les tienen que estar en reserva. De

Ll

Los dafos que interrumpan,
obstaculicen o destruyan
lineas o instalaciones de
telecomunicaciones o la
correspondencia postal.

reciente tipificacion en la legislacion
penal ibérica es el delito de: Contra
el Orden Publico, establecido en los
preceptos legales, articulos 559-560
del codigo penal. Se materializa esta
conducta cuando -en las situaciones
que, con ocasion de protestas, mani-
festaciones y alteraciones del orden
publico, en las cuales se destruyan
bienes publicos o privados-, a través

= APddd|=

de las nuevas tecnologias, se incite,
se difundan o se distribuyan mensa-
jes y consignas publicamente que
muevan a las personas a cometer
conductas agravadas contra el orden
publico o refuercen la decision de
perpetrarlos. Las conductas agrava-
das que alteran el orden publico son
las siguientes:

Los danos en vias férreas
gue originen un grave
dafio para la circulacion
ferroviaria.

Los dafnos contra

las conducciones o
transmisiones de agua,

gas o electricidad para las
poblaciones, interrumpiendo
o alterando gravemente el
suministro o servicio.



Finalmente, en el Curso sobre Ci-
berdelincuencia, como modalidad
de delito ciberintrusivo, se estudio
el delito de Incitacion al Odio y a la
Violencia Contra Grupos/Diferentes,
establecido en el articulo 510 del co-
digo penal, el cual puede realizarse a
traves de las nuevas tecnologias de
la informacion y de la comunicacion.
Hay que sefialar que este tipo penal
no busca tipificar las manifestacio-
nes de odio que hacen parte de los
pensamientos, ideas 0 convicciones
de las personas, ya sea por su vision
de mundo, religion, concepcion filo-
sofica o politica, toda vez que el odio
como el amor son pulsiones huma-
nas. En ese sentido, solo se incurre
en el presente delito cuando se reali-
zan los siguientes comportamientos:

Fomentar, promover o incitar
directa o indirectamente al
odio, hostilidad, discriminacion
O violencia contra un grupo,
una parte del mismo o contra una
persona determinada por razén de
Su pertenencia a aquel, por motivos
racistas, antisemitas u otros referentes
a la ideologia, religion o creencias,
situacion familiar, la pertenencia de
sus miembros a una etnia, raza o

SISTEMATIZACION DEL CURSO VIRTUAL:

nacion, su origen nacional, su sexo,
orientacion o identidad sexual, por
razones de género, enfermedad o
discapacidad.

Facilitar a terceras personas
el acceso, distribuir, difundir
0 vender escritos o cualquier
otra clase de material o sopor-
tes que por su contenido sean idoneos
para fomentar, promover, o incitar di-
recta o indirectamente al odio, hosti-
lidad, discriminacion o violencia con-
tra un grupo, una parte del mismo, o
contra una persona determinada por
razon de su pertenencia a aquel, por
motivos racistas, antisemitas u otros
referentes a la ideologia, religion o
creencias, situacion familiar, la perte-
nencia de sus miembros a una etnia,
raza 0 nacion, su origen nacional, su
sexo, orientacion o identidad sexual,
por razones de género, enfermedad
o discapacidad.

Negar, trivializar gravemente
0 enaltecer los delitos de ge-
nocidio, de lesa humanidad o
contra las personas y bienes
protegidos en caso de conflicto arma-
do, o enaltecer a sus autores cuando
se hubieren cometido contra un grupo

LA CIBERDELINCUENCIA: TRATAMIENTO PREVENTIVO, PROCESAL Y SUSTANTIVO DESDE UNA PERSPECTIVA INTERNACIONAL

0 una parte del mismo, o contra una
persona determinada por razdon de su
pertenencia al mismo, por motivos ra-
cistas, antisemitas u otros referentes
a la ideologia, religion o creencias,
la situacion familiar o la pertenencia
de sus miembros a una etnia, raza o
nacion, su origen nacional, su sexo,
orientacion o identidad sexual, por
razones de género, enfermedad o
discapacidad, cuando de este modo
se promueva o favorezca un clima de
violencia, hostilidad, odio o discrimi-
nacion contra los mismos.

Las anteriores conductas se agravan
cuando se realizan por los medios de
comunicacion social, por las tecno-
logias de la informacion y el Internet,
de tal manera que al mensaje de odio
accedan un elevado numero de per-
sonas.
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LA CIBERDELINCUENCIA:
ASPECTOS PROCESALES,
FUENTES DE LA PRUEBA
DIGITAL Y MECANISMOS DE
COOPERACION INTERNACIONAL.




En lo referente a los aspectos inves-
tigativos y procesales que regulan la
persecucion penal de los comporta-
mientos que tienen la naturaleza de
ciberdelitos, se hizo énfasis en los li-
mites constitucionales y legales que
limitan la potestad del Estado en el
gjercicio de su poder punitivo. Toda
investigacion que utilice medios tec-
nolégicos como interceptaciones
telefonicas, interceptaciones de te-
lecomunicaciones como WhatsApp,
correo electronico, SMS, asi como la
utilizacion de micréfonos ambientes
O camaras ocultas para capturar so-
nidos 0 imagenes de la personas o
personas, la cesion de datos tele-co-
municativos o los registros de alma-
cenamiento de informacion, registros
remoto de dispositivos y ordenadores,

el agente encubierto o las utilizacion
de dispositivos de geolocalizacion,
resultan ostensiblemente invasivas
de la esfera privada e intima de las
personas, lo que puede desembocar
en una amenazay vulneracion de de-
rechos y garantias fundamentales. En
Espana, con miras a conjurar estas
situaciones, la Ley de Enjuiciamiento
Criminal (reforma operada por la Ley
Organica 13/2015) consagra que solo
el Juez de Instruccion es el Unico que
puede decretar estas medidas de in-
vestigacion con medios tecnoldgicos
-sin perjuicio de que algunas de ellas
puedan ser realizadas por la Policia
en determinadas situaciones de ur-
gencia y sometidas a la ratificacion
judicial-, y en la motivacion de la de-
cision que decreta la medidas, debe

estudiar si estan debidamente acre-
ditados los principios fundamentales
de: Autorizacion Judicial® |, Legali-
dad™, Especialidad™ , Necesidad-Ex-
cepcionalidad™ , Idoneidad” y de
Proporcionalidad™ . Y también radica
en el Juez el control posterior de las
medidas investigativas que autorizo,
en las cuales se utilicen medios tec-
nologicos de investigacion como los
mencionados anteriormente. Por otra
parte, como son tan invasivas estas
medidas de investigacion, estan limi-
tadas en el tiempo.

Solamente es el Juez el unico por mandato de la constitucion, que puede decretar mediante una decision motivada por solicitud del Ministerio
Fiscal, la autorizacion o no una medida de investigacion con medios tecnolégicos.

1 Cualquier medida de investigacion tecnoldgica para poder ser decretada por el juez debe estar prevista en un precepto legal. Sino esta prevista,
el juez no puede decretar la medida. Por otra parte, no basta con que este contemplada en el precepto legal, sino que esta medida debe ser
conducente.

Exige que el juez solo puede decretar investigaciones con medios tecnoldgicos cuando existe una investigacion por la presunta comision de un
delito en concreto. No puede decretar medidas en abstracto, de tal forma que no podran autorizarse medidas de investigacion tecnoldgica que
tengan por objeto prevenir o descubrir delitos o despejar sospechas sin base objetiva.

1 Este principio le exige el juez analizar si existen otras medidas menos invasivas de los derechos fundamentales mediante las cuales se obtengan
la misma finalidad probatoria. Porque si llegasen a existir otras medidas menos invasivas de los derechos fundamentales, la medida solicitada no es
necesaria. De esta manera, solo podra acordarse la medida: a) cuando no estén a disposicion de la investigacion, en atencion a sus caracteristicas,
otras medidas menos gravosas para los derechos fundamentales del investigado o encausado e igualmente Utiles para el esclarecimiento del hecho,
0 b) cuando el descubrimiento o la comprobacion del hecho investigado, la determinacion de su autor o autores, la averiguacion de su paradero, o
la localizacion de los efectos del delito se vea gravemente dificultada sin el recurso a esta medida.

Este principio le exige al juez que valore si la prueba le va a ser Util para la investigacion. Porque si la prueba resulta del todo prescindible no es
idonea.
18 L , , . ] ., . ) . : o

Este principio le exige al juez estudiar en cada caso, si la lesion a los derechos fundamentales que se ocasionaria con la medida de investigacion
a una persona es compensada con un mayor beneficio social producto de la autorizacion de la medida. Si, del estudio resulta que el sacrificio
del derecho fundamental frente al beneficio social es desproporcionado, el juez no podra decretar la medida. De esta manera, las medidas de
investigacion reguladas en este capitulo solo se reputaran proporcionadas cuando, tomadas en consideracion todas las circunstancias del caso, el
sacrificio de los derechos e intereses afectados no sea superior al beneficio que de su adopcion resulte para el interés publico y de terceros. Para la
ponderacion de los intereses en conflicto, la valoracion del interés publico se basara en la gravedad del hecho, su trascendencia social o el ambito
tecnoldgico de produccion, la intensidad de los indicios existentes.

SISTEMATIZACION DEL CURSO VIRTUAL:
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...la regla
general es que
ninguna persona
puede estar
contantemente
vigilada e
interceptada por
organismos del
Estado...

Se exige que quien solicita al juez la
autorizacion de una medida de in-
vestigacion tecnologica debe rea-
lizar unas determinadas cargas ar-
gumentativas: (i) debe describirle al
juez el hecho investigado -(con sus
caracteristicas de conducta punible
y sus circunstancias de modo, tiem-
po vy lugar)-, el hecho concreto por
el cual va a solicitar la medida para
cumplir el Principio de Especialidad;
(ii) debe justificar por qué en el caso
concreto la medida de investigacion
tecnologica se hace necesaria, por
qué con las otras menos invasivas no
puede lograrse la finalidad probato-
ria; (iii) dependiendo el caso debe se-
Aalar cuales son las comunicaciones
o dispositivos de las personas sobre
las cuales va a recaer la medida de
investigacion tecnolégica; (iv) el fun-
cionario de policia judicial que va a
tener a cargo y la manera en que se
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va a ejecutar la medida; (v) el tiempo
de duracion y (vi) el sujeto tecnologi-
co obligado, la operadora o el exper-
to tecnoldgico a través del cual se va
a ejecutar esta media tecnolégica de
investigacion.

Relacionado con lo anterior, la deci-
sion del juez que resuelva esta solici-
tud debe ser debidamente fundamen-
tada y motivada (Auto o Resolucion),
teniendo como horizonte que en un
Estado Social y Democratico de De-
recho, la regla general es que nin-
guna persona puede estar contan-
temente vigilada e interceptada por
organismos del Estado y solo podra
decretarse la autorizacion de investi-
gacion mediante medio tecnoldgico,
por autoridad judicial una vez que la
solicitud cumpla con los requisitos de
legalidad, proporcionalidad, idonei-
dad, necesidad, especialidad, etc.

En el ambito de las medidas investi-
gativas que utilizan medios tecnologi-
cos cobra mucha importancia la uti-
lizacion de dispositivos (micréfonos,
camaras, etc.) para la captacion vy
grabacion de comunicaciones orales.
Es importante sefalar la relevancia
de la sentencia del Tribunal Europeo
de Derechos Humanos (TEDH) del
31 mayo del 2005, caso Vetter contra
Francia. Con este fallo se establece
la regla por via jurisprudencial con-
sistente en la imposibilidad de utilizar
micréfonos para interceptar comuni-
caciones si no hay una norma legal
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que contemple la medida, pues se
vulnera el articulo 8 (el Derecho a la
privacidad) del Convenio Europeo
de Derechos Humanos de 1950. En
virtud de lo anterior, en Espafa se
aprueba la Ley Organica 13/ 2015,
del 5 de octubre, de modificacion de
la Ley Enjuiciamiento Criminal para el
fortalecimiento de las garantias pro-
cesales y la regulacion de las me-
didas de investigacion tecnoldgica.
Como consecuencia de esta reforma,
el articulo 588 quater a y siguientes
de la Ley de Enjuiciamiento Criminal
contemplan que podra autorizarse
la colocacion y utilizacion de dispo-
sitivos electronicos que permitan la
captacion y grabacion de las comuni-
caciones orales directas que se man-
tengan por el investigado, en via pu-
blica 0 en un espacio abierto, en su
domicilio o en otros lugares cerrados.
Esta posibilidad queda circunscrita
a uno o varios encuentros concretos
del investigado con otras personas vy
sobre cuya previsibilidad haya indi-
cios puestos de manifiesto por la in-
vestigacion. Esta concrecion puede
venir determinada por factores loca-
tivos, temporales o de los sujetos in-
tervinientes. Sera necesario ademas
que la investigacion tenga por objeto
uno de los siguientes delitos: delitos
dolosos castigados con pena con un
limite maximo de, al menos, 3 afos de
prision; delitos cometidos en el seno
de un grupo u organizacion criminal;
y delitos de terrorismo. Asimismo, los
arts. 588 quinquies by c de la Ley de
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...Cada fuente de la

prueba digital u origen

de la prueba digital tiene
una institucion procesal...

MALWARE

Enjuiciamiento Criminal permiten la
utilizacion de dispositivos de segui-
miento y de geolocalizacion.

En materia probatoria se abordd el
estudio de la Prueba Digital, la cual
se definid como toda informacion
producida, almacenada o transmitida
por medios electronicos con efectos
para acreditar hechos en el Proceso:
informaciones contenidas en celula-
res, GPS (Sistema de Posicionamien-
to Global), Smartphone, computado-
res, etc.

Esta Prueba Digital, tienen cuatro
fuentes: (i) Interceptacion de Comu-
nicaciones (ii) Registros de dispositi-
vos (iii) Fuentes Abiertas y (iv) Datos
en Proveedores de Servicio. En este
ambito se hace necesario interrogar-
nos: ;,Donde estan los datos? Y es-
tos se encuentran en los dispositivos
electronicos, que pueden ser utiliza-
dos por el autor del delito, el utilizado
por la victima o por terceros. También
se encuentran en los proveedores de
servicios y en la Web.

Cada fuente de la prueba digital u
origen de la prueba digital tiene una
institucion procesal que nos permite
acceder a los datos en la investiga-
cion y posteriormente utilizarlos como
prueba en un proceso. En ese senti-
do, si materialmente la autoridad, de
manera legitima, tiene en su poder un
dispositivo electronico, la institucion
procesal para acceder a ellos es el
Registro de Dispositivos. En este pun-
to es menester sefalar que es posible
que el dispositivo contenga multiples
aplicaciones que permitan conocer
datos gque se encuentra en la nube,
por ejemplo: la aplicacion del ban-
co correspondiente, la aplicacion de
Amazon para compras; la institucion
procesal para acceder a esos datos
es el Registro de Informacion Acce-
sible. También es posible acceder al
contenido del dispositivo a distancia,
cuando no lo tenga en su poder la au-
toridad investigativa judicial, median-
te un Registro Remoto.

Por otro lado, se puede acceder al
contenido de los datos cuando se es-

tan trasmitiendo por las redes de co-
municacion. Cuando en tiempo real
se esta sucediendo una comunica-
cion, este acceso se realiza mediante
la Interceptacion de Comunicaciones.
Asimismo, los datos pueden estar en
poder de los Prestadores de Servi-
cio: Movistar, Claro, etc. En algunas
situaciones, dependiendo de la legis-
lacion positiva de cada pais, las em-
presas estan obligadas a conservar
determinados datos a disposicion de
la autoridad judicial, exigencia que
se denomina: Obligacion de Conser-
vacion. Ahora bien, como esos datos
estan en poder de los prestadores de
servicio y, por lo general, se destru-
yen cada cierto tiempo, la autoridad
puede necesitarlo para bienes foren-
ses, lo cual hace necesario la exis-
tencia de la institucion judicial de Or-
den de Congelacion. Finalmente, los
datos se encuentran en la Web, en la
cual encontramos fuentes abiertas,
aunqgue también puede haber fuentes
cerradas cuando nos encontramos
con procesos de comunicacion.



Principio de
Especialidad:

La medida a solicitar debe ser para
investigar un delito concreto o varios
delitos concretos. No se podran
autorizar medidas de investigacion
tecnoldégica que tenga por objeto
prevenir o descubrir delitos o despejar
duda sin base objetiva.

Principio de
Idoneidad:

La medida tiene que servir para
aportar datos utiles a la investigacion
y prueba.

En material procesal, se
puede acceder a todos los
datos digitales, pero se

hace necesario cumplir con
determinados principios:

Principio de
excepcionalidad y
necesidad:

De conformidad con el articulo 588 bis
(a) LECRIM: “solo podra acordarse
la medida: a) cuando no estén a
disposicion de la investigacion, en
atencion a las caracteristicas, otras
medidas menos gravosas para
los derechos fundamentales del
investigadoy encausado e igualmente
utiles para el esclarecimiento del
hecho o (b) cuando el descubrimiento
o la comprobacion del hecho
investigado, la determinacion de su
autor o autores, la averiguacion de
su paradero, o la localizacion de los
efectos del delito se vea gravemente
dificultada sin el recurso a estas
medidas.

Principio de
Proporcionalidad:

Las medidas de investigacion regu-
ladas se reputaran proporcionadas
cuando, tomadas en consideracion
todas las circunstancias del caso, el
sacrificio de los derechos e interés
afectados no sea superior al benefi-
cio que de su adopcion resulte para
el interés publico y de terceros. Para
la ponderacion del interés en conflic-
to, la valoracion del interés publico se
basara en la gravedad del hecho, su
trascendencia social, o el ambito tec-
nologico de la produccion y la inten-
sidad de los indicios.



En este punto se hace necesario
analizar algunas de las instituciones
de investigacion en  materias
telematicas con fines judiciales, tal y
como se abordaron en el curso sobre
Ciberdelincuencia de manera sucinta
para entender la importancia de estos
medios. En materia de obtencion
de la prueba digital cobra especial
importancia la Interceptacion de
comunicaciones. Esta se entiende
como la captacion en tiempo real del
contenido y/o datos asociados de
una comunicacion, tanto de telefonia
(fija o movil) como de cualquier tipo
de red de datos, sin interrumpir el
curso de esta para la obtencion de
datos utiles para la investigacion
y prueba del delito. Siempre que
esta medida se utiliza se afecta el
derecho fundamental al Secreto de
Comunicaciones. En el ordenamiento
juridico espafiol la  regulacion
especifica de esta medida esta, a
partir del 2015, en los articulos 588
ter (a) y subsiguientes, LECRIM. Enel
ambito subjetivo de esta Institucion
investigativa procesal, el Sujeto
Activo por regla general es el Juez.
En ese sentido, existe un principio de
Reserva Judicial. Excepcionalmente
se permite en algunos Estados, a la
autoridad perteneciente al Ejecutivo,
recurrir a esta medida investigativa
cuando se trata de delitos de
terrorismo.

En relacion con el Sujeto Pasivo
se pueden interceptar las

SISTEMATIZACION DEL CURSO VIRTUAL:

telecomunicaciones de aquellos
medios utilizados de manera habitual
u ocasionalmente por el investigado;
también se pueden interceptar
los medios utilizados por terceros
siempre que concurran los siguientes
supuestos: (i) Que existe constancia
de que el sujeto investigado se sirve
de aquella para trasmitir o recibir
informacion, o (ii) el titular colabore
con la persona investigada en sus
fines ilicitos o se beneficie de su
actividad. Se pueden interceptar las
telecomunicaciones de la victima, los
terminales o medios de comunicacion
cuando sea previsible un grave riesgo
para su vida o integridad. Por ultimo,
también se pueden interceptar las
comunicaciones cuando existe la
utilizacion maliciosa por terceros,
routers y ordenadores Zombies 0
Botnets sin consentimiento del titular.

Desde el punto de vista del ambito
objetivo, ¢cuales son los delitos
que pueden ser investigados por
medio de las Interceptacion de
Comunicaciones?: depende de cada
ordenamiento juridico en particular.
Por lo general, se establecen criterios
como un minimo de gravedad en
la pena, el tipo de delito y otras
circunstancias, 0 qQue exista una
organizacion criminal. 'Y pueden
ser intervenidos los terminales y los
sistemas de comunicacion.

En cuanto al tipo de informacion a
la cual puede accederse, por regla

LA CIBERDELINCUENCIA: TRATAMIENTO PREVENTIVO, PROCESAL Y SUSTANTIVO DESDE UNA PERSPECTIVA INTERNACIONAL

debe ser la sefalada en la Resolu-
cion Judicial y esta puede recaer
sobre el contenido de las comunica-
ciones en las que participe el sujeto
investigado como emisor o receptor,
los datos electronicos de trafico, que
son todos los que se generan cuando
se establece un proceso de comuni-
cacion por la red de comunicaciones
electronicas, y los datos que se pro-
duzcan con el establecimiento o0 no
de una comunicacion. Para el caso
especifico del ordenamiento juridico
espafol, el tramite de la intercepta-
cion, procesalmente hablando, tiene
unas fases: (i) Solicitud de autoriza-
cion judicial para intervencion de co-
municaciones; (ii) una vez autorizada
la intervencion, la operadora envia
la informacion al servicio central (SI-
TEL) donde se almacena; y se reco-
ge archivo con firma electronica; (iii)
el personal de la unidad de investi-
gacion accede al servidor (utilizando
codigo de identificacion de Usuario
y clave personal): se vuelcan los da-
tos en DVD -(Unica version original)-,
y elabora informe (forma tradicional)
que se entrega al juez competente.
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Como mencionabamos, en el curso
sobre Ciberdelincuencia, también se
estudio la institucion de los Regis-
tros como medio de investigacion,
los cuales pueden recaer: (i) sobre
Dispositivos electronicos® (ii) Datos
en la nube vy (iii) Registros Remotos.
En cada una de estas modalidades,
las personas vierten una gran canti-
dad de informacion sobre su vida,
ya sea sobre aspectos de la vida se-
xual, familiar o econdtmica, que en
una eventual intromision producto de
una investigacion pueden afectarse
derechos fundamentales como: Inti-
midad personal, Secreto de comuni-
caciones, Derecho a la autodetermi-
nacion informativa en el ambito de
la proteccion de datos. Como todos
estos derechos estan entrelazados,
se imbrican mutuamente. Eel Tribu-
nal Constitucional Aleman ha cons-
truido -al igual que la jurisprudencia
espanola-, un derecho fundamental
de nueva generacion denominado el
derecho fundamental a la proteccion
eficaz del entorno virtual del afecta-
do, entorno que se materializa en el

conjunto de informaciones de diversa
indole que son de la personay se en-
cuentra almacenada en los dispositi-
vos. Desde una perspectiva procesal,
el acceso licito al dispositivo puede
darse a traves de autorizacion juridi-
cial -previa solicitud-, mediante reso-
lucion judicial motivada satisfaciendo
los principios de Idoneidad, Especia-
lidad, Excepcionalidad y Necesidad.

Por cualquier delito siempre que ma-
terialice el principio de proporcionali-
dad también puede darse de manera
excepcional que sin autorizacion ju-
dicial, en situaciones de urgencia®
y necesidad®, la autoridad policial
judicial acceda al dispositivo siem-
pre cumpliendo el principio de pro-
porcionalidad® con control judicial
posterior. Y, por ultimo, el acceso a la
informacion se da por consentimiento
del afectado que puede legitimar la
injerencia. El consentimiento puede
ser expreso o tacito, pero sobre todo
debe ser informado, lo que quiere de-
cir que la autoridad investigativa ju-
dicial debe informarle al investigado

las consecuencias negativas que se
derivan de permitir que la autoridad
acceda a los dispositivos donde se
encuentra su informaciéon. Por tan-
to, teniendo en cuenta los supuestos
hasta hora vistos, si se da un Regis-
tro llicito, es decir, que no se encauza
dentro de las circunstancias sefala-
das, es nulo de pleno derecho y no
tienen ningun efecto en el proceso.
En ese sentido, la sentencia no podra
fundamentarse en datos que podrian
resultar del acceso ilicito a datos, ni
en las percepciones de los sujetos
que hubieran intervenido en la ac-
tuacion de acceso ilicito, asi como
en los resultados que se deriven de
esas pruebas de acceso ilicito. Como
es una nulidad de pleno derecho, no
puede ser subsanada y no ser incor-
porada al proceso.

Una vez estudiados y detallados los
medios de investigacion en materia
de Ciberdelincuencia, desde el punto
de vista procesal, y una vez obtenidos
los datos y las informaciones que van
a ser prueba en el proceso se hizo

¥ 0s dispositivos electronicos son aquellos que convierten el lenguaje binario (0 y 1) a lenguaje alfabético, imagenes, audios, videos, etc. Pueden
ser de gran variedad, aparatos electronicos como teléfonos moviles, smartphone, tabletas, ordenadores, GPS. También pueden ser medios de
almacenamiento: dispositivos USB, ZIP, DVD.

%0 E| Tribunal Constitucional Espafol mediante sentencia STC 115/2013 manifiesta que la urgencia en el acceso a los datos por parte de la autoridad
policial sin autorizacion previa se suscita cuando surge la necesidad de averiguar la identidad de los sujetos que han sido sorprendidos cometiendo
la conducta punible y huyen del lugar de los hechos.

1 E| Tribunal Constitucional Espafol mediante sentencia STC 115/2013, define que la necesidad del acceso a los datos por parte de la policia sin
autorizacion previa consiste que el registro no pueda lograrse por otro medio menos gravoso.

2 E| Tribunal Constitucional Espafiol mediante sentencia STC 115/2013, plantea que la proporcionalidad en el acceso a los datos por parte de la
autoridad judicial sin autorizacion judicial previa consiste en que el acceso de la autoridad judicial debe ser una medida equilibrada, ponderada por
derivarse de ella més benéficos o ventajas para el interés general que prejuicios sobre otros bienes o valores.

SISTEMATIZACION DEL CURSO VIRTUAL:

PAG. 27
LA CIBERDELINCUENCIA: TRATAMIENTO PREVENTIVO, PROCESAL Y SUSTANTIVO DESDE UNA PERSPECTIVA INTERNACIONAL G



imprescindible estudiar la Cadena de
Custodia en Registro de Dispositivos.

La Cadena de Custodia, como insti-
tucion procesal, consiste en el proce-
dimiento, oportunamente documenta-
do, que permite constatar laidentidad,
integridad y autenticidad de los vesti-
gios o indicios de un hecho relevante
para el asunto (proceso), desde que
son encontrados hasta que se apor-
tan al proceso como pruebas. Este
concepto de Cadena de Custodia es
aplicable a los datos que se obtienen
de los dispositivos siempre y cuando
se cumpla dos requisitos: la Autenti-
cidad vy la Integridad. La autenticidad
en materia de cadena de custodia de
prueba electronica o digital consiste
en que se garantiza la calidad del ori-

gen de los datos, es decir, se garan-
tiza la fuente de la que proceden los
datos. Mientras que la integridad es
la propiedad consistente en que los
datos no han sido alterados de ma-
nera no autorizada. En este punto, |0
importante en el Registro de Disposi-
tivos es el Volcado o Clonado en el
cual se realiza una copia espejo bit a
bit de la informaciéon original que se
toma mediante una herramienta Hard-
ware de tal manera que se realiza una
copia fisica del contenido. Esta copia
tiene un codigo un coédigo Hash que
se calcula a partir de un algoritmo
que permite acreditar que los datos
hallados en los dispositivos no han
sido alterados. Este volcado o clona-
do de datos puede realizarse cuando
se aprehende el soporte o despues

...La Cadena

de Custodia,
como institucion
procesal,

consiste en el

procedimiento,
oportunamente
documentado...

durante el registro o posteriormente.
Por otra parte, este Volcado o Clona-
do debe garantizarse técnica vy juridi-
camente: la primera consiste en que
se deben utilizar instrumentos tecno-
l6gicos y procedimientos estandares/
homologacion en el clonado de datos
y la segunda, hace referencia a que
este Volcado de datos deber hacerse
en presencia de testigos o federatio
publico.

En materia de Registro de Datos se
abordd la tematica del Acceso de
Datos en la Nube, que se realiza me-
diante un registro ampliado. ;Cuan-
do ocurre esto? Cuando la Policia,
la Fiscalia o el Juez de Intrusion tie-
ne materialmente un Ordenador, un
celular o un Smartphone, y en estos



existen aplicaciones que permiten a
la persona (el tenedor o duefo) ingre-
sar a aplicaciones de acceso a datos
almacenados o existentes en la nube
(por ejemplo, Armazon, la entidad fi-
nanciera 0 a sus redes sociales. La
fiscalia, la policia o el juez pueden
acceder a estos datos, que estan en
esas aplicaciones o en la nube, en los
siguientes supuestos:

e Si el dispositivo esta abierto y el ac-
ceso a su contenido es posible sin
uso de claves y contrasefa mediante
el Registro de Informacion Accesible.

e Si la autoridad publica conoce las
claves de manera legitima, ya sea
porque fueron suministradas por su
titular o por analisis forense se pue-
den acceder a los datos de la nube
mediante Registro Accesible de Da-
tos.

e Si el dispositivo esta cerrado y no
se conocen las claves para acceder
a los datos de la nube se realiza un
Registro Remoto.

Pero esta operacion se complica
cuando los datos no se encuentran en
el territorio, toda vez que ellos repo-
san en servidores que generalmente
estan ubicados en otros paises: Es-
tados Unidos, Canada, Irlanda etc.

SISTEMATIZACION DEL CURSO VIRTUAL:

En el ordenamiento juridico espafol
se permite el acceso a los datos que
estan en la nube siempre y cuando el
dispositivo se encuentre en territorio
espanol. El régimen juridico del Re-
gistro Accesible sefiala que debe ha-
ber una autorizacion judicial inicial al
dispositivo. Ahora bien, si se encuen-
tra que en el dispositivo hay una apli-
cacion que permite acceder a datos
en la nube, debe haber una autoriza-
cion judicial sobrevenida que expre-
samente diga que se pude acceder a
esos datos que reposan en la nube.

El Registro Remoto consiste en la uti-
lizacion de datos de identificacion y
codigos que, mediante la instalacion
de un software, permita de forma re-
mota y telematica el examen a distan-
cia -sin consentimiento de su titular o
usuario- del contenido del ordenador,
dispositivo electronico, sistema in-
formatico, instrumento de almacena-
miento masivo de datos informaticos
0 base de datos. El régimen juridico
de esta institucion investigativa es
mucho mas estricto, pues su utiliza-
cion implica una intromision grave a
los derechos fundamentales. En el or-
denamiento juridico espanol solo es
posible recurrir al Registro Remoto
en algunos de los siguientes delitos,
previa autorizacion judicial (Reserva
Judicial):

LA CIBERDELINCUENCIA: TRATAMIENTO PREVENTIVO, PROCESAL Y SUSTANTIVO DESDE UNA PERSPECTIVA INTERNACIONAL

e Delitos cometidos en el seno de
organizaciones criminales.

e Delitos de Terrorismo.

e Delitos cometidos contra menores
0 con capacidad modificada judicial-
mente.

e Delitos contra la Constitucion,
de traicion y relativos a la defensa
nacional.

e Delitos cometidos a través de
instrumentos  informaticos o de
cualquier otra tecnologia de la
informacion o la telecomunicacion o
servicio de comunicacion.

En lo concerniente a los proveedores
de servicios, teniendo en cuenta el
Convenio de Budapest, se maneja
un concepto amplio que abarca:
(i) Servicios de acceso a Internet;
(i) Servicios de comunicaciones
electronicas interpersonales;
(iii) Servicios de la sociedad de
la informacion; (iv) Servicios de
infraestructura de internet. Los datos
que reposan en los proveedores
de servicios pueden clasificarse
de manera tradicional en: Datos de
suscripcion, datos de trafico, datos
de contenido. La clasificacion es
importante porque debe tenerse
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...Con relacion a
los motores de
busqueda y sitios
web no necesitan
autorizacion
judicial para
acceder a esos
datos...

en cuenta al realizar el juicio de
proporcionalidad cuando el juez
autorice el acceso a los datos gque
estan en poder de los proveedores
de servicio. Ahora bien, ;Cuéles
son esos datos?: Datos de abonado
(Identidad del abonado o cliente, el
tipo de servicio y su duracion), Datos
relativos al acceso (datos relativos al
inicio y final de una sesion de acceso
al usuario a un servicio, la direccion IP
asignada al usuario por el proveedor
de servicios), Datos de transacciones

(datos de transacciones relacionadas
con la prestacion de un servicio
ofrecido por un proveedor de servicios
que sirvan para facilitar informacion
contextual o adicional sobre dicho
servicio y sean generados o tratados
por un sistema de informacion del
proveedor del servicio, tales como
origen o destino del mensaje, la
ubicacion del dispositivo, la fecha la
hora, la duracion, el tamano, la ruta
el formato, etc) y Datos de contenido
(todo dato almacenado en formato
digital como textos, voz, sonidos,
videos, imagenes y sonidos, distinto
de los datos de los abonados, los
datos relativos al acceso o los datos
de transacciones).

Como se dijo anteriormente otra fuen-
te de datos y, por consiguiente, fuen-
te de prueba digital, son las llamadas
Fuentes Abiertas: Motores de bus-
queda, paginas y sitios web®® y redes
sociales. Con relacion a los motores
de busqgueda vy sitios web no necesi-
tan autorizacion judicial para acceder
a esos datos ya que se encuentran

libremente en la red. Por regla gene-
ral, acceder a los datos que circulan
libremente en las redes sociales de
una persona no amerita autorizacion
judicial para acceder a ellos. No obs-
tante, hay que precisar particulares
situaciones en la cuales, en el marco
de las redes sociales, si se necesita-
ria autorizacion judicial.

En el ordenamiento juridico espafiol
existe la figura del ciber patrullaje. El
policia puede investigar apoyado en
las Redes Sociales* , crear un perfil
falso y navegar y obtener informacion
del investigado a distancia. Hasta ese
momento todo es licito y no se necesi-
ta autorizacion judicial. En el momen-
to en que el investigado logra interac-
cion y empieza a comunicarse con el
investigado a través de su perfil, esas
interlocuciones y comunicaciones de-
ben ser autorizadas previamente. En
el ordenamiento juridico espanol se
denomina Agente Encubierto Virtual,
que se utiliza fundamentalmente para
investigar y desarticular redes de pe-
derastia, terrorismo internacional, etc.

2 aweb puede ser clasificada en: Surface web, Deep Web y Dark web. La Surface web es la parte de internet con la que cotidianamente trabajamos
y navegamos con motores de busqueda como Bing, Google, etc. La Deep Web es el contenido de internet que no es especializado y a la cual solo
se puede acceder con un software especializado, mientras que la Dark Web, es la parte de internet donde todo es anénimo y esta cifrado siempre
y solo se puede acceder a través de un router o protocolo especifico.

>4 En Espafa el 88% de las personas utiliza Whatsapp, el 87% Facebook, el 68% Youtube, el 54% Instagram, el 50% Twitter, LinkedIn el 25%,
Pinterest el 20%, Telegram el 18% y el 7% de las personas utiliza Snatchap.
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Dimension

Transnacional de
|la Prueba Digital

...1a Prueba Digital
que proviene del
extranjero, en

el curso sobre
Ciberdelincuencia
se senalo que
dependera de las
normas del derecho
positivo de cada
pais...

De mucha importancia en el curso
sobre Ciberdelincuencia fue la
reflexion en torno a la Prueba Digital
Internacional, que tuvo como origen
del estudio, en materia de prueba
digital, la siguiente pregunta: ;Qué
puede solicitarse a las autoridades
extrajeras? La respuesta a este
cuestionamiento consistio en que

se pueden pedir dos cosas: (i)
Obtencion de datos en tiempo real
de una comunicacion (Interceptacion
de Comunicaciones) y (ii) remision de
datos almacenados (datos que estan
en poder de los proveedores de
servicios de comunicacion que estan
en otro pals). Lo anterior se logra a
través de los canales o vias de la
Cooperacion Penal Internacional, la
cual tiene el siguiente esquema:
Existe un proceso penal en el
1 . pais requirente, en el cual se
requiere la informacion. Ne-
cesidad de Resolucion Ju-
dicial admitiendo la prueba
digital con base a las normas
nacionales del pais.

Solicitud a la Autoridad Judi-
cial Extrajera, en los términos
que esta establecido en el

2.

particular Convenio de Coo-
peracion Internacional.

Actuacion de la Autoridad
Extranjera requerida. Esta se
realiza con base en el orde-
namiento - (Lex Loci)-, juridi-
co de la Autoridad Extrajera
requerida

4 Validez en el pais requirente
m de lo actuado.

3.

Centrandonos en el numeral (4), al
preguntarnos cual es la validez de la
Prueba Digital que proviene del ex-
tranjero, en el curso sobre Ciberdelin-
cuencia se sefalo que dependera de
las normas del derecho positivo de
cada pais. En Espafa en particular, la
prueba -obtenida en el extranjero de
conformidad a las normas del pais de
la cual proviene-, es valida en el pais



ibérico. También se puede valorar si
la prueba se practicé conforme a las
normas del pais de donde proviene: la
inobservancia ha de ser probada por
quien la alega. Asi mismo, se puede
valorar si en el pais de ejecucion se
han mantenido unas garantias sus-
tancialmente similares a las exigidas
en Espafna para la restriccion de los
derechos de los ciudadanos en virtud
de la jurisprudencia STS 1099/2015.
Para lo anterior, solo se debe apor-
tar un dato objetivo sugestivo de una
posible infraccion de derechos fun-
damentales y debe ser alegado por
quien lo desee hacer valer.

En lo relacionado con mecanismo de
Cooperacion Internacional concre-
tos, podemos sefialar la Cooperacion
Judicial Civil (convenios bilaterales y
multilaterales): Convenio de la Haya
del 18 de marzo de 1970, relativo a
la obtencion de pruebas en material
civil y mercantil en el extranjero; Con-
vencion Interamericana sobre exhor-

tos o cartas rogatorias, suscrito en
Panama el 30 de enero de 1975; en la
Unién Europea existe el Reglamento
(CE) 1206/2001 del 28 de Marzo del
2001, relativo a la Cooperacion de los
organos jurisdiccionales de los Esta-
dos miembros en el ambito de la ob-
tencion de pruebas en materia civil y
mercantil.

En materia de Cooperacion Penal In-
ternacional esta solo se puede articu-
lar a partir de un convenio bilateral.
Sin embargo, estos convenios por lo
general no consagran normas espe-
cificas sobre prueba digital, aunque
es posible destacar varios conve-
nios bilaterales en materia penal. El
articulo 18 de la Convencion de Pa-
lermo: Convencion de las Naciones
Unidas contra la delincuencia Orga-
nizada Transnacional, Convenio de
Budapest: Convenio Europeo Sobre
la Ciberdelincuencia del afo 2001;
el Tratado de Madrid en |beroaméri-
ca de 2014 vy, finalmente, en la Unién

Europea existe la Orden Europea de
Investigacion.

El Sistema del Convenio de Budapest
del ano001, que nace en el seno del
Consejo de Europa, ha trascendido
los limites regionales europeos y ha
sido ratificado por paises que no for-
man parte del Consejo de Europa: Ar-
gentina, Japodn, Republica Dominica-
na, Chile, Panaméa, Colombia, Perd,
Paraguay, Estados Unidos, Canada,
entre otros. Este convenio puede ser
utilizado para la aplicacion de asis-
tencia mutua en: (i) Delitos Informa-
ticos, y (ii) la obtencion de pruebas
electronicas de un delito. El sistema
del convenio de Budapest contempla
la obtencion en tiempo real de datos
-asociados o contenidos- que estén
en el Estado requerido, asi como la
Remision de Datos almacenados en
poder de un proveedor de servicios
que esta en el Estado requerido:
Conservacion® , Remision® | acceso
transfronterizo de Datos® .

%% Envirtud del convenio, por ejemplo, Peru puede solicitarle a Panama que le ordene a un proveedor de servicios informativos y de telecomunicaciones
gue conserve los datos que Peru va necesitar. Esto se denomina la Conservacion rapida de datos almacenados. Esta, es previa a la solicitud de
Registro o Acceso, confiscacion o revelacion de datos. También contempla el Convenio de Budapest, la revelacion rapida de datos conservados,
consistente en que, si un pais solicita a otro la conservacion de unos datos que estan en poder de un proveedor de servicios que esta en su territorio,
pero el pais requerido llega al conocimiento que los datos se encuentran en un proveedor de servicios que se encuentra en otro pais, el pais
requerido debe informarlo al pais requirente.

26 , ; . L :

Consiste en que una vez conservados los datos por el pais requerido donde se encuentra el proveedor de servicios, la parte requirente puede
solicitar a la parte requerida que acceda, registe, confisque u obtenga de forma similar, datos informaticos por medio de un sistema informatico
situado en el territorio de la parte requerida.

* En esta institucion, la autoridad de un pais puede acceder a datos que estan en poder de los proveedores de servicios que estan en otro pais,
sin la autorizacion de este Ultimo en dos situaciones: tener acceso a datos informaticos almacenados que se encuentren a disposicion del publico
(Fuente Abierta); tener acceso o recibir, a través de un sistema informatico situado en su territorio, datos informaticos almacenados en otro lugar, si
la parte obtiene el consentimiento licito y voluntario de la persona legalmente autorizada para revelar los datos a la parte, por medio de ese sistema
informatico.

SISTEMATIZACION DEL CURSO VIRTUAL:
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En el contexto Iberoamericano
en materia de cooperacion penal
internacional, es importante el
Tratado de Madrid: Convenio
Iberoamericano  de  Cooperacion
sobre Investigacion, Aseguramiento

Medidas de Aseguramiento

En el ambito de Medidas de
Aseguramiento el presente
tratado regula lo siguiente:

[ | miento de datos.

de terceros.

@ Lacopia de datos.

La incautacion y depdsito de sistemas
informaticos o soportes de almacena-

El sellado, el precinto y prohibicion del
uso de sistemas informaticos o sopor-
¥ tes de almacenamiento de datos.

El requerimiento de preservacion inme-
diata de datos que se hallan en poder

y Obtencion de la Prueba en materia
de Ciberdelincuencia, del 28 de mayo
del 2014. Este ha sido ratificado por
Cuba, Nicaragua, Costa Rica, Peruq,
Uruguay y otros. Tiene como objeto
reforzar la cooperacion mutua de las

partes para la adopcion de medidas
de aseguramiento y obtencion de
pruebas para la lucha contra la
Ciberdelincuencia.

Diligencias de investigacion

En materia de diligencias de
investigacion, el Tratado de
Madrid regula lo siguiente:

La intervencion de comunicaciones
a través de las tecnologias de la
informacion y comunicacion.

La obtencion de Datos de trafico.

] El acceso a sistemas de informacion.

Acceso a la informacién contenida
en un dispositivo que permita el
almacenamiento de datos.

La entrega de datos y archivos
B informaticos.



En el contexto de la Unidon Europea,
la Prueba Digital Internacional tiene
que tramitarse a través de la Orden
Europea de Investigacion (OEl), la
cual esta regulada en la Directiva
2014/41/CE, transpuesta en el
ordenamiento espafiol mediante en
la Ley 23/2014, reformada por la ley
3/2018. Este sistema se basa en la
idea de reconocimiento mutuo de
resoluciones judiciales, y consagra
una serie de posibilidades en materia
de investigacion de ciberdelitos:
Interceptacion de Comunicaciones,
Preservacion de datos y Remision de
Datos.

Enla actualidad hay una propuesta de
reglamento sobre ordenes europeas
de produccion y preservacion
de evidencias electronicas en
materia criminal. En el curso sobre
Ciberdelincuencia se hizo énfasis en
la importancia que esta asumiendo la
evidencia electronica en los procesos
penales, ya que esta presente en
numerosos supuestos.  Panorama
que cobra complejidad, puesto que
muchos proveedores de servicios
que se encuentran fuera del territorio
nacional (particularmente en Estados
Unidos), donde la mayoria de las
empresas como Facebook y Twitter

...ENn el contexto
de la Union
Europea, la
Prueba Digital
Internacional

tiene que
tramitarse a
través de la
Orden Europea
de Investigacion
(OEI)...

manejan sus propios protocolos de
privacidad.

Como estrategia para conjurar esta
situacion, desde el curso sobre Ci-
berdelincuencia se formularon las si-
guientes recomendaciones: (i) Agotar
fuentes abiertas y recursos internos;
(i) Solicitud Internacional alternativa
a la comision rogatoria: solicitud di-
recta al proveedor de servicios que
se encuentra en otro pais, mecanis-
mos de Cooperacion Policial, etc; (iii)
y, por ultimo, el uso de asistencia ju-
dicial internacional.



CONCLUSIONES Y
RECOMENDACIONES
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Conclusiones y
Recomendaciones

En la mayoria de las legislaciones penales de |los paises participantes -excep-
tuando algunos como Colombia o Guatemala- no existe un titulo en el cual se
agrupe de manera sistematica los principales Ciberdelitos. Por el contrario,
existen tipificaciones de conductas que se pueden catalogar como modalida-
des de ciberdelincuencia econdmica o intrusiva, pero en titulos donde se tipi-
fican delitos contra el patrimonio econdémico, la integridad o formacion sexual,
etc. Se hace necesario actualizar las diferentes legislaciones penales con las
descripciones tipicas que configuran los ciberdelitos de mayor ocurrencia y
que no se contemplan en el derecho interno de los paises participantes, asi
como la creacion en los codigos penales de titulos especificos en los cuales se
consagren los ciberdelitos de mayor ocurrencia, los mas lesivos y graves, te-
niendo en cuenta la normatividad internacional en la materia, especificamente
el Convenio de Budapest del 23 de noviembre de 2001.

En materia de Ciberdelincuencia Econdmica o Intrusiva se recomienda que,
al igual que en Espana, los paises latinoamericanos establezcan y desarrollen
en sus legislaciones internas la figura del Agente Encubierto Virtual, toda vez
qgue, en la mayoria de los casos, los delitos cibernéticos son perpetrados por
organizaciones criminales.

Lo anterior hace necesario que, para contrarrestar la Ciberdelincuencia como
fendmeno criminal transfronterizo, el Derecho Penal también vaya articulando-
se en red por medio de los mecanismos de Cooperacion Penal Internacional.

En materia procesal los paises latinoamericanos han ratificado en sus legis-
laciones penales procedimentales el Convenio de Budapest o el Tratado de
Madrid.

Es necesario fortalecer la regulacion de la cadena de custodia de la evidencia
electronica y de los datos informaticos de una manera acorde con el desafio
gue nos plantean las TIC, con el fin de proteger derechos fundamentales y for-
talecer la investigacion y el proceso penal.
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Se requiere que las escuelas de formacion judicial, las universidades y la Cien-
cia del Derecho Penal capaciten a sus funcionarios, formen a sus estudiantes
y generen investigaciones cientificas en materia de ciberdelincuencia pues,
a pesar de que las TICS forman parte de nuestra vida cotidiana, para efectos
forenses se carece de una formacion informatica basica que le permita al ope-
rador judicial desenvolverse en una situacion concreta que involucre un ciber-
delito, ya sea econdémico o intrusivo.

Como la Ciberdelincuencia trasciende las fronteras de Estado-Nacion, se ne-
cesita que entre los paises se generen mecanismos de cooperacion internacio-
nal para perseguir de manera eficaz este tipo de criminalidad. Es importante
entonces que se torne eficaz el acceso a los datos que se encuentran en pro-
veedores de datos, ya sea fortaleciendo los convenios existentes sobre Prueba
Digital Internacional o creando otros que permitan generar una relacion directa
de la autoridad judicial con el proveedor de servicios localizado en otro Estado.

En la mayoria de los paises participantes existen medidas de investigacion
tecnologicas que tienen que ser solicitadas por la Fiscalia o el Ministerio Fiscal
al Juez de Control de Garantias, las cuales una vez decretadas tienen control
posterior por este ultimo. Sin embargo, existen otros paises participantes en
los que estas medidas de investigacion con medios tecnoldgicos no existen en
sus legislaciones procesales penales. Las recomendaciones en este ambito
van encaminadas a consagrar estas medidas para poder preservar el Estado
de Derecho y los derechos fundamentales de las personas.

Es necesario complementar la normativa internacional con reglamentaciones
gue nos permitan producir, obtener y asegurar la evidencia electronica trans-
fronteriza para que las investigaciones y el proceso penal sea eficaz.

Teniendo en cuenta que las medidas de investigacion con medios tecnologi-
cos puede llegar a ser invasiva y a lesionar derechos fundamentales, debe ser
siempre un juez el que decida -ya sea juez de Instruccion o de Garantias- si
decreta o no la medida. Y esta decision debe ir debidamente fundamentada y
motivada, cumpliendo siempre los principios de Legalidad, Necesidad, Idonei-
dad, Especialidad y Proporcionalidad.
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FICHA POR PAIS:
CIBERDELINGCUENCIA




Argentina

¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

La Republica Argentina no tipifica de
manera sistematica bajo un mismo ti-
tulo los delitos informaticos o ciberde-
litos. A partir del afio 2008 se sanciona
la Ley 26.388 de delitos informaticos
y Argentina adaptd su legislacion al
“Convenio sobre Cibercriminalidad”
-Budapest en el afio 2001- , que im-
portd una modificacion al coédigo pe-
nal, incluyendo los delitos informaticos
y sus penas de manera dispersa en
los diferentes titulos que lo integran,
de conformidad con los bienes juridi-
cos principalmente afectados.

¢ Cuales son los ciberdelitos
econdémicos que contempla su
legislaciéon?

No informa

¢ Cuales son los ciberdelitos
intrusivos que contempla su
legislaciéon?

Argentina incorpora a través de
las leyes 26.388 (Ley de Delitos
Informaticos); 26.904 (grooming)
y 27.436 (penaliza la tenencia de
pornografia infantil)

¢ Tiene su legislaciéon procesal
penal medidas restrictivas de
internet (bloqueo, retiro de
paginas web, etc.) en materia de
ciberdelincuencia econémica e
intrusiva?

No informa

¢Cuales son las medidas concretas de investigacion con medios
tecnoldgicos que contempla la legislacion penal de su pais?

En el CPP CABA se encuentra previs-
to el uso de medios tecnologicos para
controlar y garantizar la efectividad de
las medidas de proteccion dispuestas
respecto de las victimas (botones an-
tipanico con gps), para el control de
las medidas restrictivas impuestas al
imputado, de las reglas de conducta
establecidas respecto de un proba-
do o condenado en suspenso, 0 para
contralor de la detencion domiciliaria
o de la efectivizacion de una medida
de seguridad. Por otra parte, no hay
impedimento legal para la utilizacion
de micréfonos como medida de inves-
tigacion o de herramientas de geolo-
calizacion, dependiendo que exista
autorizacion judicial, y que su apli-
cacion se adecue a los principios de
necesidad, razonabilidad, subsidiarie-
dad y proporcionalidad. En la Ciudad
de Buenos Aires, el CPP (Ley 2303),
autoriza a la requisa y secuestro, entre
otras cuestiones de equipos de com-
putacion u otro soporte informatico,

¢ Quiénes puedesn
solicitar y decretar
estas medidas?

LLas solicita el Fiscal y
las decreta el Juez. Pero
solo la Interceptacion
Telefonica, las demas
estan sujetos al principio
de libertad probatoria.

Normatividad que
en su pais regula
la investigacion
tecnolégica
restrictiva

de Derechos
Fundamentales

Art. 151, Ley 27.063,
art. 152, Ley 27.063

por orden del fiscal o del juez, en este
ultimo caso si se trata de los elemen-
tos mencionados en el articulo 13.8 de
la Constitucion local (“el allanamiento
de domicilio, las escuchas telefonicas,
el secuestro de papeles y correspon-
dencia o informacion personal alma-
cenada”).

En casos urgentes, la medida puede
ser delegada en la autoridad policial.
La interceptacion de correspondencia
tiene que ser pedida por el fiscal al
juez de Garantias.

Tambien prevé medidas especiales
de investigacion, pero no especifica-
mente de caracter tecnoldgico. Con-
templa el agente encubierto, por ejem-
plo, pero no alude especificamente al
agente encubierto informatico, aunque
se puede interpretar que se encuentre
comprendido en la figura. En definiti-
va, en todos los casos, toda medida
intrusiva debe ser con orden judicial.

¢ Considera adecuada
la legislacion de su pais
sobre obligacién de
conservacion de datos
por las operadoras de
comunicacion para la
investigacion y prueba
de los delitos?

Es insuficiente



¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

No informa

¢, Cuales son los ciberdelitos
econdémicos que contempla su
legislacion?

No informa

¢ Cuales son los ciberdelitos
intrusivos que contempla su
legislaciéon?

No informa

¢ Tiene su legislacion procesal
penal medidas restrictivas de
internet (bloqueo, retiro de
paginas web, etc.) en materia de
ciberdelincuencia econémica e
intrusiva?

No informa

¢ Quiénes pueden solicitar y
decretar estas medidas?

Por regla general las decreta el
poder judicial, excepcionalmente
la policia puede hacerlas
directamente

Normatividad que en su
pais regula la investigacion
tecnoldgica restrictiva de
Derechos Fundamentales

Ley 9.296 / 96, Ley No. 13.964,
2019, Ley N © 13.344 de 2016

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

La ley brasilefia contempla varias
medidas especificas de investigacion
criminal tecnoldgica, siendo, por
regla general, autorizadas por el
Poder Judicial (hay excepciones, en
las que la policia puede realizarlas
directamente). Las personas y los
detectives o investigadores privados
no pueden, por regla general, utilizar
medidas de investigacion tecnoldgica
sin autorizacion judicial.

En Brasil, existe respaldo legal para
el uso del micréfono como medida de
investigacion, como se transcribe a
continuacion de un extracto de la Ley
9.296 / 96:

. Art. 8-A. Para investigacion
O instruccion  criminal, la
captura ambiental de sefales
electromagneéticas, Opticas o
acusticas podra ser autorizada
por el juez, a solicitud de la
policia o del Ministerio Publico,
cuando: (Incluido por Ley No.
13.964, 2019)

« | -la prueba no puede realizarse
por otros medios disponibles e
igualmente efectivos; y (Incluido
por la Ley N © 13.964, de 2019)

. |l - existan elementos probatorios
razonables de autoria vy
participacion en infracciones

penales cuyas penas maximas
sean superiores a 4 (cuatro)
anos o en infracciones penales
conexas. (Incluido por la Ley N °
13.964, de 2019)

. 1 La solicitud debe describir en
detalle la ubicacion y forma de
instalacion del dispositivo de
captura ambiental. (Incluido por
la Ley N ° 13.964, de 2019)

. 2 (VETO).

. 3° - La financiacion ambiental
no podra exceder el plazo de
15 (quince) dias, renovable por
decision judicial por periodos
iguales, si se acredita la
indispensabilidad de la prueba
y cuando se presenta actividad
delictiva permanente, habitual o
continuada.

. Como se desprende de la
disposicion legal, se requiere
autorizacion judicial.

Como podemos ver a continuacion,
existen medidas tecnologicas de
investigacion que puedenser utilizadas
ytienenvalidez probatoriasindepender
de autorizacion judicial:Art. 13-B. De
ser necesario para la prevencion y
represion de delitos relacionados con
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la trata de personas, el miembro del
Ministerio Publico o el delegado policial
podra solicitar, mediante autorizacion
judicial, a las empresas proveedoras
de servicios de telecomunicaciones
y / o0 telematica que proporcionen de
manera inmediata los medios técnicos
apropiados. - como letreros, informacion
y otros - que permitan la ubicacion de
la victima o sospechosos del delito en
curso. (Incluido por Ley N © 13.344 de
2016)

1 A los efectos de este articulo, senal
significa el posicionamiento de la
estacion de cobertura, sectorizacion e
intensidad de radiofrecuencia. (Incluido
por Ley N © 13.344 de 2016)

Parrafo 2. En el evento a que se refiere
la caput, el signo: (Incluido por Ley N °
13.344, 2016)

| - no permitiré el acceso al contenido
de la comunicacion de cualquier
naturaleza, que dependera de la
autorizacion judicial, segun lo disponga
la ley; (Incluido por Ley N © 13.344 de
2016)

Il - debe ser provisto por el proveedor de
telefonia celular por un periodo no mayor
de 30 (treinta) dias, renovable una vez,
por el mismo periodo; (Incluido por Ley N
©13.344 de 2016)

Il - para periodos superiores a los
referidos en el punto Il, sera necesario
presentar una orden judicial. (Incluido por
Ley N ©13.344 de 2016)

3 En el caso previsto en este articulo, la
investigacion policial debera iniciarse en
el plazo maximo de 72 (setenta y dos)
horas, contadas desde el registro del
suceso policial respectivo. (Incluido por
Ley N © 13.344 de 2016)

Parrafo 4. De no existir manifestacion
judicial dentro de las 12 (doce) horas,
la autoridad competente solicitara a las
empresas proveedoras de servicios de
telecomunicaciones y / o teleméatica que
proporcionen de manera inmediata los
medios técnicos apropiados - tales como
sefiales, informacion y otros - que permitan
la ubicacion del victima o sospechosos
del delito en curso, con notificacion
inmediata al juez. (Incluido por Ley N °
13.344 de 2016)

¢ Considera adecuada la legislacion de su pais sobre obligaciéon de
conservacion de datos por las operadoras de comunicacion para la

investigacion y prueba de los delitos?
No informa



¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

No informa

¢ Cuales son los ciberdelitos
econdémicos que contempla su
legislaciéon?

No informa

¢ Cuales son los ciberdelitos
intrusivos que contempla su
legislacion?

No informa

¢ Tiene su legislacion procesal
penal medidas restrictivas de
internet (bloqueo, retiro de
paginas web, etc.) en materia de
ciberdelincuencia econémica e
intrusiva?

No informa

¢Quiénes pueden solicitar y
decretar estas medidas?

El Fiscal

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

Bajo el paraguas de las actuaciones
de investigacion, en Chile, los fiscales,
que dirigen la investigacion en forma
exclusiva, pueden encomendar a la
policia diligencias de investigacion
que estimen conducentes para la
misma. Deben por cierto registrar
todo lo realizado, entregando al fiscal,
también la posibilidad de pedir al
juez de garantias la interceptacion
y grabacion de las comunicaciones
telefénicas o de otras formas de
comunicacion, siempre que existan
sospechas fundadas y bajo un hecho
determinado, el sentido que sirvan
para dichos fines. Entre el abogado
y el imputado, no se puede, a menos
que el juez, lo estime por resolucion
que debe ser fundada. Todo lo anterior

Normatividad que en su
pais regula la investigacion
tecnoldgica restrictiva de
Derechos Fundamentales

No existe. Lo que se utiliza es la
normativa vigente, tratando de
adecuarla a los requerimientos,
toda vez que, que se utiliza'y
pondera por el juez, caso a caso.

por 60 dias prorrogables. Es dable
hacer presente que, cuando se pide
abrir un teléfono celular por ejemplo,
se ha utilizado la formula de la orden
judicial de la entrada y registro de
lugar cerrados, siempre y cuando
existan antecedentes calificados para
ello, Ley N° 19.223 del afio 1993 que
regulalasfiguras penalesrelacionadas
con la informatica, no contempla nada
relacionado con la investigacion,
utilizandose en el Codigo Procesal
Penal al efecto.

¢ Considera adecuada la
legislaciéon de su pais sobre
obligacion de conservacion
de datos por las operadoras
de comunicacion para la
investigacion y prueba de los
delitos?

Es adecuada, en Chile

los proveedores tienen la
obligaciéon de conservar por
2 anos, los datos, y antes era
solo 1y se aumento



¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

En colombia existe un titulo que
contempla los ciberdelitos en la
Ley 599 del 2000, denominado “De
la Proteccion de la Informacion y
de los Datos”

¢ Cuales son los ciberdelitos
econémicos que contempla su
legislacion?

Articulo 269 |, de la ley 599 del
2000, Hurto por medios informati-
Ccos y semejantes. Articulo 269 J,
Transferencia no consentida de
activos

¢, Cuales son los ciberdelitos
intrusivos que contempla su
legislacion?

Pornografia con personas
menores de 18 anos, articulo

218, ley 599 del 2000. Acceso
Abusivo a un Sistema Informatico,
Obstaculizacion ilegitima de
sistema informaticos o red de
telecomunicaciones, interceptacion
de datos informaticos, violacion de
datos personales, suplamtacion
de sitios web para capturar datos
personales, Uso de Software
malicioso, Dano informatico.

. Colombia

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

Con respecto a esta pregunta las
medidas tecnoldgicas existentes en
Colombia estan reguladas en la ley
906 del 2004 y a pesar que todas
estan reguladas dentro de las que
se contemplan que no requieren
autorizacion judicial, la Busqueda
selectiva en Base de Datos si requiere
autorizacion del Juez de Control de
Garantias, no asi la Interceptacion

¢ Tiene su legislacion procesal
penal medidas restrictivas de
internet (bloqueo, retiro de
paginas web, etc.) en materia de
ciberdelincuencia econémica e
intrusiva?

No informa

Normatividad que en su
pais regula la investigacion
tecnoldgica restrictiva de
Derechos Fundamentales

El precepto que regula
la las medidas de
investigacion tecnologica

es la busqueda selectiva
en base de datos, regulada
en el art.244 del C. P.P, ley
906del 2004.

de comunicaciones (art. 235),
recuperacion de informacion producto
de la transmision de datos a traves
de redes de comunicacion (art. 236).
La actuacion de Agente Encubierto
art. 242, cuando se hace de manera
virtual las puede solicitar el Fiscal
y las autoriza el juez de Control de
Garantias.

¢ Quiénes pueden solicitar y
decretar estas medidas?

Algunas las puede ordenar el
fiscal sin autorizacion, otras si
requieren autorizacion del juez
de control de garatias

¢Considera adecuada la legislacion
de su pais sobre obligacion de
conservacion de datos por las
operadoras de comunicacion para la
investigacion y prueba de los delitos?

Con respecto a esta pregunta, se considera
que la regulacion al respecto es adecuada
a los fines constitucionales y legales de la
investigacion penal dado que las empresas
de telecomunicacion cumplen de manera
generica con el suministro de la informacion

requerida.



e Costa Rica
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¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

No informa

¢, Cuales son los ciberdelitos
econémicos que contempla su
legislacion?

No informa

¢ Cuales son los ciberdelitos
intrusivos que contempla su
legislacion?

No informa

¢ Tiene su legislacion procesal
penal medidas restrictivas de
internet (bloqueo, retiro de
paginas web, etc.) en materia de
ciberdelincuencia econémica e
intrusiva?

No informa

Normatividad que en su
pais regula la investigacion
tecnoldgica restrictiva de
Derechos Fundamentales

No informa

¢ Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

La investigacion se rige por lo
dispuesto en el Cddigo Procesal
Penal y en la Ley numero 7425,
que se denomina “Ley sobre
Registro, Secuestro y Examen de
Documentos Privados e Intervencion
de las Comunicaciones”. Ademas,
existen disposiciones en leyes tales
como la Ley contra la Delincuencia
Organizada, numero 8754, en la
que se cred el Centro Judicial de
Intervencion de las Comunicaciones

¢ Quiénes pueden solicitar y
decretar estas medidas?

Si se trata de medidas
tecnologicas que no implican
una violaciéon a un derecho
fundamental (por ejemplo,

(articulo 14), cuyo fin es centralizar
la medida en un grupo de jueces
y técnicos que se dediquen solo
a dicha labor. Si bien no existe
mayor referencia en la legislacion,
cualquier medida tecnoldgica
de investigacion que invada los
derechos fundamentales de la
persona imputada (o sobre quien
recae la sospecha fundada) debera
ser ordenada por el Juez Unicamente.

¢ Considera adecuada la
legislacion de su pais sobre
obligacién de conservacion
de datos por las operadoras
de comunicacion para la
investigacién y prueba de
los delitos?

No informa



¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

La legislacion penal cubana no
contempla ningun titulo y tampoco
ningun  capitulo destinado a
los Ciberdelitos. Para el pais
participante latematica es nueva por
lo cual, desde desde lo sustantivo y
procesal no tienen hay tipificacion,
asi como medios tecnologicos
investigativos.

¢ Tiene su legislacion procesal
penal medidas restrictivas de
internet (bloqueo, retiro de
paginas web, etc.) en materia de
ciberdelincuencia econémica e
intrusiva?

No informa

Normatividad que en su
pais regula la investigacion
tecnoldgica restrictiva de
Derechos Fundamentales

No informa

¢ Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

No informa

¢,Cuales son los ciberdelitos

econémicos que contempla su

legislacion?

No informa

¢ Quiénes pueden solicitar y
decretar estas medidas?

No informa

¢, Cuales son los ciberdelitos
intrusivos que contempla su
legislacion?

No informa

¢ Considera adecuada la
legislacion de su pais sobre
obligacién de conservacion
de datos por las operadoras
de comunicacion para la
investigacién y prueba de los
delitos?

No informa



¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

No existe un tratamiento sistematico
en un titulo o en un capitulo de los ci-
ber-delitos. Lo que existe son algunos
tipos penales, del Cédigo Organico
Integral Penal. Trata unicamente cier-
tos delitos informaticos, como el Art.
190 que tipifica la apropiacion frau-
dulenta por medios electronicos. En
igual sentido el Art. 232 trata sobre
el ataque a la integridad de sistemas
informaticos, agregando que, la do-
sificacion punitiva es mas alta, si la
infraccion se comete sobre bienes in-
formaticos destinados a la prestacion
de un servicio publico o vinculado con
la seguridad ciudadana. De su parte,
el Art. 476 ibidem, preve el tipo de in-
terceptacion de las comunicaciones o
datos informaticos.

¢, Cuales son los ciberdelitos
econémicos que contempla su
legislacion?

Art. 190 del Codigo Organico Inte-
gral Penal que tipifica la apropiacion

¢Cuales son las medidas concretas de investigacion con medios
tecnolégicos que contempla la legislacion penal de su pais?

El Codigo Organico Integral Penal
contempla las siguientes técnicas
Operaciones
encubiertas (Art. 483), entregas
vigiladas o controladas (Art. 485),

de investigacion:

la cooperacion eficaz (Art. 491),
investigaciones conjuntas y asistencia
judicial reciproca (Arts. 496 y 497).

¢ Quiénes pueden solicitar y decretar estas medidas?

Las técnicas de investigacion
son dirigidas por la unidad
especializada de la Fiscalia. Podra
solicitarse por el personal del
Sistema especializado integral de
investigacion, de medicina legal
y ciencias forenses, entregando
a la o al fiscal los antecedentes
necesarios que la justifiquen. Por lo
tanto, quien la solicita es el Fiscal.
La autorizacion la concede el Juez

¢ Cuales son los ciberdelitos

intrusivos que contempla su

fraudulenta por medios electronicos legislacion?

No informa

de garantias penales, la cual debe
ser debidamente fundamentada vy
responder al principio de necesidad
para la investigacion, se debera
imponer limitaciones de tiempo vy
controles que sean de utilidad para
un adecuado respeto a los derechos
de las personas investigadas o
procesadas.

¢ Tiene su legislaciéon procesal
penal medidas restrictivas de
internet (bloqueo, retiro de
paginas web, etc.) en materia de
ciberdelincuencia econémica e
intrusiva?

No informa
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¢Considera adecuada la legislacion de su pais sobre obligaciéon de
conservacion de datos por las operadoras de comunicacion para la

investigacion y prueba de los delitos?

De acuerdo a la LEY ORGANICA DE
TELECOMUNICACIONES, establece
las regulaciones necesarias para
garantizar la seguridad de las
comunicaciones y la proteccion de
datos personales. Los prestadores
de servicios deberan proveer toda
la informacion requerida en la
orden de interceptacion, incluso los
datos de caracter personal de los
involucrados en la comunicacion,
asi como la informacion técnica

necesaria y los procedimientos
para la descomprension, descifrado
o0 decodificacion en caso de que
las comunicaciones objeto de la
interceptacion legal hayan estado
sujetas atalesmedidas de seguridad.
El problema radica en que, las
operadoras no mantienen en forma
permanente la informacion, (solo
30 dias), para que Fiscalia pueda
investigar el cometimiento de una
infraccion.

Normatividad que en su pais regula la investigacién tecnolégica
restrictiva de Derechos Fundamentales

El Art. 5 del Cddigo Organico
Integral Penal recoge los principios
procesales, del derecho al debido
proceso penal, sin perjuicio de otros
establecidos en la Constitucion
de la Republica, los instrumentos
internacionales ratificados por el
Estado.

De acuerdo al Art. 459.3 del mismo
cuerpo de leyes, las diligencias
de investigacion deberan ser
registradas en medios tecnolégicos 'y
documentales mas adecuados para
preservar la realizacion de la misma
y formaran parte del expediente
fiscal.

De su parte el Art. 476 dispone que el
juzgador ordenara la interceptacion
de las comunicaciones o datos

informaticos, previa solicitud
fundamentada del fiscal, cuando
existan indicios que resulten

relevantes a los fines de la
investigacion.

Conforme al Art. 454.1 ibidem,
las  investigaciones 'y pericias
practicadas durante la investigacion
alcanzaran el valor de prueba,
una vez que sean presentadas,
incorporadas y valoradas en la

audiencia oral de juicio.



BY:WEL]

¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

No informa

¢ Tiene su legislacion procesal
penal medidas restrictivas

de internet (bloqueo, retiro

de paginas web, etc.) en
materia de ciberdelincuencia
economica e intrusiva?

No informa

¢, Cuales son los ciberdelitos
econémicos que contempla
su legislaciéon?

No informa

¢ Cuales son los ciberdelitos
intrusivos que contempla su
legislacion?

No informa

¢ Quiénes pueden solicitar
y decretar estas medidas?

En este caso como lo estable-
ce el articulo 201 del Coédigo
Procesal Penal Salvadoreno, lo
puede solicitar el ente Fiscal, y
la autoridad que autoriza es el
Juez de la causa.

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

En el caso del Codigo Procesal Penal
Salvadorefio solo existe un articulo que
hace referencia a las medidas tecnolo-
gicas y este es el articulo 201, el cual
establece:

Obtencion y resguardo de informacion
electronica Art. 201.- Cuando se tengan
razones fundadas para inferir que una
persona posee informacion constitutiva

de delito o util para la investigacion, al-
macenada en equipos o instrumentos
tecnologicos de su propiedad o pose-
sion, el fiscal solicitara la autorizacion
judicial para adoptar las medidas que
garanticen la obtencion, resguardo o
almacenamiento de la informacion; sin
perjuicio que se ordene el secuestro
respectivo.

Normatividad que en su pais regula la investigacién tecnolégica
restrictiva de Derechos Fundamentales

El Salvador cuenta con la Ley Especial
para la Intervencion de las Comunica-
ciones con vigencia desde marzo 2010,
esto es derivado de reforma constitu-
cional del art. 24, siendo una normativa
que permite de manera excepcional la
intervencion temporal de comunicacio-
nes con condiciones previas de inter-
vencion como lo es bajo control y auto-
rizacion judicial siendo competentes los
jueces de instruccion con sede en san
salvador, ademas debe existir un pro-
cedimiento de investigacion, no cabe
intervencion telefonica para tratar de
descubrir indiscriminadamente delitos,

es decir concedida la autorizacion
no cabe que se investiguen delitos
distintos, solo es un hecho delicti-
vo, y se dice una vulneracion vul-
nera el derecho fundamental de la
intimidad y otros derechos cuando
se produce una novacion del tipo
penal investigado, por lo que la au-
torizacion ha de especificar cual
sera el dispositivo o bien el niume-
ro o numeros del teléfono sobre los
que recae la investigacion, pues en
los casos de los teléfonos, si este es
distinto del autorizado provoca la in-
eficacia probatoria.

¢Considera adecuada la legislacion de su pais sobre obligaciéon de
conservacioén de datos por las operadoras de comunicacién para la

investigacion y prueba de los delitos?

Se considera adecuada dicha normati-
va en tanto constituye una herramienta
esencial en la lucha contra la criminali-
dad tradicional y sobre todo contra la cri-

minalidad organizada o no convencio-
nal, garantizando el derecho humano
de las personas a la comunicacion.



¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

No informa

¢ Tiene su legislacion procesal
penal medidas restrictivas

de internet (bloqueo, retiro

de paginas web, etc.) en
materia de ciberdelincuencia
econdmica e intrusiva?

No informa

¢ Cuales son los ciberdelitos
econdémicos que contempla
su legislacion?

No informa

Normatividad que en su
pais regula la investigacion
tecnoldgica restrictiva de
Derechos Fundamentales
Ley contra la Delicuencua
Organizada

¢ Quiénes pueden solicitar
y decretar estas medidas?

Se indica que las puede solictar
el minestrio publico, pero no
indica quién es el funcinario
encargado de decretarla.

¢cConsidera adecuada la
legislacion de su pais sobre
obligacion de conservacion
de datos por las operadoras
de comunicacion para la
investigacion y prueba de los
delitos?

Si, es adecuado.

N Guatemala

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

cuenta con una normativa especializa-
da, la Ley en contra la delincuencia or-
ganizada (Decreto 21-2006) en la cual
se detalla no solo el compromiso asumi-
do como pais sino distintas definiciones
acordes con esa normativa, las figuras
delictivas que abarca para combatirlas,
prevenirlas y sobre todo la cooperacion
internacional que es vital para erradicar
este flagelo de la delincuencia organi-
zada.

El ordenamiento adjetivo penal guate-
malteco contempla las medidas de in-
vestigacion basicas pero esta ley las
desarrolla, se puede encontrar titulos

completos que relacionan los méto-
dos y medios especiales de investi-
gacion criminal. Si bien es cierto en
mi caso, como jueza sentenciadora
no otorgd ni autorizo este tipo de in-
vestigacion ya que son propias de la
etapa preparatoria e intermedia; pero
durante la etapa de juicio si es de vital
importancia que las mismas se otor-
guen cumpliéndose las formalidades
y requisitos que la ley impone para lle-
gar a tener éxito al momento de anali-
zar los medios probatorios.

¢ Cuales son los ciberdelitos intrusivos que contempla su legislacion?

Existe legislacion especializada res-
pecto a la prevencion, control y sancion
en actos de indole sexual, explotacion y
trata de personas (Decreto 9-2009 del
Congreso de la Republica de Guatema-
la, que contiene la Ley contra la Violencia
Sexual, Explotacion y Trata de personas)
en la cual se describen figuras penales
tales como: Produccion de pornografia
de personas menores de edad; comer-
cializacion o difusion de pornografia de
personas menores de edad y la pose-
sion de material pornografico (arts. 40
y subsiguientes) que son concordantes
con los articulos 194 y subsiguientes del
Cdodigo Penal, solo que se sancionan
con una pena mayor a los otros sefala-

dos en el parrafo anterior con pena de
prision que oscila entre 6 a 10 anos.
Por otra partre, también se sanciona
Ccon pena prision y pena multa a quien
creare un banco de datos o un regis-
tro informatico con datos que puedan
afectar la intimidad de las personas;
en el mismo orden de ideas, se san-
ciona a quien manipule, oculte, altere
o distorsione informacion requerida
para actividad comercial, por ejem-
plo, quien altere, falsee estados con-
tables o la situacion patrimonial (arts.
274Dy 274E).



¢ Tipifica su pais bajo un titulo,
capitulo, los ciberdelitos?

No informa

¢ Tiene su legislacion procesal
penal medidas restrictivas

de internet (bloqueo, retiro

de paginas web, etc.) en
materia de ciberdelincuencia
econdmica e intrusiva?

No informa

¢, Cuales son los ciberdelitos
economicos que contempla
su legislaciéon?

No informa

¢ Cuales son los ciberdelitos
intrusivos que contempla su
legislacion?

No informa

¢ Quiénes pueden solicitar
y decretar estas medidas?

Las intervenciones telefonicas
las solicita el fiscal y las decreta
el Juez de Control de Grantias

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacidon penal de su pais?

El Codigo Procesal Penal no establece
medidas de investigacion tecnologica,
en la investigacion de este tipo de de-
litos nos fundamentamos en los dispo-
siciones que contienen las actuaciones
de ejecucion inmediata para la consta-
tacion del delito entre las que serian de
utilidad el Registro de vehiculos, Regis-
tro de sitios publicos, Allanamiento de
morada, Registros e inspecciones, De-
posito y comiso de cosas y documen-
tos, Secuestro de objetos, Incautacion,

decomiso y destruccion de mercade-
ria falsificada o pirateada, Intercepta-
cion de correspondencia.

Se regula la interceptacion de las
comunicaciones a través de la Ley
Especial sobre la intervencion de
las comunicaciones privadas que
tiene por objeto intervenir escuchas
telefonicas a casos concretos
determinados por un Juez.

¢ Considera adecuada la legislaciéon de su pais sobre obligacién
de conservacion de datos por las operadoras de comunicacion
para la investigacion y prueba de los delitos?

Entre las obligaciones de las personas
naturales y juridicas que brindan servi-
cios de comunicacion se encuentra la
determinada en el articulo 39 OBLIGA-
CION DE GUARDAR INFORMACION
POR CINCO ANOS, que dispone que
las comparfias que brindan servicios
de telefonia, estan en la obligacion de
guardar los datos de todas las conexio-

nes de cada usuario por el plazo de 5
anos, la cual en algunas circunstan-
cias no sera adecuado ante el termino
de prescripcion de delitos graves.



Normatividad que en su pais regula la investigacién tecnolégica
restrictiva de Derechos Fundamentales

En Honduras mediante Decreto No.
243-2011 de fecha 8 de diciembre de
2011 se promulgo la la Ley especial
Sobre intervencion de Comunicacio-
nes Privadas, que si bien el articulo 1
establece su finalidad es establecer el
marco legal de regulacion procedimen-
tal de la intervencion de las comunica-
ciones como mecanismo excepcional
de investigacion a fin de que constituya
una herramienta esencial en la lucha
contra la criminalidad tradicional y so-
bre todo contra la criminalidad organi-
zada o no convencional, garantizando
el derecho humano de las personas as
la comunicacion, sin mas limitaciones
que las dispuestas por la Constitucion
y las leyes; y que en el capitulo Il de
las Definiciones y Principios articulo

3 se define como INTERVENCION DE
LAS COMUNICACIONES como una
técnica especial de investigacion, que
consiste en el procedimiento a través
del cual, se escucha, capta, registra,
guarda, graba, u observa, por parte
de la autoridad, sin el consentimiento

de sus titulares o participantes, una
comunicacion que se efectua, median-
te cualquier tipo de transmision, emi-
sion o recepcion de signos, simbolos,
sefales escritas, imagenes, sonidos,
correos electronicos o informacion

de cualquier naturaleza por hilo, ra-
dio-electricidad, medios 6pticos u otros
medios, sistemas electromagnéticos,
telefonia, radio-comunicacion, telegra-
fia, medios informaticos o telematicos,
o de naturaleza similar o analogo, asi
como la comunicacion que se efectie
a través de cualquier medio o tipo de
transmision; en el articulo 2 delimita su
objeto a intervenir escuchas telefénicas
a casos concretos determinados por un
Juez, por lo que solo se contienen en la
ley los procedimientos para la solicitud,
autorizacion de esta técnica especial
de investigacion.



Nicaragua

¢ Tipifica su pais bajo
un titulo, capitulo, los
ciberdelitos?

No informa

¢ Tiene su legislacion
procesal penal medidas
restrictivas de internet
(bloqueo, retiro de paginas
web, etc.) en materia

de ciberdelincuencia
economica e intrusiva?

No informa

¢Cuales son los
ciberdelitos econdmicos
que contempla su
legislacion?

No informa

¢Cuales son los
ciberdelitos intrusivos
que contempla su
legislaciéon?

No informa

Normatividad que

en su pais regula la
investigacion tecnoldgica
restrictiva de Derechos
Fundamentales

Nuestra Constitucion Politi-
ca de Nicaragua, estable-
ce como derecho de todo
ciudadano a tener una vida
privada, y es el Estado el
que tutela y garantiza ese
derecho fundamental, Art.
26y 34.11 Cn.

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

La Ley 1042, Ley Especial de Ciberdeli-
tos en Nicaragua, establece en el capi-
tulo VI los procedimientos y las medidas,
determinandose entre otras, que se haga
la entrega inmediata ya sea a la persona
natural y juridica, de la informacion que
se encuentre en un sistema de informa-
cion o en cualquiera de sus componen-
tes; La preservacion y mantenimiento de
la integridad del sistema de informacion o
de cualquiera de sus componentes, con-
servar los datos de trafico, conexion, ac-
ceso 0 cualquier otra informacion que se
encuentre en su poder o0 bajo su control y
que pueda ser de utilidad a la investiga-
cion. Tomar en secuestro o asegurar un

¢ Considera adecuada la legislacién de su pais
sobre obligacién de conservacion de datos
por las operadoras de comunicacion para la

investigacion y prueba de los delitos?

Es adecuada, por cuando va dirigida Unica y ex-

sistema de informacion o cualquiera de
sus componentes, en todo o en parte.
Realizar y retener copia del contenido
del sistema de informacion o de cual-
quiera de sus componentes; realizar
la intervencion o interceptacion de las
telecomunicaciones en tiempo real, se-
gun el procedimiento establecido en
el articulo 62 de la Ley N°. 735, Ley de
Prevencion, Investigacion y Persecu-
cion del Crimen Organizado y de la Ad-
ministracion de los Bienes Incautados,
Decomisados y Abandonados, el cual
sera aplicable a los delitos contenidos
en la presente Ley;

¢ Quiénes pueden solicitar y
decretar estas medidas?

La citada Ley en el Art. 39 hace
referencia a la autorizacion
judicial y establece que en la

clusivamente para demostrar hechos o conduc-
tas ilicitas sometidas a un proceso, por lo que, di-
cha conservacion no sera permanente, sino hasta
cuando dicho proceso termine. La Ley especial de
Ciberdelito, Ley 1042 establece en el art. 39 que el
Juez tiene la potestad de ordenar a una persona
natural o juridica preservar y mantener la integri-
dad de un sistema de informacion o de cualquiera
de sus componentes, conservar los datos de trafi-
CO, conexion, acceso o cualquier otra informacion
que se encuentre en su poder o bajo su control y
que pueda ser de utilidad a la investigacion, por
un periodo de hasta noventa (90) dias, pudiendo
esta orden ser renovada una sola vez por el mismo
plazo.

etapa de investigacion para
la obtencion y conservacion
de la informacion contenida
en los sistemas informaticos o
cualquierade suscomponentes,
serequerira autorizacion judicial
por cualquier Juez de Distrito de
lo Penal, a peticion debidamente
fundamentada por la Policia
Nacional o el Ministerio Publico.
Una vez iniciado el proceso,
cualquiera de las partes podra
solicitar la autorizacion al Juez
de la causa.



¢ Tipifica su pais bajo
un titulo, capitulo, los
ciberdelitos?

No informa

¢ Tiene su legislacion
procesal penal medidas
restrictivas de internet
(bloqueo, retiro de paginas
web, etc.) en materia

de ciberdelincuencia
economica e intrusiva?

No informa

¢ Cuales son los
ciberdelitos econémicos
que contempla su
legislacion?

No informa

¢ Cuales son los
ciberdelitos intrusivos
que contempla su
legislaciéon?

No informa

¢ Quiénes pueden
solicitar y decretar
estas medidas?

Estas medidas que
requieren control previo,
las solicita el Fiscal ante
el Juez de Garantias en
turno, quien las resolvera
en el menor termino
posible
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¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

1) Aprehension Provisional de medios in-
formaticos procedentes o relacionados al
delito

Aprehension Provisional de Bienes
Articulo 252. Aprehension provisional. Se-
ran aprehendidos provisionalmente por el
funcionario de instruccion los instrumen-
tos, los bienes muebles e inmuebles, los
valores y los productos derivados o rela-
cionados con la comision de delitos contra
la Administracion Publica, de blanqueo de
capitales, financieros, contra la propiedad
intelectual, seguridad informatica, extor-
sion, secuestro, pandillerismo, sicariato,
terrorismo y financiamiento del terrorismo,
de narcotrafico y delitos conexos, contra la
trata de personas y delitos conexos, con-
tra la trata de personas y delitos conexos,
delincuencia organizada, tréafico ilicito de
migrantes y delitos conexos y quedaran a
ordenes de Ministerio de Economia y Fi-
nanzas hasta que la causa sea

decidida por el Juez competente.

2) Intercepcion de comunicaciones:

Articulo 311. Interceptacion de comunica-
ciones. La interceptacion o grabacion por
cualquier medio técnico de otras formas
de comunicacion personal requieren de
autorizacion judicial.

A solicitud del Fiscal, el Juez de Garan-
tias podra, atendiendo a la naturaleza del

caso, decidir si autoriza o no la graba-
cion de las conversaciones € intercep-
tacion de comunicaciones cibernéticas,
seguimientos satelitales, vigilancia elec-
tronica y comunicaciones telefonicas
para acreditar el hecho punible y la vin-
culacion de determinada persona.

La intervencion de las comunicaciones
tendra caracter excepcional.

En caso de que se autorice lo pedido,
el juzgador debera senalar un término
que no exceda de los veinte dias y solo
podra ser prorrogado a peticion del Mi-
nisterio Publico, que debera explicar los
motivos que justifican la solicitud.

A quien se le encomiende interceptar y
grabar la comunicacion o quien la es-
criba tendra la obligacion de guardar
secreto sobre su contenido, salvo que,
citado como testigo en el mismo proce-
dimiento, se le requiera responder so-
bre ella.

El material recabado en la diligencia y
conservado en soporte digital debera
permanecer guardado bajo una cadena
de custodia.

LLas transcripciones de las grabaciones
e informaciones receptadas constaran
en un acta en la que solo se debe in-
corporar lo que guarde relacion con el
caso investigado, la que sera firmada
por el Fiscal.
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3) Incautacion de Datos Informaticos

Articulo 314. Incautacion de datos. Cuan-
do se incauten equipos informaticos o
datos almacenados en cualquier otro so-
porte, regiran las mismas limitaciones re-
feridas al secretoprofesional y a la reserva
sobre el contenido de los documentos in-
cautados.

El examen del contenido de los datos se
cumplira bajo la responsabilidad del Fis-
cal que lo realiza. A dicha diligencia se ci-
tara, con la debida antelacion, a la perso-
na imputada y su defensor. Sin embargo,
la ausencia de ellos no impide la realiza-
cion del acto.

El equipo o la informacion que no resulten
utiles a la investigacion o comprendidos
como objetos no incautables seran de-
vueltos de inmediato y no podran utilizar-
se para la investigacion

Estas medidas solo las puede solicitar el
Fiscal del Ministerio Publico de Panama
ante el Juez de Garantias competente,
quien tutela los derechos fundamentales,
tanto de la victima, como del imputado du-
rante la fase de investigacion de 6 meses.
Ningun particular puede solicitar estas
medidas de restriccion en el proceso pe-

nal panamefo. Hacer lo contrario, sin
intervencion del Fiscal ni autorizacion
del Juez constituiria un delito Contra la
Libertad en nuestro ambito juridico.

En Panama al tenor de lo preceptuado
en el articulo 12 del Codigo Procesal Pe-
nal, que preceptua el Control judicial de
afectacion de derechos fundamentales,
se indica claramente que las medidas
de coercion, restrictivas de la libertad
personal o de otros derechos son ex-
cepcionales. y que el Juez de Garan-
tias, al decretar alguna de estas medi-
das, observara el caracter excepcional,
subsidiario, provisional, proporcional y
humanitario de éstas.

La tercera de las medidas detalladas
ut supra no requiere de autorizacion
judicial previa, toda vez que tal cual lo
establece nuestra legislacion adjetiva
punitiva, la incautacion de datos infor-
maticos, es un acto de investigacion con
control posterior del Juez de Garantias
y a diferencia de las otras dos, permite
la participacion de la defensa en la ma-
terializacion de la diligencia, a efectos
de asegurar el derecho a la intimidad
y demas garantias fundamentales pro-
pias del Debido Proceso.
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¢Considera adecuada la legislaciéon de su pais sobre obligaciéon de
conservacioén de datos por las operadoras de comunicacién para la

investigacion y prueba de los delitos?

En Panama las empresas telefénicas que
prestan este tipo de servicio como MAS
MOVIL, CLARO, DIGICEL y TIGO ( ante-
riormente  MOVISTAR), que es donde se
solicitan con mayor frecuencia los datos
de las teléfonos moviles de las personas
investigadas y de las victimas, tienen un
tiempo para mantener en sus bases de
datos y poderlas proporcionar a las au-
toridades de maximo de 6 meses. Esta

informacién es solicitada previa resolu-
cion motivada de manera oficiosa o0 se
realiza en la misma empresa o levantan-
do el acta correspondiente, para luego
legalizar ante el Juez de Garantias la in-
formacion obtenida en un plazo legal de
10 dias habiles a partir del momento de
recibida la informacion o se practique la
diligencia de inspeccion en las empre-
sas telefonicas

Normatividad que en su pais regula la investigacion tecnoldgica restrictiva

de Derechos Fundamentales

El Cdédigo Procesal Penal de Panama
estable las normas que regula las medi-
das de investigacion tecnologica en el
articulo 310 que establece que, para la
incautacion  de correspondencia epis-
tolar, telegréafica y otros documentos pri-
vados, se requiere autorizacion judicial
previa. La otra norma que contempla el
Cdodigo Penal es el articulo 311 se refiere
a la interceptacion de comunicaciones,
los cuales son actos de investigacion que
requieren Autorizacion previa del Juez de
Garantias, la cual debe hacerse por es-
crito antes el Juez. La otra norma vigente
en nuestro Coédigo Procesal Penal es la
establecida en el articulo 314 referente a
la Incautacion de datos la cual debe so-
meterse a control posterior ante el Juez
de Garantia s en un término de 10 dias
habiles una vez se reciba la informacion y
es en Audiencia ante el Juez de Garantias
que se legaliza la informacion, en casos
cuando haya que legalizar la informacién

obtenida de las telefénicas que operan
en nuestro pais como es el caso de las
Empresas CLARO, DIGICEL, MAS MO-
VIL y TIGO ( Anteriormente MOVISTAR),
lo anterior con base enla Ley51 del 18
de septiembre del 2009 la cual dicta nor-
mas para la conservacion de datos de
los usuarios de los servicios de teleco-
municaciones y adopta otras disposicio-
nes. Es importante sefalar esto en vista
que el unico facultado para autorizar una
diligencia de inspeccion ocular y extrac-
cion de datos en equipos celulares, ta-
blets, computadoras, dispositivos USB y
otros equipos electronicos es el Juez de
Garantias. De obtenerse informacion re-
levante para la investigacion se solicita a
los analistas de la Direccion de Investiga-
cion Judicial que es un organismo poli-
cial que funciona como brazo auxiliar en
las investigaciones se realice el analisis
de cruce de llamadas.



Paraguay

¢ Tipifica su pais bajo
un titulo, capitulo, los
ciberdelitos?

No informa

¢ Tiene su legislacion
procesal penal medidas
restrictivas de internet
(bloqueo, retiro de paginas
web, etc.) en materia

de ciberdelincuencia
economica e intrusiva?

No informa

¢.Cuales son los
ciberdelitos econémicos
que contempla su
legislacion?

No informa

¢ Cuales son los
ciberdelitos intrusivos
que contempla su
legislaciéon?

No informa

¢ Quiénes pueden solicitar
y decretar estas medidas?

La solicita el Minestrio Pu-
blico y la decreta el Juez
de Control de Garantis

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

El Codigo Procesal Penal del Paraguay le-
gisla para obtencion de informacion que
conlleve a llegar a la verdad real sobre los
ciberdelitos y siempre bajo el pedido del
organo investigador que es el Ministerio
Publico y bajo el control jurisdiccional del
Juez Penal de Garantias, bajo los siguien-
tes articulos:

Art. 192 . Operaciones Técnicas.

Para mayor eficacia y calidad de los re-
gistros e inspecciones, se podra ordenar
operaciones técnicas o cientificas, reco-
nocimientos y reconstrucciones. Si el im-
putado decide participar en la diligencia
regira las reglas previstas para su decla-
racion (estar en compania de su Abogado
Defensor y exonerado de decir verdad) .
Para la participacion de testigos, peritos e
intérpretes, regira las disposiciones esta-
blecidas por este Codigo.

Art. 200. Intervencion de Comunicaciones.

El juez podra ordenar por resolucion
fundada, bajo pena de nulidad, la inter-
vencion de las comunicaciones del im-
putado, cualquiera sea el medio técnico
utilizado para conocerla. El resultado
solo podra ser entregado al Juez quela
ordeno, quien procedera examinando
el contenido y si guarda relacion con el
hecho investigado ordenara el secues-
tro caso contrario dispondra la entrega
al destinario, labrando un acto de todo
lo actuado, asi lo dispone el art. 199
C.P.P.

Podra ordenar la version escrita de la
grabacion o de aquellas partes que
considere Util y ordenara la destruccion
de toda la grabacion o de las partes que
no tengan relacion con el procedimien-
to, previo acceso a ellas del Ministerio
Publico, del imputado y su defensor.

La intervencion de la comunicacion sera
excepcional.

¢Considera adecuada la legislacion de su pais sobre obligacion de
conservacioén de datos por las operadoras de comunicacién para la

investigacion y prueba de los delitos?

En cuanto a la conservacion de datos, por
resolucion n°1350/2002 de la Comision
Nacional de Telecomunicaciones (CONA-
TEL), se establecio el plazo de seis meses
como periodo obligatorio de conservacion
de los registros de detalles de llamadas.

Consideramos que dicho plazo deberia
extenderse pues existen investigacio-
nes complejas como lo de crimen orga-
nizado, narcotrafico y transnacionales
gue requieren mayor tiempo de conser-
vacion.
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Normatividad que en su pais regula la investigacion tecnoldgica
restrictiva de Derechos Fundamentales

En Paraguay la aplicacion de algun No tenemos normativa especifica

tipo de medida restrictiva de los dere-  pues no todas las medidas se encuen-
chos fundamentales soélo puede reali- tran previstas, si bien esta en estudio
zarse mediante orden judicial, confor- por la Comision de Reforma Penal.

me lo dispuesto en el articulo 282 del Los articulos 172 (busqueda de la ver-
C.P.P, que establece el control judicial  dad); 173 (libertad probatoria) y 175

a las actuaciones del Ministerio Pu- (exclusiones probatorias) son las uti-
blico y de la Policia de acuerdo a las lizadas para fundamental los pedidos
garantias establecidas en la Constitu- de exclusion de aguellos actos que
cion, en el Derecho Internacional vi- no rednan los requisitos exigidos.

gentey en el C.P.P,



¢ Tipifica su pais bajo

un titulo, capitulo, los
ciberdelitos?

En Perd esta regulado en

¢ Tiene su legislacion
procesal penal medidas
restrictivas de internet
(bloqueo, retiro de paginas
web, etc.) en materia

de ciberdelincuencia
economica e intrusiva?

No informa

¢ Cuales son los
ciberdelitos econémicos
que contempla su
legislacion?

No informa

¢ Cuales son los
ciberdelitos intrusivos
que contempla su
legislaciéon?

No informa

¢ Considera adecuada
la legislacidon de su pais
sobre obligacion de
conservacion de datos
por las operadoras de
comunicacion para la
investigacién y prueba
de los delitos?

Son adecudas

¢Cuales son las medidas concretas de investigacion con medios
tecnoldégicos que contempla la legislacion penal de su pais?

El Codigo Procesal Penal no establece
medidas de investigacion tecnoldgica, en
la investigacion de este tipo de delitos nos
fundamentamos en los disposiciones que
contienen las actuaciones de ejecucion
inmediata para la constatacion del delito
entre las que serian de utilidad el Regis-
tro de vehiculos, Registro de sitios publi-
cos, Allanamiento de morada, Registros e
inspecciones, Depdsito y comiso de co-
sas y documentos, Secuestro de objetos,
Incautacion, decomiso y destruccion de
mercaderia falsificada o pirateada, Inter-
ceptacion de correspondencia.

Se regula la interceptacion de las comu-
nicaciones a través de la Ley Especial so-
bre la intervencion de las comunicaciones
privadas que tiene por objeto intervenir
escuchas telefénicas a casos concretos
determinados por un Juez.

¢ Quién las puede solicitar y quién acordar
o autorizar?

Las puede solicitar el Ministerio Publico.
En Honduras se ha nombrado un juez de
garantias que conoce exclusivamente de
las solicitudes para la intervencion telefo-
nica

¢ Pueden los particulares y detectives o
investigadores privados utilizar medidas
tecnologicas de investigacion sin autori-
zacion judicial y en qué supuestos”?

No pueden es una competencia exclusiva
del Ministerio Publico, y solo pueden auto-
rizarse mediante autorizacion de un juez

de garantias en la investigacion, perse-
cucion, y el procesamiento de los deli-
tos en que se requiera la utilizacion de
esta técnica especial, valorando para
ello la gravedad, utilidad y proporciona-
lidad de la medida en relacion al delito
que se trate,

¢ Qué principios inspiradores rigen la
actuacion del Juez cuando autoriza la
investigacion criminal a través del uso
de nuevas tecnologias?

La ley se rige por los principios de pro-
porcionalidad, necesidad, idoneidad,
confidencialidad, reserva jurisdiccional,
temporalidad
¢ Hay alguna medida tecnolégica de in-
vestigacion que se pueda usar y tenga
validez probatoria en su sistema legal
gue Nno necesite de autorizacion judi-
cial?

No, todas necesitan de autorizacion ju-
dicial porgue son esencialmente restric-
tivas de derechos fundamentales,
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1.- Cuales son las concretas medidas
tecnoldgicas de investigacion criminal
que contempla su sistema legal, su Co-
digo Procesal Penal?



El Cédigo Procesal Peruano aprobado por
Decreto Legislativo 957 del 29.07.2004,
establece como medidas tecnologicas
de investigacion criminal la restriccion de
derechos como medidas idoneas para lo-
grar los fines de esclarecimiento del he-
cho y en la medida que sean necesarias,
urgentes, racionales y proporcionales y
existan suficientes elementos de convic-
cion, respetando el Debido Proceso y las
garantias constitucionales y procesales.
Entre las medidas principales tenemos:

1.1.- La Videovigilancia ordenada por el
Fiscal de oficio 0 a pedido de la Policia,
se requiere de autorizacion judicial cuan-
do es realizada en lugares cerrados o al
interior de un inmueble.

1.2.- El allanamiento y registro domicilia-
rio, la incautacion con registro y detencion
de personas, la exhibicion forzada e in-
cautacion en sus Articulos 214, 217 y 218,
Control de comunicaciones y documen-
tos privados — Art. 226.- Interceptacion
e incautacion postal, en el articulo 230 la
intervencion de comunicaciones y teleco-
municaciones — Intervencion o grabacion
0 registro de comunicaciones telefénicas
0 de otras formas de comunicacion. Arti-
culo 231.- Registro de la intervencion de
comunicaciones telefénicas o de otras for-
mas de comunicacion, Articulo 232.- Ase-
guramiento e incautacion de documento
privado que no tenia orden de incauta-
cion, Art. 235.- El levantamiento del secre-

to bancario, reserva tributaria, Articulo
237.- Clausura o vigilancia de locales e
iInmovilizacion.

1.3.- Asimismo se ha regulado las medi-
das de coercion procesal de restriccion
de derechos fundamental con expresa
autorizacion judicial y con respeto al
principio de proporcionalidad, nece-
sidad, idoneidad, racionalidad, y que
existan suficientes elementos de con-
viccion, tales como la detencion preli-
minar, la prision preventiva, asi como
preve la suspension preventiva de dere-
chos y otras medidas reales como me-
didas anticipativas (art. 312), medidas
preventivas y cautelares contra perso-
nas juridicas, Yy la Incautacion.

1.4.- Los actos especiales de investi-
gacion como: Art. 340.- Circulacion y
entrega vigilada de bienes delictivos,
Art. 341.- Agente encubierto y agente
especial y Art. 341-A.- Operaciones en-
cubiertas.

1.5.- También se ha regulado en la Ley
30077 Medidas coercitivas y técnicas
especiales de Investigacion en el marco
de la Ley de Crimen Organizado, que
comprende:

Articulo 8. Interceptacion postal e inter-
vencion de las comunicaciones. En el
ambito de la presente Ley, se respetan
los plazos de duracion de las técnicas



especiales de interceptacion postal e in-
tervencion de las comunicaciones previs-
tas en el inciso 2 del articulo 226 y en el
inciso 6 del articulo 230 del Codigo Pro-
cesal Penal aprobado por Decreto Legis-
lativo 957, respectivamente. 2. El tramite
y realizacion de estas medidas tienen ca-
racter reservado e inmediato.

Articulo 9. Interceptacion postal 1. Solo
se intercepta, retiene e incauta la corres-
pondencia vinculada al delito objeto de
investigacion vinculado a la organizacion
criminal, procurando, en la medida de lo
posible, no afectar la correspondencia de
terceros no involucrados.

Articulo 10. Intervencion de las comuni-
caciones, Articulo 13. Agente encubierto,
Articulo 14. Acciones de seguimiento y vi-
gilancia.

Articulo 15. Deber de colaboracion y de
confi dencialidad de las instituciones vy
entidades publicas y privadas 1. Todas
las instituciones y organismos del Esta-
do, funcionarios y servidores publicos, asi
como las personas naturales o juridicas
del sector privado estan obligadas a pres-
tar su colaboracion cuando les sea reque-
rida para el esclarecimiento de los delitos
regulados por la presente Ley, a fi n de
lograr la eficaz y oportuna realizacion de
las técnicas de investigacion previstas en
este capitulo.

2. Lainformacion obtenida como conse-
cuencia de las técnicas previstas en el
presente capitulo debe ser utilizada ex-
clusivamente en la investigacion corres-
pondiente, debiéndose guardar la mas
estricta confidencialidad respecto de
terceros durante y después del proceso
penal, salvo en los casos de presuncion
de otros

Incautacion y Decomiso

Aticulo 17. Procedencia En todas las in-
vestigaciones y procesos penales por
delitos cometidos a través de una orga-
nizacion criminal, segun lo previsto por
la presente Ley, la Policia Nacional del
Perd no necesita autorizacion del fiscal
ni orden judicial para la incautacion de
los objetos, instrumentos, efectos o ga-
nancias del delito o cualquier otro bien
proveniente del delito o al servicio de la
organizacion criminal, cuando se trate
de una intervencion en flagrante delito
o peligro inminente de su perpetracion,
debiendo darse cuenta inmediata de su
ejecucion al fiscal.

Articulo 18. Proceso de pérdida de do-
minio Son de aplicacion las reglas y el
procedimiento del proceso de pérdida
de dominio para los bienes senalados
en el anterior articulo, siempre que se
presente uno o mas de los supuestos
previstos en el articulo 4 del Decreto
Legislativo 1104, que modifica la legis-
lacion sobre pérdida de dominio.



Articulo 23. Consecuencias accesorias

cuando sean cometidos en ejercicio de la
actividad de una persona juridica o valién-
dose de su estructura organizativa para
favorecerlo, facilitarlo o encubrirlo, para la
aplicacion de las medidas previstas en el
inciso 1 del presente articulo, el Juez tiene
en consideracion los criterios estableci-
dos en el articulo 105-A del Codigo Penal.

Asimismo, el Codigo Penal peruano esta-
blece en sus articulos 221 y 224 las figu-
ras de la Incautacion preventiva y comi-
so definitivo de los aparatos, materiales
0 medios utilizados para la comision del
delito, de los activos y de cualquier evi-
dencia documental etc. relacionada con
el delito, lo solicita el Fiscal al Juez quien
autoriza la incautacion, asi como autoriza
el allanamiento y descerraje del local don-
de estuviere cometiendose el delito.

El Coédigo Procesal Penal no establece
medidas de investigacion tecnologica, en
la investigacion de este tipo de delitos nos
fundamentamos en los disposiciones que
contienen las actuaciones de ejecucion
inmediata para la constatacion del delito
entre las que serian de utilidad el Regis-
tro de vehiculos, Registro de sitios publi-
cos, Allanamiento de morada, Registros e
inspecciones, Depdsito y comiso de co-
sas y documentos, Secuestro de objetos,
Incautacion, decomiso y destruccion de
mercaderia falsificada o pirateada, Inter-
ceptacion de correspondencia.

Se regula la interceptacion de las comu-
nicaciones a través de la Ley Especial
sobre la intervencion de las comunica-
ciones privadas que tiene por objeto
intervenir escuchas telefénicas a casos
concretos determinados por un Juez

;Quién las puede solicitar y quién
acordar o autorizar?

LLas puede solicitar el Ministerio Publico.
En Honduras se ha nombrado un juez de
garantias que conoce exclusivamente
de las solicitudes para la intervencion
telefonica

¢ Pueden los particulares y detectives o
investigadores privados utilizar medidas
tecnologicas de investigacion sin autori-
zacion judicial y en qué supuestos?

No pueden es una competencia exclusi-
va del Ministerio Publico, y solo pueden
autorizarse mediante autorizacion de un
juez de garantias en la investigacion,
persecucion, y el procesamiento de los
delitos en que se requiera la utilizacion
de esta tecnica especial, valorando
para ello la gravedad, utilidad y propor-
cionalidad de la medida en relacion al
delito que se trate.



;Qué principios inspiradores rigen la ac-
tuacion del Juez cuando autoriza la inves-
tigacion criminal a traves del uso de nue-
vas tecnologias®?

La ley se rige por los principios de propor-
cionalidad, necesidad, idoneidad, confi-
dencialidad, reserva jurisdiccional, tem-
poralidad

;Hay alguna medida tecnolégica de in-
vestigacion que se pueda usar y tenga
validez probatoria en su sistema legal que
Nno necesite de autorizacion judicial?

No, todas necesitan de autorizacion judi-
cial porque son esencialmente restrictivas
de derechos fundamentales,
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1.- Cuales son las concretas medidas tec-
nologicas de investigacion criminal que
contempla su sistema legal, su Cddigo
Procesal Penal?

El Codigo Procesal Peruano aprobado por
Decreto Legislativo 957 del 29.07.2004,
establece como medidas tecnoldgicas de
investigacion criminal la restriccion de de-
rechos como medidas idoneas para lograr

los fines de esclarecimiento del hecho y
en la medida que sean necesarias, ur-
gentes, racionales y proporcionales vy
existan suficientes elementos de con-
viccion, respetando el Debido Proceso
y las garantias constitucionales y pro-
cesales. Entre las medidas principales
tenemos:

1.1.- La Videovigilancia ordenada por el
Fiscal de oficio 0 a pedido de la Poli-
cia, se requiere de autorizacion judicial
cuando es realizada en lugares cerra-
dos o al interior de un inmueble.

1.2.- El allanamiento y registro domicilia-
rio, la incautacion con registro y deten-
cion de personas, la exhibicion forzada
e incautacion en sus Articulos 214, 217
y 218, Control de comunicaciones y do-
cumentos privados — Art. 226.- Intercep-
tacion e incautacion postal, en el articulo
230 la intervencion de comunicaciones
y telecomunicaciones — Intervencion o
grabacion o registro de comunicacio-
nes telefénicas o de otras formas de co-
municacion. Articulo 231.- Registro de
la intervencion de comunicaciones te-
lefénicas o de otras formas de comuni-
cacion, Articulo 232.- Aseguramiento e
incautacion de documento privado que
no tenia orden de incautacion, Art. 235.-

El levantamiento del secreto bancario,
reserva tributaria, Articulo 237.- Clausu-
ra o vigilancia de locales e inmoviliza-
cion.



1.3.- Asimismo se ha regulado las medi-
das de coercion procesal de restriccion

de derechos fundamental con expresa
autorizacion judicial y con respeto al prin-
cipio de proporcionalidad, necesidad,
idoneidad, racionalidad, y que existan
suficientes elementos de conviccion, tales
como la detencion preliminar, la prision
preventiva, asi como preveé la suspension
preventiva de derechos y otras medidas
reales como medidas anticipativas (art.
312), medidas preventivas y cautelares
contra personas juridicas, vy la Incauta-
cion.

1.4.- Los actos especiales de investiga-
cion como: Art. 340.- Circulacion y entre-
ga vigilada de bienes delictivos, Art. 341.-
Agente encubierto y agente especial y Art.
341-A.- Operaciones encubiertas.

1.5.- También se ha regulado en la Ley
30077 Medidas coercitivas y técnicas es-
peciales de Investigacion en el marco de
la Ley de Crimen Organizado, que com-
prende:

Articulo 8. Interceptacion postal e inter-
vencion de las comunicaciones. En el am-
bito de la presente Ley, se respetan los
plazos de duracion de las técnicas espe-
ciales de interceptacion postal e interven-
cion de las comunicaciones previstas en
el inciso 2 del articulo 226 y en el inciso 6
del articulo 230 del Cédigo Procesal Pe-
nal aprobado por Decreto Legislativo 957,

respectivamente. 2. El tramite y realiza-
cion de estas medidas tienen caracter
reservado e inmediato.

Articulo 9. Interceptacion postal 1. Solo
se intercepta, retiene e incauta la co-
rrespondencia vinculada al delito objeto
de investigacion vinculado a la organi-
zacion criminal, procurando, en la me-
dida de lo posible, no afectar la corres-
pondencia de terceros no involucrados.

Articulo 10. Intervencion de las comuni-
caciones, Articulo 13. Agente encubier-
to, Articulo 14. Acciones de seguimiento
y vigilancia.

Articulo 15. Deber de colaboracion y de
confi dencialidad de las instituciones y
entidades publicas y privadas 1. Todas
las instituciones y organismos del Esta-
do, funcionarios y servidores publicos,
asi como las personas naturales o juridi-
cas del sector privado estan obligadas
a prestar su colaboracion cuando les
sea requerida para el esclarecimiento
de los delitos regulados por la presente
Ley, a fi n de lograr la eficaz y oportuna
realizacion de las técnicas de investiga-
cion previstas en este capitulo.

2. La informacion obtenida como con-
secuencia de las técnicas previstas en
el presente capitulo debe ser utilizada
exclusivamente en la investigacion co-
rrespondiente, debiéndose guardar la



mas estricta confidencialidad respecto de
terceros durante y después del proceso
penal, salvo en los casos de presuncion
de otros

Incautacion y Decomiso

Aticulo 17. Procedencia En todas las in-
vestigaciones y procesos penales por
delitos cometidos a través de una orga-
nizacion criminal, segun lo previsto por la
presente Ley, la Policia Nacional del Peru
No necesita autorizacion del fiscal ni orden
judicial para la incautacion de los objetos,
instrumentos, efectos o ganancias del de-
lito o cualquier otro bien proveniente del
delito o al servicio de la organizacion cri-
minal, cuando se trate de una intervencion
en flagrante delito o peligro inminente de
Su perpetracion, debiendo darse cuenta
inmediata de su ejecucion al fiscal.

Articulo 18. Proceso de pérdida de domi-
nio Son de aplicacion las reglas y el pro-
cedimiento del proceso de pérdida de
dominio para los bienes sefialados en el
anterior articulo, siempre que se presente
uno 0 mas de los supuestos previstos en
el articulo 4 del Decreto Legislativo 1104,
que modifica la legislacion sobre pérdida
de dominio.

Articulo 23. Consecuencias accesorias
cuando sean cometidos en ejercicio de la
actividad de una persona juridica o valién-
dose de su estructura organizativa para

favorecerlo, facilitarlo o encubrirlo, para
la aplicacion de las medidas previstas
en el inciso 1 del presente articulo, el
Juez tiene en consideracion los criterios
establecidos en el articulo 105-A del
Caodigo Penal.

Asimismo, el Codigo Penal peruano es-
tablece en sus articulos 221 y 224 las
figuras de la Incautacion preventiva y
comiso definitivo de los aparatos, ma-
teriales o medios utilizados para la co-
mision del delito, de los activos y de
cualquier evidencia documental etc.
relacionada con el delito, lo solicita el
Fiscal al Juez quien autoriza la incauta-
cion, asi como autoriza el allanamiento
y descerraje del local donde estuviere
cometiéndose el delito.



Normatividad que en su pais regula la investigacion tecnoldgica restrictiva
de Derechos Fundamentales

El articulo VI del T.P. del Cédigo Procesal
Penal peruano, establece la observancia
del principio de legalidad en las medi-
das limitativas de derechos fundamen-
tales, salvo las excepciones previstas en
la Constitucion, soélo podran dictarse por
la autoridad judicial, en el modo, forma
y con las garantias previstas por la Ley,
ademas de que el Juez impondra me-
diante resolucion motivada, a instancia
de la parte procesal legitimada, y que la
orden judicial debe sustentarse en su-
ficientes elementos de conviccion, en
atencion a la naturaleza y finalidad de la
medida y al derecho fundamental objeto
de limitacion, asi como respetar el princi-
pio de proporcionalidad.

Siendo asi, el Cédigo Procesal Penal pe-
ruano que sigue el modelo acusario ga-
rantista, establece como medidas tec-
nolégicas de investigacion criminal la
restriccion de derechos como medidas
idoneas para lograr los fines de esclare-
cimiento del hecho y en la medida que
sean necesarias, urgentes, racionales y
proporcionales y existan suficientes ele-
mentos de conviccion, respetando el
Debido Proceso y las garantias consti-
tucionales y procesales, tales como Art.
226.- Interceptacion e incautacion postal,
en el articulo 230 la intervencion de comu-
nicaciones y telecomunicaciones — Inter-

vencion o grabacion o registro de comu-
nicaciones telefénicas o de otras formas
de comunicacion. Articulo 231.- Registro
de la intervencion de comunicaciones te-
lefénicas o de otras formas de comunica-
cion, Articulo 232.- Aseguramiento e in-
cautacion de documento privado que no
tenia orden de incautacion, Art. 235.- El
levantamiento del secreto bancario, re-
serva tributaria, Articulo 237.- Clausura o
vigilancia de locales e inmovilizacion, asi-
mismo medidas anticipativas (art. 312),
medidas preventivas y cautelares contra
personas juridicas, y la Incautacion. Los
actos especiales de investigacion como:
Art. 340.- Circulacion y entrega vigilada
de bienes delictivos, Art. 341.- Agente
encubierto y agente especial y Art. 341-
A.- Operaciones encubiertas.

Asi como se ha regulado mediante Ley
especial 30077 Medidas coercitivas vy
técnicas especiales de Investigacion en
el marco de la lucha contra el Crimen Or-
ganizado gue viene avanzando en nue-
vas manifestaciones de crimen tecnol6-
gico y sofisticado que teje redes ilicitas y
criminaliza el Estado por su penetracion
en los aparatos de poder y en politica,
siendo que el Estado peruano ha dado
esta Ley que complementa las medidas
tecnoldgicas del Codigo Procesal Penal,
y comprende: Técnicas Especiales de



Interceptacion postal e intervencion de
las comunicaciones que tienen plazos
de duracion cuyo tramite y realizacion de
estas medidas tienen caracter reservado
e inmediato.

Se ha establecido que todas las institu-
ciones y organismos del Estado, funcio-
narios y servidores publicos, asi como
las personas naturales o juridicas del
sector privado estan obligadas a prestar
su colaboracion cuando les sea reque-
rida para el esclarecimiento de los de-

litos regulados por Ley, a fin de lograr
la eficaz y oportuna realizacion de las
técnicas de investigacion previstas, asi

como que la informacion obtenida debe
ser utilizada exclusivamente en la inves-
tigacion correspondiente, debiéndose
guardar la mas estricta confidencialidad
respecto de terceros durante y después
del proceso penal, salvo en los casos de
presuncion de otros delitos senalando el
procedimiento a sequir.

¢ Quiénes pueden solicitar y decretar estas medidas?

Las Medidas especiales de investigacion
tecnolégicas son solicitadas por el
Ministerio Publico — el Fiscal es quien
mediante requerimiento debidamente
motivado y siempre que exista elementos
de conviccion  suficientes, solicita

autorizacion para ejecutar medidas
especiales de investigacion y es el Juez
excepcionalmente a pedido del Fiscal
quien autoriza las medidas restrictivas de
derechos.



Republica Dominicana

¢ Tipifica su pais bajo
un titulo, capitulo, los
ciberdelitos?

No informa

¢ Tiene su legislacion
procesal penal medidas
restrictivas de internet
(bloqueo, retiro de paginas
web, etc.) en materia

de ciberdelincuencia
economica e intrusiva?

No informa

¢Cuales son los
ciberdelitos econémicos
que contempla su
legislaciéon?

No informa

¢Cuales son los
ciberdelitos intrusivos
que contempla su
legislaciéon?

No informa

Normatividad que
en su pais regula
la investigacion
tecnoldgica
restrictiva

de Derechos
Fundamentales

No informa

¢Cuales son las medidas concretas de investigacion con medios
tecnolégicos que contempla la legislacion penal de su pais?

Sistema legal, su Cédigo Procesal Penal?
Nuestro Codigo Penal no contempla nin-
guna medida tecnologica de investiga-
cion criminal para perseguir los crimenes
y delitos cibernéticos, pero en al ano 2007
se creo la Ley 53-07 sobre Crimenes y De-
litos de Alta Tecnologia, en dicha ley se
crean organismos especializados en di-
cha materia.

¢ Considera adecuada la legislaciéon de su

Se creod la Fiscalia especializada para
dicha aérea, asi como la Comision Inte-
rinstitucional contra Crimenes y Delitos
de Alta Tecnologia (CICDAT), el Depar-
tamento de Investigacion de Crimenes
y Delitos de Alta Tecnologia (DICAT) y
la Division de Investigaciones de Delitos
Informaticos (DIDI)

¢ Quiénes pueden solicitar y

pais sobre obligacion de conservacion de decretar estas medidas?

datos por las operadoras de comunicacid

para la investigacion y prueba de los delitos?

No informa

n El Ministerio Publico es quien

solicita practicar cualquier dili-
gencia que crea pertinente para
la investigacion de cualquier
hecho ilicito, el Juez es quien
autoriza dichas actuaciones, si
entiende que son pertinente.



¢ Tipifica su pais bajo
un titulo, capitulo, los
ciberdelitos?

En Uruguay el Cédigo Penal
que hatenido modificaciones
recientemente a  través
de una ley de Urgente
consideracion que impulso
el nuevo gobierno, no se han
realizado inclusion alguna
de los ciberdelitos.

Esto se debe a que si bien el
pais haratificado el convenio
en Madrid en el afio 2014, por
razones de funcionamiento
del Poder Legislativo, no
se ha transformado en ley
debido a que se archivabo al
finalizar el periodo legislativo
y recién con fecha 9 de
octubre 2020 por informe del
Ministerio del Uruguayo se
elevo a la Asamblea General.

¢ Tiene su legislacion
procesal penal medidas
restrictivas de internet
(bloqueo, retiro de paginas
web, etc.) en materia

de ciberdelincuencia
economica e intrusiva?

No informa

¢Cuales son los
ciberdelitos econémicos
que contempla su
legislacion?

No informa

¢Cuales son las medidas concretas de investigacion con medios
tecnolégicos que contempla la legislacion penal de su pais?

En Uruguay se contempla como medios
tecnoldgico la interceptacion de llamadas
telefonicas whatsaap y correo electronico,
solicitud que debe establecer en forma
precisa el hecho de investigacion datos
de identificacion del sujeto, numero tele-
fonico en caso de escucha y en este pre-

La solicita el titular de la Accion Penal y la
dectreta el Juez

cisamente, si necesita el historial a los
efectos de marcar una ruta o solo au-
dios. Al igual que la disertacion el Juez,
debe realizar ese control de legalidad ,
si algun elemento falta la orden debe
rechazarse y ser enviada nuevamente.

¢ Quiénes pueden solicitar y decretar estas medidas?

¢ Cuales son los ciberdelitos intrusivos que contempla su legislacion?

Actualmente en el pais esta vigente el ar-
ticulo 92 de la ley 19580, ley de violen-
cia de género, en donde se establece el
delito de divulgacion de imagenes o gra-
baciones con contenido intimo ( sexting)
conducta que se agrava en su articulo 93
en determinadas condiciones del sujeto
pasivo sea su falta de consentimiento |,
minoridad , su capacidad o si la conduc-
ta fue con fin lucrativo.

Otro tema a considerar es la intercep-
tacion de las misivas estas constituyen
delito lo cual se ve refrendado por la ley
18.331 referentes a Datos Personales y
habeas Data consagrando este dere-
cho a rango de Derecho humano por
cuanto nadie puede interrumpir el flujo
y el control de datos.

¢ Considera adecuada la legislaciéon de su pais sobre obligaciéon de
conservacioén de datos por las operadoras de comunicacién para la

investigacion y prueba de los delitos?

Los datos solo se mantienen en todo el
proceso, es decir hasta la casacion res-
pectiva como derecho de todo reo, una
vez que la sentencia fuera confirmada
esos datos deben restituirse o destruirse,

siendo adecuada en mi pais la normati-
va haciendo honor a los principios pro-
porcion, especialidad y necesariedad es
decir que sea el unico medio de prueba
eficaz.



Normatividad que en su pais regula la investigacion tecnoldgica restrictiva
de Derechos Fundamentales

En Uruguay se ha generalizado y re-
glamentado el uso de medios tecnolo-
gicos para la investigacion de hechos
con apariencia delictiva principalmente
la interceptacion de llamadas whatsaap

y demas datos correos electronicos etc.

Para lo cual se necesita peticion por

parte del Ministerio Publico y ser apro-
bados por Juez Competente, quien es
el Juez de Garantias en el proceso y
que llevara el referido hasta el momento

del juicio.
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