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INTRODUCCION

La necesidad de concebir el derecho penal
como un instrumento al servicio de la conviven-
cia y cohesién humana al tiempo de coadyuvar
como garante de las prerrogativas fundamenta-
les de los ciudadanos, sean estos victimarios o
victimas al interior del conflicto que busca so-
lucionar, es en términos generales el marco de
referencia que permite medir y describir el nivel
de expectativas depositados por el conglome-
rado social frente a un determinado sistema de
administracién de justicia.

Sin embargo, los estdndares de bienestar que
requieren ser atendidos por el Estado frente a
sus coasociados no suelen ser estaticos en la
medida que la realidad social es maleable y vo-
latil, mutando de manera constante conforme
evoluciona la sociedad y afectando directamen-
te la realidad juridica que le circunda.

Desde una mirada retrospectiva sobre el deve-
nir histérico de la humanidad en su conjunto,
resulta evidente destacar como los fenémenos
de transicién a sociedades post industrializadas
y los posteriores procesos de globalizacién aus-
piciados por la necesidad de apertura y unifica-
ciéon de mercados econdémicos internacionales
han sido la fuente para la paulatina evolucién
de los procesos de criminalizaciéon de conductas
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que atentan contra los intereses del tejido so-
cial, a la par del disefio y regulacion de sofistica-
das técnicas de investigacion y juzgamiento que
hagan eficiente el castigo del delito sin que se
soslayen los limites impuestos por la dignidad
humana y sus diferentes conquistas en el plano
de los derechos humanos.

El anterior contexto, es el que justifica el abor-
daje del estudio de los problemas relacionados
con “la prueba penal y las nuevas tecnologias”
dado a los retos que representa para la sociedad
contemporanea los nuevos fenémenos de crimi-
nalidad caracterizados especialmente por la de-
lincuencia trasnacional y la ciberdelincuencia.

En ese orden de ideas, ...el presente producto
de conocimiento, construido sobre la base de
las experiencias iberoamericanas, tiene como
objetivo central describir las herramientas
adoptadas por cada pais en el ambito judicial
para atender los fendémenos delictivos
contemporaneos,  especialmente  aquellos
relacionados con la delincuencia trasnacional y
cibernética, asi como el respeto de los derechos
humanos en la préactica de aquellas técnicas
investigativas donde el sujeto pasa a ser objeto
de investigacion.



Para lograr este objetivo, atenderemos inicial-
mente en el primer capitulo los asuntos relacio-
nados con la adquisiciéon de la fuente proba-
toria y la prueba biolégica. Concretamente se
analizara lo concerniente a los diferentes actos
de investigacién que involucren al imputado
como objeto de prueba y su incidencia directa
o indirecta sobre derechos fundamentales tales
como la intimidad y la prohibicién de autoincri-
minacion o incriminacién de terceros cercanos.

Posteriormente, abordaremos en el segundo
capitulo los problemas relacionados con el ma-
nejo de la prueba electrénica, videografica y
las videoconferencias. En esta oportunidad se
destacaran algunos aspectos pertinentes de or-
den procedimental relacionados con la regula-
cion y caracterizacion de este tipo de pruebas al
interior de la dindmica procesal de cada pais, asi
mismo se evidenciarédn aquellas cuestiones con
relevancia constitucional que se desprende de
su practica.

Acto seguido, centraremos nuestra atencién en
lo que respecta al estudio de la delincuencia
informatica y la proteccion de la victima. De
manera relevante en este espacio se colocard
de relieve los aportes significativos del Conve-
nio de Budapest en la lucha contra la ciberdelin-
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cuencia y la forma como cada Estado ha optado
por integrarlo a las dindmicas especializadas de
investigacion criminal y posterior produccion
probatoria en etapa de juzgamiento.

Aunado a todo lo anterior, dispondremos un ul-
timo capitulo encaminado a conocer los esfuer-
zos desarrollados por cada pais del ecosistema
judicial iberoamericano frente a los asuntos de
delincuencia trasnacional y cooperacién penal
internacional. En este apartado se realizard una
exposicion del concepto de justicia universal y
su relacién con el abordaje de los fenémenos de
este tipo de criminalidad. Ademads, se revisara
de manera general los aspectos estructurales de
la cooperacién penal internacional en el dmbito
iberoamericano.

Finalmente, desde la perspectiva del derecho
comparado se realizardn a manera de conclusién
unas reflexiones que recojan de manera sintéti-
ca los principales tépicos abordados durante el
transcurso de este trabajo.



Para los efectos del presente estudio resulta una
verdad de Perogrullo afirmar que las socieda-
des contemporaneas que conforman el espacio
judicial iberoamericano operan bajo la logica
funcional de estados sociales y democraticos
de derecho, es decir, encontrdndose a tono con
el plano internacional sus cartas politicas par-
ten del reconocimiento de la dignidad humana
como eje central de su configuracién politica.

Lo anterior resulta una cuestion relevante en la
medida que son las constituciones politicas el
suelo sobre el que germina la estructura de todo
proceso penal o en otras palabras “el proceso
penal es derecho constitucional reglamentado
o reformulado™ .

En ese orden de ideas, un aspecto comin en
el anélisis de los desarrollos legislativos de los
paises miembros de la comunidad judicial ibe-
roamericana es la tensién que se presenta entre
los derechos del imputado a la intimidad y no

autoincriminacioén frente a los intereses de la so-
ciedad en que se investiguen y castiguen aque-
llas conductas constitutivas de delitos.

De cara a estas cuestiones con relevancia cons-
titucional, los aspectos centrales de estudio que
trascienden sobre las legislaciones de todos los
paises iberoamericanos detienen su atencion en:
- Verificar la anuencia o voluntad del afectado
con la participacién en la diligencia; llI-La facul-
tad de solicitar orden judicial ante la autoridad
competente en caso de no mediar el consenti-
miento; Ill-La posibilidad de obtener muestras
biolégicas alternativas a través de autorizacion
de muestras indirectas; V- La armonizacidon en-
tre las garantias judiciales a la intimidad y la pro-
hibicién de no incriminacion y el interés de efec-
tividad de la investigacion.

De manera concreta se debe destacar lo
siguiente:

'MAIER, julio. Derecho Procesal Penal Tomo | fundamentos. Buenos Aires. Editores del Puerto. 2004. P. 163.
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prueba biologica

1.3 La prueba de ADN: Exposicion y
debate de las realidades nacionales
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Capitulo 1: 1.1 El imputado y la
adquisicion de la fuente probatoria

Elimputado y la adquisicion
o de la fuente probatoria

ARGENTINA

Para el caso argentino, dada su organizacién
politica existe una coexistencia de varias legis-
laciones. Esto es en la medida que consagran
un sistema federal de gobierno en el que cada
provincia tiene su propia codificaciéon adjetiva,
ademas de un cédigo procesal penal de la na-
cion (en adelante CPPN) cuyo dmbito de apli-
cacion se proyecta en los juzgados y tribunales
federales con asiento en distintas provincias, asi
como en los juzgados nacionales de la Ciudad
Auténoma de Buenos Aires.

Aunado a lo anterior, la diversidad normativa se
hace mas compleja en la medida que dentro del
mismo pais existen territorios con un modelo
mixto de juzgamiento y otros de cohorte acu-
satorio.

En ese orden de ideas, dependiendo de cada
legislacion y modelo de enjuiciamiento se esta-
blecera cual es la autoridad judicial competente
para la autorizacion judicial en caso de no exis-
tir consentimiento para la toma de muestra, sea
este un fiscal, un juez de control de garantias o
un juez de conocimiento en la causa.

Seguidamente, en lo relativo a la pericia para
obtener el patrén genético, el articulo 187 bis
del CPPN deja abierta la facultad al juez de dis-
poner este peritaje. Esta norma permite enten-
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der de manera implicita que tanto el imputado
como la victima pueden oponerse a la extrac-
cién de material bioldgico, facultando al juzga-
dor para adelantar el allanamiento de vivienda y
secuestro de elementos donde se pueda obte-
ner el material biolégico requerido; asi mismo,
puede inclinarse por ordenar la extraccién com-
pulsiva de la muestra respetando los requisitos
de la norma.

Finalmente, al tratarse de una prueba pericial
debe darse vista o audiencia a las partes, es-
pecialmente a la defensa, para que propongan
puntos de pericia y peritos de parte, quedando
de este modo notificado de la diligencia que se
llevard a cabo con su anuencia o de modo com-
pulsivo.

En conclusién, para el caso argentino se con-
templa la posibilidad de acudir ante la autoridad
judicial respectiva para lograr la toma de mues-
tra correspondiente en caso de que no medie
consentimiento del imputado.



La Constitucién Politica de Bolivia en su articulo
44 establece que ninguna persona serd some-
tida a intervencion quirdrgica, examen médico
o de laboratorio sin su consentimiento o el de
terceros legalmente autorizados, salvo peligro
inminente de su vida.

A pesar de que la Constitucion Federal Brasile-
fa establece que la persona civilmente identi-
ficada no serd sometida a identificacion penal,
existe un amplio marco legislativo que contem-
pla como obligatoria la toma de muestras para
bancos genéticos a través de decision motivada
de la autoridad judicial.

Sin embargo, aunque la legislacién brasilefia es-
tablezca la obligatoriedad del sometimiento a
la diligencia para la obtencién del ADN en los
supuestos que prevé, no fija las consecuencias
en caso de rechazo por la persona a quien ha
de realizarse la toma de muestras bioldgicas, ne-
gando la posibilidad de recurrir a una coercién
fisica minima, proporcional y respetuosa con la

dignidad.

Sobre el particular, se encuentra actualmente
pendiente de estudio por parte del Supremo Tri-
bunal Federal el recurso extraordinario 973837
promovido por un condenado que se negd a
someterse a la extraccion de ADN, incluso des-
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Capitulo 1: 1.1 El imputado y la
adquisicién de la fuente probatoria

Dicha premisa constitucional se encuentra res-
paldada ademés en su articulo 114.1l de la norma
fundamental donde dispone que las declaracio-
nes, acciones y omisiones obtenidas o realizadas
mediante el empleo de tortura coaccién, exac-
cién o cualquier forma de violencia son nulas de
puro derecho.

pués de la determinacion del Tribunal de Justi-
cia del Estado de Minas Gerais, alegando que
no puede ser forzado a constituir prueba contra
si mismo.

En esta oportunidad, el alto tribunal reconocioé
la cuestion como constitucional y el resultado
de su decision sera vinculante para los casos fu-
turos. Por supuesto que la Fiscalia General de
la Republica se inclind por la obligatoriedad de
la extraccién de ADN vy el recurso se encuentra
pendiente de juicio hasta la fecha.



...al tratarse de una prueba pericial
debe darse vista o audiencia a las
partes, especialmente a la defensa,
para que propongan puntos de
pericia y peritos de parte...

...establece que ninguna persona sera
sometida a intervencion quirtrgica,
examen médico o de laboratorio sin
su consentimiento o el de terceros
legalmente autorizados...

| En Brasil |
...A pesar de que la Constitucion Federal

Brasilena establece que la persona
civilmente identificada no sera sometida
a identificacion penal, existe un amplio
marco legislativo que contempla como
obligatoria la toma de muestras para
bancos genéticos...
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El caso Colombiano contempla en la ley 906 del
20042 una amplia reglamentacion legislativa re-
lativa a la participacién del imputado y la victi-
ma en los actos de investigacion tendientes a la
toma de muestras biolégicas.

De manera concreta desarrolla dos hipdtesis
a saber: actos de investigacion invasivos y no
invasivos. Los primeros son contemplados en
el articulo 249 de la ley penal adjetiva cuando
refiere a la obtencién de muestras del imputa-
do, por lo que requieren consentimiento o en
su defecto autorizacion judicial en caso de no
consentir la toma; los segundos se relacionan
con el articulo 245 relativo a exdmenes de ADN
que involucren al indiciado o imputado, por lo
que no se precisa de una actuacion invasiva di-
recta sobre el afectado, pero si una restriccién a
su intimidad al usar indirectamente informacién
genética del investigado depositada en bancos
de muestras genéticas de cualquier naturaleza.

En ambos casos, se precisa de autorizacién ju-
dicial previa ante la falta de consentimiento, asi
como control posterior por parte de la autoridad
judicial; esto es un juez de control de garantias.

Sobre las consecuencias respecto al incumpli-
miento o renuencia a la orden judicial existen
dos criterios: el primero plantea que no existe
consecuencia legal alguna dada la falta de re-
glamentacion expresa; el segundo que se incli-
na por llamar a responder penalmente a la per-
sona renuente dada la materializacién del delito
de fraude a resolucioén judicial contemplado en

Capitulo 1: 1.1 El imputado y la

adquisicién de la fuente probatoria

el articulo 454 del Cédigo Penal. No obstante,

resulta inadmisible la detencién preventiva del

inculpado como medio para lograr su asenti-

miento en la ejecucién de la prueba al ser equi-

valente a una forma de coercién expresamente
prohibida a nivel constitucional.

Bajo el anterior panorama, es claro que las al-
ternativas razonables frente a la renuencia del
imputado para colaborar con la investigacion
quedan abiertas a la existencia de otros actos de
investigaciéon que le permitan alcanzar la misma
finalidad, siempre y cuando se garantice el res-
peto de los derechos fundamentales y garantias
constitucionales exigibles en razén a su digni-
dad humana.

De igual forma debe destacarse que con respec-
to a las victimas de lesiones o agresiones sexua-
les el articulo 250 de la ley 206 de 2004 sostie-
ne que, para el caso de extracciones de sangre,
toma de muestras de fluidos corporales, semen
u otros analogos la policia judicial debe apoyar-
se en un perito forense para realizar el examen
correspondiente, siendo necesario obtener su
consentimiento escrito. En caso de no prestarlo,
se debe realizar una labor persuasiva para darle
a conocer la importancia de esa actividad den-
tro de la investigacién y las consecuencias que
se pueden desprender de su no realizacién o re-
coleccion.

Si la negativa persiste se faculta al 6rgano perse-
cutor para acudir ante el juez de garantias aten-
diendo las consideraciones de la Corte Consti-
tucional en sentencia C-822 de 10 de agosto de
2005. Frente a este pronunciamiento se puede
afirmar que la Corte entiende que cuando la vic-
tima es adulta y se trata de un delito en contra
de la libertad sexual su consentimiento para la
intervencién corporal es definitivo y es la dltima
palabra; por lo tanto, no es posible sin su asenti-
miento practicar una intervencién corporal.

2En Colombia la ley 906 del 2004 reglamenta el acto legislativo No. 03 de 2002 por medio del cual se incorporé al ordenamiento juridico co-
lombiano un sistema de tendencia acusatoria tal como lo reconoce su Corte Constitucional en sentencia C-559 de 2019. Lo anterior resulta
significativo si se tiene en cuenta que la coexistencia de regimenes procesales tal como la ley 600 del 2000y la ley de justicia y paz entre otros.
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En Costa Rica los convenios internacionales de
Derechos Humanos suscritos por el pais, particu-
larmente el articulo 8 de la Convencion Ameri-
cana de Derechos Humanos, asi como las reglas
y principios del derecho internacional de los
derechos humanos son pardmetro de interpre-
tacion de las normas procesales, especialmente
en lo que incumbe al imputado como objeto de
prueba en la toma de muestras. Todo lo anterior
de conformidad con los articulos 28 parrafo se-
gundo (principio de proporcionalidad), 48, 39y
41 constitucionales.

Un aspecto crucial que caracteriza la normativi-
dad procesal penal costarricense3 en este pun-
to es la distincién conceptual que emplean para
distinguir entre imputado como sujeto y objeto
de prueba; en el primero de ellos se requiere
la participacion activa y voluntaria del encarta-
do dando lugar a la posibilidad de emplear el
derecho de abstenciéon en aquellos escenarios
donde se requiere su labor activa, como por
ejemplo en la toma de cuerpo de escritura o la
declaracion en indagatoria las cuales no se po-
dria obtener sin la voluntad del encartado.

Capitulo 1: 1.1 El imputado y la
adquisicién de la fuente probatoria

Por otra parte, en el caso del imputado como
objeto de prueba no aplica este derecho de abs-
tencién pues la normatividad permite recolectar
elementos probatorios sin requerirse del con-
sentimiento del investigado, como por ejemplo
en los casos de extraccion de sangre o cabello
para obtener muestras de ADN o su participa-
cién en el reconocimiento de personas4.

No obstante, todas las precisiones antes descri-
tas se debe advertir que existen vacios legales
en la normatividad costarricense que pueden
redundar en vulneracion de derechos de los in-
tervinientes o en la imposibilidad de alcanzar
una verdad real de los hechos ante la falta de
regulacidn técnica sobre asuntos como la regla-
mentacién del tratamiento del consentimiento
de personas que concurren al proceso penal sin
ostentar la calidad de imputado, como lo son los
meros sospechosos.

En resumen, la anterior problemética se reduce
en que todo este marco normativo se centra en
la figura del imputado, lo que puede generar en
criterios extensivos en razén a la aplicacién de
este tipo de medidas.

3Como referencia inicial, y para quedar totalmente contextualizados dentro de la realidad costarricense se debe indicar que los articulos del
Cddigo Procesal Penal que se indican, provienen del Cédigo Procesal Penal Costarricense de 1996 (mismo que entré en vigencia el 1° de Enero
de 1998), que a su vez se encuentra basado en el Cédigo Procesal Modelo para Iberoamérica, el cual tiene su fundamento en la Ordenanza

Procesal Penal Alemana.

4En tal sentido se pronuncio la Sala Constitucional, resoluciéon N.2 1428-96, de 15:36 horas del 27 de marzo de 1996 (Exp: 02-000281-0074-PE,

Res: 2003-01084).
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En la Republica de Cuba rige un sistema de en-
juiciamiento criminal mixto con predominio del
sistema inquisitivo en la fase preparatoria asi
como una preeminencia del sistema acusatorio
en la fase juicio oral lo cual data del afio 1899.
Precisamente esta segunda etapa del proceso
es el momento cumbre en el que se practican
todas las pruebas, rigiendo los principios de
oralidad, inmediacién, contradiccidn, identidad
fisica del juez, concentracién y publicidad.

La legislacion procesal penal chilena contempla
la posibilidad de realizar exdmenes corporales
para la constatacién de circunstancias relevantes
en la investigacion. Estas se encuentran sujetas
a criterios de necesidad en la medida que no
impliquen un menoscabo a la salud o dignidad
del interesado, sea este imputado o victima.

En el caso ecuatoriano los protocolos de obten-
ciéon de muestras exigen la concurrencia de la
voluntad del investigado o afectado en la toma
de muestra cuando lo que se pretende es un
acto invasivo o toma directa de la muestra bio-
|6gica tal como se contempla en el articulo 459
Cdédigo Organico Integral Penal. Sin embargo,
ante su ausencia es posible acudir a la autoridad
judicial para su autorizacién con el inconvenien-
te practico de que no se contempla la posibili-
dad de coercidn fisica para obligarlo.

Por otro lado, en lo que se refiere a la toma de
muestra indirecta esta se presenta bajo la hipo-
tesis de que la persona investigada no pueda
dar su consentimiento, el cual puede ser otor-
gado incluso por un familiar hasta el segundo
grado de consanguinidad.
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Capitulo 1: 1.1 El imputado y la
adquisicién de la fuente probatoria

En el caso concreto de la toma de la muestra
se puede advertir que la normatividad procesal
penal cubana da relevancia al consentimiento
expreso o tacito del acusado quien debe estar
previamente informado del fin que se persigue
con dicha prueba porque ya estaba instruido de
cargo. En consecuencia, si se demuestra que se
obtuvo con engafio o coaccidn no resulta valida
la prueba obtenida.

Asi mismo, la normatividad adjetiva chilena da
prioridad a la necesidad de contar con el con-
sentimiento informado del imputado para la
toma de muestra bioldgica. Sin embargo, ante
la falta del mismo el fiscal a cargo de la investi-
gacién contara con la opcién de acudir ante el
juez de garantias para su autorizacion.

Finalmente, es claro que los problemas que
giran en torno a la negativa de otorgar el
consentimiento para el acto investigativo son
reconocidos por el ordenamiento juridico
como manifestaciones al derecho de no auto
incriminacién. Por esta razén no es posible
en el caso ecuatoriano incurrir en practicas
de coercién para su extraccion tales como
sanciones por desacato o desobediencia ante la
imposibilidad de adoptar este tipo de medidas
para la recoleccién de material bioldgico a riesgo
de vulneracion de derechos constitucionales.

En igual sentido, tratdndose de las victimas tam-
poco pueden ser constrefiidas a entregar mate-
rial bioldgico, y en caso de no poder brindar su
consentimiento personalmente lo puede hacer
un familiar. Ademas, a fin de evitar la revictimiza-
cion se establece la imposibilidad de repetir los
exadmenes ya practicados.



 En CUBA |

...la normatividad procesal
penal cubana da relevancia al
consentimiento expreso o tacito
delacusado ...

En CHILE |

...la normatividad adjetiva chilena
da prioridad a la necesidad de contar
con el consentimiento informado del
imputado para la toma de muestra
bioldgica...

...10s protocolos de obtencion de

muestras exigen la concurrencia de la
voluntad del investigado o afectado
en latoma de muestra cuando lo que
se pretende es un acto invasivo o toma
directa de la muestra biologica...
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En lo que atafie a la regulacién de los derechos
del imputado y la forma de obtener prueba, la
normatividad salvadorefia otorga relevancia al
consentimiento del imputado. Sin embargo, la
falta de la misma puede ser suplida con la auto-
rizacion judicial correspondiente para adelantar
los actos de inspeccion corporal e intervencion
en el cuerpo con el respeto a la dignidad como

Para el caso espafol resulta preciso destacar que
la voluntad o consentimiento del investigado es
un presupuesto necesario en la practica de los
actos investigativos de recoleccién de muestras.
Sin embargo, el mismo no ostenta un caracter
absoluto dado que en el caso de recoleccién de
muestras indirectas no se requiere de su anuen-
cia cuando se trata de la obtencién de material
biolégico abandonado por el sospechoso y en-
contrada durante la investigacion.

Situacién diferente puede ocurrir cuando la
toma no invasiva o indirecta se suscita a través
de bancos de muestras genéticas donde es pru-
dente garantizar la voluntad del afectado o en
su defecto garantizar la participacion del inves-
tigado y su apoderado en la recoleccién de la
misma.

En el caso de la legislacion de Guatemala existe
una clara tendencia a prescindir de la voluntad
o consentimiento del investigado para la reali-
zacion de los diferentes actos de investigacion.
Evidencia de lo anterior es la irrelevancia del en-
gafno como medio para anular el consentimiento
otorgado para la toma de la muestra. Sin em-
bargo, la existencia de esta podria provocar una
nueva reproduccién de la diligencia.

La anterior solucién es producto de un anélisis
ponderado de los intereses del implicado fren-
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limite material al ejercicio del acto investigativo.
De manera analoga el ordenamiento procesal
penal salvadorefio regula la intervencién corpo-
ral en la victima, permitiendo que el juez inter-
venga autorizando la realizacién del acto cuan-
do aquella se negare a prestar su colaboracién,
aunque esto en la practica no se lleva a cabo.

Aunado a esto, latoma de muestras directas o in-
vasivas claramente requerird del consentimiento
del afectado o en su defecto de la autorizacién
judicial, contemplando la legislacion espafiola la
obligacién del investigado en la toma de mues-
tra y la posibilidad de realizar la extraccién por
medio coercitivo sin que esto implique menos-
cabos a sus garantias.

Sin embargo, vale la pena destacar la posibili-
dad de acudir a criterios alternativos al uso de la
fuerza cuando es posible la recoleccién indirecta
de estas muestras biolégicas como por ejemplo,
buscando en el domicilio del investigado para
recoger muestras abandonadas.

te a los intereses del proceso. En ese sentido
se destaca que la legislaciéon procesal penal de
Guatemala en su articulo 198 contempla que
en el caso de muestras indirectas esta se pueda
producir por entrega voluntaria o el secuestro
de las mismas, es decir, establece una obliga-
cion de entregar aquellos elementos necesarios
para la investigacion. Todo lo anterior sujeto al
control judicial de la autoridad pertinente que
en este caso sera el juez de control de garantias.



...De manera analoga el
ordenamiento procesal penal
salvadoreiio requla la intervencion
corporal en la victima...

 En Espaiia _
....a toma de muestras directas o
invasivas claramente requerira del
consentimiento del afectado o en su
defecto de la autorizacion judicial...

...existe una clara tendencia a prescindir

de la voluntad o consentimiento del
investigado para la realizacion de los
diferentes actos de investigacion...
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En el caso hondurefo el articulo 68 de la Consti-
tucién establece que “Toda persona tiene dere-
cho a que se respete su integridad fisica, psiqui-
ca y moral. Nadie debe ser sometido a torturas
ni penas o tratos crueles, inhumanos o degra-
dantes. Toda persona privada de su libertad
sera tratada con el respeto debido a la dignidad
inherente al ser humano”.

aciendo una lectura integral con su legislacion
H d lect tegral legisl
procesal penal se entiende que es necesario

Sin precisar mayores detalles en la regulacion
de su ley procesal penal es claro que los actos
de investigacion desarrollados en menoscabo
de intereses fundamentales de los investigados
deben estar precedidos de una orden judicial.

De manera concreta la Constitucién Panamefa
contempla en su articulo 25 la garantia a la no
autoincriminacion. Esta prerrogativa fundamen-
tal constituye la base que sustenta la renuencia
de los imputados frente a su participacién en la
extraccion de muestras bioldgicas. Sin embar-
go, la Corte Suprema de Justicia al resolver un
Amparo de Garantias Constitucionales fechado
10 de Octubre de 2013 concluyd que dicho acto
investigativo podria ser adelantado muy a pesar
de la falta de consentimiento del afectado por
no constituir una vulneracién a su garantia fun-
damental bajo el entendido de que esta diligen-
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que medie el consentimiento del imputado. Sin
embargo, a falta del mismo el juez ordenara se
proceda con la extraccion de muestras siempre
con conocimiento de la defensa pero se adver-
tird al perito nombrado para tal efecto que no
podra ejercerse ningun tipo de coercidn fisica.

En ese orden de ideas, no tiene validez ningun
tipo de prueba que se genere bajo engafio o
con violaciéon de los derechos fundamentales.
Por lo tanto, el Ministerio Publico tendra que ha-
cer valer de otros medios de obtencién del ma-
terial genético. No obstante, por ser una orden
con caracter judicial firme el imputado podra
responder por el delito de desobediencia.

Dicho esto, al ser derechos disponibles en la 6r-
bita del encausado se puede concluir de mane-
ra razonable que el consentimiento durante el
desarrollo de la practica permitiria prescindir de
este requisito.

cia se inclina a determinar la inocencia o no de
los implicados en un caso penal.

Aunado a lo anterior, esta obligacion de contri-
buir al desarrollo de una investigacion eficiente
del delito es extensible tanto a los que ostentan
la calidad de imputados como a los indiciados o
simple sospechosos. Todo lo anterior de confor-
midad con los dictdmenes de los altos tribunales
panamefos que buscan evitar hacer inocuas las
disposiciones que sobre el particular contemplé
el legislador para la toma de muestras.



Para el caso de Paraguay frente a la participacion
del imputado dentro de los actos investigacion
emerge con claridad que la legislacién procesal
penal se inclina al respeto de su dignidad hu-
mana hasta tal punto que no contemplan herra-
mientas para obtener una muestra si no existe
consentimiento del afectado.

En ese sentido estipula el articulo 225 de la ley
adjetiva que ante la falta de colaboracién del
investigado el responsable de la investigacion
tendrd que adelantar las gestiones necesarias
para suplir tal falencia de informacién, como por
ejemplo a través de la utilizacién de muestras
realizadas con antelacién en otro juicio o la utili-
zacién de base de datos sobre el ADN.

Tal como se desprende de la lectura de la legis-
lacion procesal penal de Per, el imputado o in-
vestigado dentro de una causa penal se encuen-
tra en la posibilidad de ser objeto de prueba en
la medida que el responsable de la persecucion
penal cuenta con las herramientas legales perti-
nentes para conseguir la toma de muestras bio-
l6gicas con independencia de que se presente o
no la voluntad del investigado.

Ejemplo de lo anterior se da cuando median
motivos de urgencia y peligro de la perdida de
muestras bioldgicas por la demora en su recolec-
cion, hipotesis dentro de la cual el fiscal o la po-
licla pueden restringir derechos fundamentales
con estrictos fines de averiguacién; en este caso
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Ahora bien, es claro que el desacato a las 6r-
denes judiciales conllevan sanciones tal como lo
contempla especificamente la Ley N° 4411/2012
en Paraguay; sin embargo, la misma no tiene al-
cance dentro de la hipdtesis de no colaboracién
del imputado dentro de su propia investigacién
penal, pues aceptar lo contrario implicaria una
forma de coercién, que se encuentra tajante-
mente proscrita en virtud de la imposibilidad de
condicionar al imputado para que facilite prue-
bas que puedan incriminarlo, es decir, la prohi-
bicién de autoincriminacién prevista en el art. 18
de la Constituciéon Nacional y el art. 8.2.g de |a
Convencién Americana de Derechos Humanos —
Pacto de San José de Costa Rica.

podria ordenar la intervencién corporal, pero su-
peditada a la solicitud inmediata del fiscal de su
confirmacién o control posterior judicial.

Por otro parte, la legislacion peruana no regla-
mentd la coercién para el cumplimiento de la
autorizacién judicial tanto para inculpados como
testigos en el caso de intervenciones corpora-
les, salvo los supuestos de casos sobre prueba
de alcoholemia. En este evento los exdmenes
corporales son efectuado por la policia a quien
corresponde efectuar la comprobacién de tasas
de alcoholemia en aire aspirado; posteriormen-
te, de ser comprobado un hallazgo positivo,
es conducido al centro sanitario para realizar la
prueba de intoxicacién cuantitativa en sangre.

La prueba de Alcoholemia es una intervencién
corporal que tiene una regulacion especial en el
Perl en el articulo 213.1 de su cédigo procesal
penal, justificado por la necesidad de inmedia-
tez en la recoleccién, siendo esta una facultad
de la policia en su rol de prevencién e investi-
gacion.



En concordancia con lo anterior, se ha regulado
de manera especifica como delito la conducta
de quien desobedezca la orden de realizarse un
analisis de sangre o de otros fluidos que tenga
como finalidad determinar el nivel, porcentaje
o ingesta de alcohol o drogas. Este delito es el
de desobediencia a la autoridad previsto en el
articulo 368 del Cédigo Penal peruano.

Otra hipotesis especifica de estudio es la cons-
truida jurisprudencialmente por la Corte Supre-
ma de la Republica del Pert en la Casacién N°

El Cédigo Procesal Penal Dominicano recogido
en la Ley nim. 76-02 y modificado por la Ley
ndim. 10-15 establece en su articulo 290 que la
fase investigativa es secreta y solo en algunos
casos especificos permite la participacion del
imputado en actuaciones teniendo esta previ-
sién por objeto evitar la destruccion de eviden-
cias, la frustracién de la investigacion y el respe-
to al principio del secreto profesional.

El articulo 185 del Cédigo Procesal Penal esta-
blece que se pueden ordenar operaciones téc-
nicas como son reconocimientos y reconstruc-
ciones del hecho, indicando que el imputado no
estd obligado a participar de la reconstruccion
del hecho pero si decide hacerlo se aplican las
reglas previstas para su declaracion.

Sobre el articulo 208 del Cédigo Procesal Penal
expresa que las partes pueden proponer peri-
tos y el articulo 211 del mismo Cédigo dispone
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292-2014 ANCASH sobre los casos en los que
el imputado haya mantenido relaciones sexuales
con la presunta agraviada y como producto de
ello naciera un menor. En esa hipdtesis emer-
ge necesario para determinar la paternidad y la
responsabilidad penal la exigencia obligatoria
de la prueba de ADN por cuanto el juzgador no
puede sentenciar si no se ha efectuado la actua-
cién probatoria de dicha evidencia cientifica, lo
contrario afectaria el derecho a la prueba que es
consustancial al principio de inocencia.

que las partes y sus consultores técnicos pueden
asistir a la diligencia y solicitar aclaraciones perti-
nentes con la obligacién de retirarse cuando los
peritos inicien la deliberacién. Durante la etapa
preparatoria esta facultad no obliga al ministerio
publico a convocar a las partes a la operacion.
El articulo 218 del Cédigo Procesal Penal indi-
ca que cuando se realice un reconocimiento de
personas puede hacerse sin el consentimiento
del imputado, pero es obligatorio que se en-
cuentre el defensor técnico.

También el imputado puede proponer al Juez
de Instrucciéon, previa negativa del ministerio
publico encargado de la investigacion, cualquier
diligencia mediante una solicitud de resolucién
de peticiones reguladas en los articulos 286 y
292 del Codigo Procesal Penal. Posteriormente,
con la presentacion de la acusacién cuenta con
un plazo de cinco dias para proponer pruebas
documentales y testimoniales.



...es claro que los actos de
investigacion desarrollados

en menoscabo de intereses
fundamentales de los investigados
deben estar precedidos de una
orden judicial....

...contempla en su articulo 25 la
garantia a la no autoincriminacion...

...|1a legislacion procesal penal se

inclina al respeto de su dignidad
humana hasta tal punto que no
contemplan herramientas para
obtener una muestra si no existe
consentimiento del afectado....
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URUGUAY

...el articulo establece que sin el
consentimiento del imputado se podran
practicar pruebas biologicas con minimas
intervenciones a fin de extraer muestras
para la prueba de ADN....

Uruguay modificé su sistema procesal penal el 1
de noviembre de 2017 pasando de un sistema
de corte netamente inquisitivo a un sistema acu-
satorio adversarial por lo cual se ha producido
un cambio de paradigma que implica un gran
desafio para los distintos operadores a fin de
que el sistema logre su correcta aplicacion.

En ese contexto, si bien se ha implementado un
sistema garantista con igualdad de las partes en
el debate procesal, paraddjicamente en materia
de inspeccién corporal el art. 184.1 del nuevo
Codigo consagra una norma plenamente inqui-
sitiva violatoria de diversos derechos individua-
les tales como el derecho de no auto incrimi-
narse y el derecho a no producir prueba en su
contra.
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En efecto, el articulo establece que sin el con-
sentimiento del imputado se podran practicar
pruebas biolégicas con minimas intervenciones
a fin de extraer muestras para la prueba de ADN.

El articulo en cuestidn resulta contradictorio con
normas constitucionales, legales e incluso de la
medicina ya que el acto médico exige el consen-
timiento del sujeto.

En conclusion, la norma habilita las extracciones
o minimas intervenciones para pruebas biolégi-
cas, sin que medie el consentimiento de la per-
sona investigada.



Capitulo 1: 1.2 La recogida de
muestras bioldgicas

La recogida de
m muestras biologicas

ARGENTINA

Sobre la temética relativa a la toma de pruebas
biolégicas debe destacarse que el especial con-
texto histérico del pueblo argentino caracteriza-
do especialmente por la presencia de dictadu-
ras militares ha permitido un desarrollo profuso
a través de la jurisprudencia elaborada por la
Corte Suprema de Justicia de la Nacién desde
el aflo 1990 que se ocupd tanto del caso del
imputado como de las victimas.

El principal problema juridico que se desprende
de este especial contexto socio juridico es el re-
lativo a la hipotesis de violacion al derecho de
prohibicién de no incriminacién de un familiar.
Puntualmente, en los pronunciamientos realiza-
dos en el marco de juicios en relacién con hijos
de “desaparecidos” durante la Gltima dictadura
militar se daba la particularidad de que la ne-
gativa de un presunto hijo de desaparecidos a
someterse a una extraccién de sangre implicaba
una suerte de declaracion en contra del “padre
adoptivo” que podia terminar en una condena
penal por apropiacién de menores.

Asimismo, se destaca la existencia de una sola
base de datos donde se almacena informacion
sobre familiares de victimas de delito de lesa
humanidad a fin de constatar la apropiacién de
menores y para lograr la identificaciéon de cada-
veres, para muertes y personas desaparecidas
durante ese periodo transcurrido entre los afios
de 1976y 1983.
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Inicialmente la ley 23.511 creé el Banco Nacio-
nal de Datos Genéticos que funciona en la 6rbi-
ta del Hospital General de Agudos Dr. Durand,
cuyo registro tuvo por finalidad esclarecer la
identidad de las personas desaparecidas en la
ultima dictadura civico militar. Posteriormente,
la ley 26.548 circunscribié su utilizacion exclusi-
vamente para delitos de lesa humanidad.

De igual forma con la ley 26.879 se reglamen-
t6 lo relativo a la creacién del Registro Nacional
de Datos Genéticos vinculados a delitos contra
la integridad sexual. EI mismo, tiene por fin ex-
clusivo facilitar el esclarecimiento de los hechos
que sean objeto de una investigacion judicial en
materia penal vinculada a delitos contra la in-
tegridad sexual y con el objeto de proceder a
individualizar a las personas responsables.

En el mismo sentido, la Provincia de Buenos Ai-
res dictd la ley 13.869, donde cred el Banco de
Datos Genéticos de la Suprema Corte de Justi-
cia de la Provincia de Buenos Aires y, concordan-
te con ello, el mas alto tribunal provincial dicté
la acordada Exte. 003/09 del 11/09/2019 donde
resolvié implementar dicho Banco inicialmente
con huellas genéticas relacionadas con investi-
gaciones penales preparatorias (IPP), seguidas
por delitos contra la integridad sexual y con los
perfiles genéticos de condenados por sentencia
firme por los delitos establecidos en el art. 2 de
la misma ley.



BOLIVIA

Para el caso boliviano, su legislacion no contem-
pla de manera especial alguna norma para la re-
coleccion de pruebas bioldgicas; no obstante,
en virtud al principio de libertad probatoria con-
sagrado en su articulo 171 se habilita la posibili-
dad para suplir la falencia siempre y cuando no
se vulneren derechos y garantias constituciona-
les o convencionales.

Es en este marco normativo es que el Ministe-
rio Publico solicita al juez instructor autorice la
extraccion de ADN de una persona que se en-
cuentra imputada por la comisién de algin de-
lito contra la vida o la integridad sexual, solici-
tud que puede o no ser atendida por el Juez de
instruccién quien debe hacer un analisis de los
motivos por los cuales se solicita la extraccion
de ADN.

Ademas, el articulo 206 del cédigo de proce-
dimiento penal hace referencia a los exdmenes
médicos forenses para la investigacion de los
hechos pudiendo ser ordenados por el Fiscal
cuando sean necesarios para la investigacion,
preservando la salud y pudor del examinado.

BRASIL

Sobre el particular, Brasil cuenta con un ban-
co nacional de perfiles genéticos alimentado a
través de las muestras obligatorias de los reos
condenados con miras a la identificacion futura
de delitos cuando ingresan en el sistema peni-
tenciario sin necesidad de esperar sentencia en
firme.

Sin embargo, a través de la ley 13.964 se
frustraron muchas de las medidas previstas
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De igual forma, el articulo 209 del cédigo de
procedimiento penal establece la designacion y
proposicion de los peritos, que pueden ser pro-
puestos por las partes, por la fiscalia e inclusi-
ve por los jueces o tribunales, y son designados
por la Fiscalia en la etapa preliminar por regla
general y por los jueces o tribunales en |a etapa
de juicio.

Aunado a lo anterior, Bolivia cuenta con un Insti-
tuto de Investigaciones Forenses (IDIF) de acuer-
do a la Ley No 260 Ley Organica en su articulo
83 es una institucion dependiente del Ministerio
Publico encargada de realizar los estudios cien-
tificos técnicos requeridos para la investigacion
de los delitos. También asegura la cadena de
custodia de los elementos o indicios probatorios
que le son entregados.

También se cuenta con el Instituto de Investiga-
ciones Técnico Cientifico de la Universidad Poli-
cial (IITCUP) que de igual manera esté facultado
para hacer anélisis de la prueba de ADN.

para combatir el crimen en la medida que la
modificacion legislativa redujo la lista de crimines
cuyos condenados tienen que someterse a la
medida. Por otro lado, la ley 13.964 incluyé
en el articulo 50 de la ley de ejecucion penal
un apartado estableciendo que la negativa del
condenado a someterse al procedimiento de
identificacion del perfil genético constituye una
falta grave.



...se destaca la existencia de una sola base
de datos donde se almacena informacion
sobre familiares de victimas de delito de lesa
humanidad a fin de constatar la apropiacion
de menoresy para lograr la identificacion de
cadaveres...

...sU legislacion no contempla de
manera especial alguna norma para
la recoleccion de pruebas bioldgicas...

| En Brasil |
...cuenta con un banco nacional de

perfiles genéticos alimentado a través
de las muestras obligatorias de los reos
condenados con miras a la identificacion
futura de delitos...
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COLOMBIA

Frente al proceder para la recolecciéon de la
muestra biolégica la ley procesal penal parte de
2 supuestos facticos:

Primero, en Colombia la toma indirecta o no in-
vasiva de muestras bioldgicas no se requiere de
consentimiento o autorizacién, cuando su reco-
leccién deriva de la inspeccién al lugar de los
hechos; no obstante, es menester contar con
autorizaciéon judicial, cuando la muestra se en-
cuentre custodiada por entidades como bancos
de sangre, semen, clinicos, odontoldgicos o si-
milares.

De todas formas, una vez culminado el acto de
investigacion, tanto el procedimiento como sus
resultados, deben ser sometidos a control de le-
galidad, dentro de las 36 horas siguientes.

Sea de resaltar, que las audiencias de control
previo y posterior se realizan de manera reserva-
da (Articulo 155 del C.P.P)?, es decir, sin la pre-
sencia del indiciado y su defensor, en la etapa
de indagacion, esto es, cuando aun no se haya
adelantado la audiencia de formulacién de im-
putacién. Una vez surtida la comunicacion, toda
diligencia debe contar con la presencia de la de-
fensa material y técnica.

Se deja a salvo, que de conformidad con la sen-
tencia C-025 de 2009, si el indiciado que tenga
conocimiento de que en su contra se adelanta
proceso penal, solicita su intervencioén, el Juez
deberd permitir su participacién y la de su de-
fensor. En todo caso, seran de total reserva para
el publico.

Capitulo 1: 1.2 La recogida de
muestras bioldgicas

Segundo, para actos invasivos en Colombia,
es prerrequisito verificar el consentimiento del
procesado, pues la orden judicial se requerira
siempre y cuando el ciudadano se niegue a la
entrega de la muestra de forma voluntaria. Ello
conllevara, a encontrarse siempre asistido de o
por un profesional del derecho.

En término generales existen dos criterios, uno
segun el cual la manifestacién del consentimien-
to se debe realizar en audiencia y ante Juez de
Control de Garantias, y otro criterio, segun el
cual, el consentimiento libre, consciente, infor-
mado puede prestarse por el afectado fuera de
audiencia, levantdndose un acta de consenti-
miento. Esto en el entendido que el titular del
derecho permite la invasiéon o afectacion del
mismo.

Ante la negativa del implicado, debera acudirse
ante Juez de Control de Garantias, quien deter-
minara a partir de la aplicacion del test de pro-
porcionalidad, la idoneidad que constituye la
adecuada medida para conseguir el fin propues-
to, necesidad, |a inexistencia de otros medios
menos invasivos o que afecten en menor me-
dida los derechos fundamentales y la propor-
cionalidad en sentido estricto, que configura
el balance o ponderacién del derecho afectado
frente al interés que se pretende proteger. De
cumplirse los anteriores presupuestos, el Juez
mediante providencia motivada, ordenard la
practica, indicando: el fundamento legal, cons-
titucional y convencional; los requisitos para la
practica de la intervencién, las condiciones vy li-
mites de tal obligacion.

*Las audiencias preliminares deben realizarse con la presencia del imputado o de su defensor. La asistencia del Ministerio Publico no es obliga-
toria. Serdn de caracter reservado las audiencias de control de legalidad sobre allanamientos, registros, interceptacién de comunicaciones, vigi-
lancia y seguimiento de personasy de cosas. También las relacionadas con autorizacién judicial previa para la realizacion de inspeccion corporal,
obtencién de muestras que involucren al imputado y procedimientos en caso de lesionados o de victimas de agresiones sexuales. Igualmente,

aquella en la que decrete una medida cautelar.
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El articulo 29 de la Constitucion Politica estable-
ce que toda prueba serd nula de pleno derecho,
en consecuencia, el obtener la muestra median-
te engano, conllevara a la exclusion del elemen-
to probatorio; que serd analizada por el Juez de

COSTARICA

Respecto a la recolecciéon de prueba biolégica
la normatividad costarricense no contempla su-
puestos de hechos claros sobre la manera de
proceder en estos casos. No obstante, lo ante-
rior

Este numeral 88 sefala: “El imputado como
objeto de prueba Se podra ordenar la investi-
gacién corporal del imputado para constatar
circunstancias importantes para descubrir la ver-
dad. Con esta finalidad y por orden del tribunal,
seran admisibles intervenciones corporales, las
cuales se efectuaran segun las reglas del saber
médico, aun sin el consentimiento del imputa-
do, siempre que esas medidas no afecten su
salud o su integridad fisica, ni se contrapongan
seriamente a sus creencias. Tomas de muestras
de sangre y piel, corte de ufas o cabellos, to-
mas de fotografias y huellas dactilares, graba-
cién de la voz, constatacion de tatuajes y defor-
maciones, alteraciones o defectos, palpaciones
corporales y, en general, las que no provoquen
ningun perjuicio para la salud o integridad fisi-
ca, segun la experiencia comun, ni degraden a
la persona, podran ser ordenadas directamente
por el Ministerio Pablico, durante el procedi-
miento preparatorio, siempre que las realice un
perito y no las considere riesgosas. En caso con-
trario, se requerird la autorizacién del tribunal,
que resolvera previa consulta a un perito si es
necesario. Estas reglas también son aplicables
a otras personas, cuando sea absolutamente in-
dispensable para descubrir la verdad”.

- Por su parte el articulo 188 CPP establece:
“Inspecciéon corporal. Cuando sea necesario,
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Control de Garantias en audiencia de control
posterior que deberd evacuarse dentro de las
treinta y seis (36) horas siguientes a la practica,
o en etapa de Juzgamiento, ante el Juez de Co-
nocimiento.

el juez o el fiscal encargado de la investigacion
podran ordenar la inspeccién corporal del im-
putado y, en tal caso cuidara que se respete su
pudor. Con la misma limitacién, podra disponer
igual medida respecto de otra persona, en los
casos de sospecha grave y fundada o de abso-
luta necesidad. Si es preciso, la inspeccion po-
dré practicarse con el auxilio de peritos. Al acto
soélo podra asistir una persona de confianza del
examinado, quien sera advertido previamente
de tal derecho”.

En cuanto a la legitimidad (convencional, cons-
titucional y legal): El derecho de defensa de la
persona acusada, implica el participar en la pro-
duccioén de la prueba:

- Articulo 12 CPP: “Inviolabilidad de la defen-
sa. Es inviolable la defensa de cualquiera de las
partes en el procedimiento. Con las excepcio-
nes previstas en este Cddigo, el imputado ten-
dré derecho a intervenir en los actos procesales
que incorporen elementos de prueba y a formu-
lar las peticiones y observaciones que conside-
re oportunas, sin perjuicio de que la autoridad
correspondiente ejerza el poder disciplinario,
cuando se perjudique el curso normal de los
procedimientos. Cuando el imputado esté pri-
vado de libertad, el encargado de custodiarlo
transmitira al tribunal las peticiones u observa-
ciones que aquel formule, dentro de las doce
horas siguientes a que se le presenten y le facili-
tara la comunicacion con el defensor. Toda auto-
ridad que intervenga en los actos iniciales de la
investigacion debera velar porque el imputado
conozca inmediatamente los derechos que, en



esa condicion, prevén la Constitucion, el Dere-
cho Internacional y el Comunitario vigentes en
Costa Rica y esta ley”.

La norma costarricense no regula de manera ta-
xativa lo referente a la participacién del imputa-
do en las distintas diligencias de investigacion
(inspeccién ocular, reconstrucciéon de hechos),
sin embargo, si es contundente en cuanto a la
integracién de aquellos elementos que se con-
figuren como prueba. En este sentido, el arti-
culo 225 del Cdédigo Procesal Penal establece

CUBA

La Ley de Procedimiento penal, Ley no. 5 de
1977, realiza una ordenacién general de las
pruebas periciales, sin establecer clasificaciones
de las mismas, no obstante, regula que los peri-
tos designados en su informe tienen que descri-
bir todas las operaciones realizadas para llegar
al resultado de su saber.

Una de estas pruebas periciales es la prueba
de ADN, su metodologia estd regulada por
el Ministerio de Salud Publica, en la que se
fija el centro donde se realiza, su caracter de
excepcionalidad, y que la misma puede ser
solicitada tanto por la Fiscalia General de la
Republica o el Tribunal Supremo Popular, de
acuerdo al momento procesal en el que se
encuentre el asunto.

El articulo 336 de la Ley de Procedimiento Pe-
nal establece que el resultado de la prueba peri-
cial queda sujeto a la apreciacién definitiva que
haga el tribunal de acuerdo a su criterio racional,
por consiguiente, la prueba de ADN se valora en
correspondencia con el principio de libre apre-
ciacién regulado en el articulo 357 de la propia
norma.

Durante la etapa investigativa del proceso, la
toma de las muestras corre a cargo de la instruc-
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lo siguiente: “Exhibicién de prueba. Los docu-
mentos, objetos y otros elementos de convic-
cién incorporados al procedimiento podréan ser
exhibidos al imputado, a los testigos y a los pe-
ritos, para que los reconozcan o informen sobre
ellos. Los elementos de caracter reservado se-
ran examinados privadamente por el tribunal; si
son utiles para la averiguacion de la verdad, los
incorporara al procedimiento, resguardando la
reserva sobre ellos”.

cién penal, pero la realizan los especialistas fa-
cultados para ello segun el caso y técnicamente
se dictamina por el Instituto de Medicina Legal;
corresponde en esta fase su control al fiscal.

La utilizacién de este tipo de prueba estéd dis-
puesta en el Articulo 147 de la Ley de Proce-
dimiento Penal y la forma de realizar la pericia
y la emision del dictamen en el Articulo 200 y
siguientes de esa norma procesal.

Debe responder a criterios de racionalidad y
proporcionalidad y solo es utilizable en el pro-
ceso en que se disponga y no en otro.

Es sometida a contradiccion en el debate penal
y es obligado en la sentencia la motivacién de
las razones por las cuales se acoge o se rechaza
en base al principio de libre valoracion de las
pruebas, tal y como dispone el Articulo 357 de
la Ley de Procedimiento Penal y el Acuerdo 172
de 1985 del Consejo de Gobierno del Tribunal
Supremo Popular.

La falta motivacion en la sentencia o la inade-
cuada valoraciéon es susceptible de recurso de
casacion al amparo de la causal sexta del Articu-
lo 70 de la Ley de Procedimiento Penal.



...En término generales existen dos criterios, uno
segun el cual la manifestacion del consentimiento
se debe realizar en audiencia y ante Juez de
Control de Garantias, y otro criterio, segun el cual,
el consentimiento libre, consciente, informado
puede prestarse por el afectado fuera de audiencia,
levantandose un acta de consentimiento...

...La norma costarricense no reqgula de manera
taxativa lo referente a la participacion del imputado
en las distintas diligencias de investigacion...

En Cuba |
...Durante la etapa investigativa del proceso, la

toma de las muestras corre a cargo de la instruccion
penal, pero la realizan los especialistas facultados
para ello...
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...En cuanto a la recoleccion de huellas, rastros
y senales que el hecho investigado hubiere

dejado cabe al ministerio publico como
conductor exclusivo de la investigacion...

En cuanto a la recoleccién de huellas, rastros y
sefiales que el hecho investigado hubiere deja-
do cabe al ministerio publico como conductor
exclusivo de la investigacion y persecucién pe-
nal disponer la practica de las operaciones cien-
tificas necesarias y pertinentes requiriendo la
intervencion de los organismos especializados.

En lo relativo a su regulacién dentro del proceso
de recoleccion dispone la legislacion procesal
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penal solo lo relativo a su tratamiento en sede
de juicio oral como medio de prueba regulado
en los articulos 314 y siguientes que describen
la forma en que esta se debe materializar, el
contenido del informe, su admisibilidad, la po-
sibilidad de cuestionamiento al perito y como
declaran los peritos en juicio.



EL SALVADOR

...51 la urgencia lo exige y concurre
imposibilidad de acudir al fiscal
de manera inmediata, la policia
podra solicitar directamente la
autorizacion al juez.....

De manera expresa la ley procesal penal sal-
vadorena regula el trdmite de recoleccion de
muestras en los siguientes términos:

Para el caso de Inspecciones corporales, en vir-
tud del articulo 199 de ley procesal penal salva-
dorefa el fiscal podré adelantar dicha diligen-
cia sin necesidad de contar con la voluntad del
afectado y teniendo como limite el respeto a su
salud y dignidad. La excepcién a la regla aplica-
ra solo en el caso de intervencién sobre areas
pudicas en cuyo caso serd necesaria la autoriza-
ciéon judicial el auxilio de peritos dejando cons-
tancia de lo adelantado en actas.

De manera detallada, la forma de recoleccién
de estas pruebas biolégicas puede ser estudia-
da en 3 hipdtesis diversas:

CUESTION 12.

Para la toma indirecta o no invasiva de mues-
tras biolégicas del imputado con fines de in-
vestigacion criminal (material biol6gico aban-
donado o custodiado en hospitales, bancos
de datos, registros u otros procesos judicia-
les) se precisa el consentimiento del imputa-
do o autorizacion judicial. En caso contrario
debe posibilitarse la intervenciéon del imputa-
do y de su letrado en la recogida.
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Si la urgencia lo exige y concurre imposibilidad
de acudir al fiscal de manera inmediata, la poli-
cia podra solicitar directamente la autorizacién
al juez.

Para el caso de intervenciones corporales, en
virtud del articulo 200 de la misma normativi-
dad el fiscal necesitaré de la autorizacién judicial
cuando no medie consentimiento del investiga-
do. En el caso de las victimas, la autorizacion ju-
dicial serd indispensable cuando ésta se negare
a prestar la colaboraciéon de manera voluntaria.

En la legislacién salvadorefia, cuando es imposi-
ble la obtencién de material genético de impu-
tado, su negativa conforme a la sana critica en
contextualizacién del resto del elenco probato-
rio puede ser valorada no como presuncién de
culpabilidad del mismo, sino solo como parte
de lo sucedido dentro del proceso para hacer
un examen de todo lo acreditado por la parte
contraria a quien le compete la carga probatoria
y la consecuencia de no acreditar su acusacion.

En este primer escenario es plenamente aplica-
ble el Acuerdo del Pleno no Jurisdiccional del
Tribunal Supremo de 31 de Enero de 2006, en el
que se concluye que “La policia judicial puede
recoger restos genéticos o muestras biolégicas
abandonadas por el sospechoso sin necesidad
de autorizacién judicial”, sin que aprecien ilici-
tud en los supuestos de obtencién de muestras
por la policia judicial, al amparo de las faculta-
des que le otorga el articulo 282 Ley de enjui-
ciamiento Criminal (LECr), siempre que dicha re-
cogida se produzca sin invasion del cuerpo del
sujeto.



El principio general es el de la intervencién del
imputado en todas las diligencias del procedi-
miento penal, entre las que se encuentran las
relativas a la obtencién del material probatorio
(articulos 118 y 302 Ley de enjuiciamiento Cri-
minal). El principio de contradicciéon y el prin-
cipio de igualdad de armas también rigen en
la fase instructora (STEDH de 30-3-1989, Caso
Lamy contra Bélgica), constituyendo un podero-
so instrumento de control de la instruccion y de
participacion del imputado en la conformacién
contradictoria del material probatorio.

En muchas ocasiones resulta materialmente
imposible que el Juez controle o que las par-
tes y/o sus letrados intervengan en el momento
en el que se procede a la recogida del material
biolégico, bien por razones de necesidad y ur-
gencia en la toma de las muestras para evitar su
desaparicién, bien por hallarse la causa en un
momento inicidtico de la investigacion criminal
en el que todavia no se ha identificado o locali-
zado al presunto autor de los hechos delictivos,
bien por haberse acordado el secreto de las ac-
tuaciones (art. 302 LECr). Bajo estos supuestos,
atendiendo a criterios de necesidad y urgencia,
es posible la recoleccion del material probatorio
para evitar su pérdida o desaparicion.

En aquellos casos en los que resulte posible, el
control judicial y la intervencién de las partes
y de sus abogados en la recogida del material
biolégico supone un plus de garantia respecto
de la autenticidad de la muestra y respecto del
cumplimiento de las formalidades legales en su
recogida y en la cadena de custodia.

Adicional a esto, la toma no invasiva de mues-
tras por la policia sin control judicial y sin inter-
vencién de las partes cuando no existan razones
de necesidad o urgencia, no determina la nuli-
dad de la prueba, pero podria cuestionar su va-
lor probatorio, al poder plantearse dudas sobre
la recogida de la muestra, sobre su pertenencia
al imputado y sobre la cadena de custodia (SSTS
19-4-2005, 14-2-2006 y 2-12-2008).
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CUESTION 2a.

Para la recogida directa o invasiva de mues-
tras biolégicas del cuerpo del imputado con
fines de investigacion criminal se precisa el
consentimiento del imputado o autorizacién
judicial:

En este segundo escenario de recoleccion de
muestras bioldgicas o invasiva surge la necesi-
dad del consentimiento del imputado o en su
defecto la autorizaciéon judicial (SSTC 37/1989
y 207/1996, Disposicion Adicional 3% de la LO
10/2007, de 8 de octubre y Acuerdo del Pleno
de la Sala 27 del TS de 24-9-2014: “La toma bio-
l6gica de muestras para la practica de la prueba
de ADN con el consentimiento del imputado,
necesita la asistencia de letrado, cuando el im-
putado se encuentre detenido y en su defecto
autorizacién judicial”).

Cuando haya autorizaciéon judicial el imputado
no tiene derecho a negarse a entregar material
biolégico con fines de investigacién criminal,
pese al derecho a no declarar contra si mismo y
pese a la existencia y eficacia de otros derechos
en conflicto (intimidad, integridad fisica, salud,
dignidad y libertad), que deberan ser debida-
mente valorados por el Juez al adoptar su deci-
sion autorizante.

De manera relevante entiende la jurisprudencia
espafiola que la ausencia de representacién téc-
nica por parte del imputado para la toma de la
muestra autorizada judicialmente no genera nu-
lidad de lo actuado, incluso cuando se encuen-
tre detenida (SSTC 17-11-2009 y 27-10-2010 y
Acuerdo del Pleno no Jurisdiccional de la Sala 2°
del Tribunal Supremo de 13-7-2005). Sin embar-
go, esta posicion no es pacifica y puede generar
conflictos cuando el imputado no se encuentre
asistido de su abogado al prestar su consenti-
miento (vicios de consentimiento) o al acatar la
orden judicial de extraccidon del material biologi-
co (limitacién de la estrategia de defensa y falta
de control en la extraccion).



Finalmente, frente a este particular asunto del
consentimiento del imputado emergen como
reglas claras que el engafo para la toma de
muestras directas puede generar la nulidad de
la prueba (STS 21-6-1994), no asi para el caso
de |la toma indirecta de muestras (STS 4-3-2000
y STEDH de 5-2-2002, Caso Conka contra Bél-

gica).

El imputado estd obligado a entregar su mate-
rial bioldgico con fines de investigacidn criminal
cuando asi lo acuerde el érgano encargado de
la instruccién de la causa penal (art. 363.2 LECr)
en auto motivado en el que valorara la idonei-
dad, necesidad y proporcionalidad de la medi-
da, atendiendo a la gravedad del delito (Art. 3
LO 10/2007 y SSTC 37/1989 y 207/1996) y a la
gravedad de los indicios (Roxin, Klampe, SSTC
49/1999 y 171/1999 y SSTEDH Casos Klass y
Ladi).

La autorizacion judicial debe establecer el obje-
to (muestras), las condiciones (método extracti-
vo y personal autorizado) y los limites de la ex-
traccion (sin riesgo para la vida o la salud y sin
que constituya trato inhumano o degradante).

CUESTION 32.-

Alternativas a la coercién fisica para la toma
de muestras.

En la legislaciéon espafiola vigente existe regla-
mentacion para acudir a la coercidn fisica, en-
tendida esta como medidas coactivas minimas e
indispensables que deben ser aplicadas de ma-
nera proporcional a las circunstancias del caso
y con respeto de la dignidad humana, ante el
incumplimiento de la resolucién judicial de ex-
traccién de material bioldgico.

Puntualmente esta coercion se encuentra auto-
rizada en casos de detenidos por delitos graves
(art. 520.6.c LECr); y condenados por delitos
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graves cuando concurra grave riesgo de reitera-
cion delictiva (art.129 bis CP).

Sin embargo, la negativa del imputado para la
obtencién de material genético puede ser va-
lorada a efectos probatorios, sin desconocer su
limitada eficacia probatoria, bien como meca-
nismo de refuerzo indiciario de 2° grado, bien
como mero elemento de respaldo de la inferen-
cia probatoria (STS 22-2-2010).

Dicha negativa puede dar lugar a la deduccién
de testimonio de particulares por la presunta co-
misién de un delito de desobediencia (Instruc-
cidon de la Fiscalia General del Estado 6/1988,
STC 37/1989, ATC 405/2006 y doctrina mayo-
ritaria: Del Moral Garcia, Fabrega Ruiz, Ferrer
Amigo, Juanatey Dorado, Montafiés Pardo y Ur-
bano Castrillo).

Asi mismo, la negativa del imputado puede dar
lugar a que el Juzgado reevalte la posibilidad
de practicar otras diligencias instructoras con las
que obtener el material genético sin necesidad
de coercidn fisica (entrada y registro en su domi-
cilio, recogida de muestras previamente aban-
donadas por el imputado o recogida de restos
biolégicos del lugar en el que se encuentra de-
tenido).

Ademés, la negativa a la extraccién no parece
que pueda justificar la adopcién de la prision
provisional, atendiendo al carécter excepcional
y subsidiario de dicha medida cautelar. Sin em-
bargo, el hecho de que al sujeto se le impute
no solo el delito preexistente que se investiga,
sino también el delito de desobediencia a la or-
den judicial de entrega de muestras bioldgicas,
podria dar lugar a la detencién del imputado, lo
que permitiria legalmente el ejercicio de la coer-
cion fisica para la practica del correspondiente
frotis bucal (art. 520.6.c LECr).



GUATEMALA

...en el caso de Guatemala no se
precisa el consentimiento del
imputado, pues el articulo 198
del Cadigo Procesal Penal, admite
entrega voluntaria o secuestro...

Tal como se precisé con antelacién, para la toma
indirecta o no invasiva de muestras bioldgicas
del cuerpo del imputado con fines de investiga-
cién criminal (material biolégico abandonado o
custodiado en hospitales, bancos de datos, re-
gistros u otros procesos judiciales), en el caso
de Guatemala no se precisa el consentimiento
del imputado, pues el articulo 198 del Cédigo
Procesal Penal, admite entrega voluntaria o se-
cuestro.

En ambos casos, el Ministerio Publico solicita
al juez de garantias la autorizacién de requeri-
miento de conformidad con el articulo 319 del
C.P.P. Se exceptlan las instituciones publicas
dado que el Ministerio Publico puede exigir in-
formaciones de cualquier funcionario o emplea-
do publico, emplazandolos de conformidad con
las circunstancias del caso. En la autorizacion ju-

HONDURAS

...En sintesis, el Ministerio Publico
puede disponer la practica de los
examenes y extraccion de muestras
en casos que medie urgencia...

De cara a la forma de recolectar muestras bio-
l6gicas el articulo 170 del cédigo procesal pe-
nal regula los EXAMENES CORPORALES Y EX-
TRACCION DE MUESTRAS DEL IMPUTADO.

En sintesis, el Ministerio Publico puede dispo-
ner la practica de los exdmenes y extraccion de
muestras en casos que medie urgencia para evi-
tar que la investigacion se vuelva inocua.
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dicial de entrega, o en la orden de secuestro de
muestra bioldgica, se deben reunir los requisitos
de idoneidad y pertinencia de la prueba.

Seguidamente, para la recogida directa o inva-
siva de muestras biolégicas del cuerpo del im-
putado con fines de investigacién criminal no
se precisa el consentimiento del imputado; si
voluntariamente no quiere dar una muestra, se
suple con una autorizacién judicial.

La anterior situacion supone una cuestion con
relevancia constitucional dado que en principio
el imputado tiene derecho a negarse a entregar
material bioldgico con fines de investigacién cri-
minal, lo que se fundamentaria en el derecho a
no declarar contra si mismo, o en el derecho a
no conformar la prueba de su condena.

Sin embargo, la Corte Constitucional del Gua-
temala, dentro del expediente consideréd que
bajo este contexto se justifica la practica de la
diligencia como resultado de una ponderacion
de valores y en aras del interés publico que fa-
culta la investigacion de hechos relevantes y de
gravedad, como la violacién agravada y el ase-
sinato.

No obstante lo anterior, requerird dar cuenta al
6rgano jurisdiccional a través de control poste-
rior de forma inmediata y razonada para que el
Juez competente la convalide o la deje sin efec-
to.

Caso contrario, el articulo 242 del cédigo proce-
sal penal establece la designacién de perito du-
rante la etapa preparatoria, el cual serd juramen-
tado para tales efectos luego de ser aceptado
por las partes. De igual manera en la audiencia
oral y atendiendo el principio de contradiccion
el Ministerio Publico o el Juez pueden solicitarlo
y ordenarlo mediante oficio remitido a la oficina
de Medicina Forense.



MEXICO

Los ordinales 252, 269 y 270 del Cédigo
Nacional de Procedimientos Penales, establecen
con claridad las reglas de la obtencion de
muestra biolégicas con la finalidad de verificar
la identidad de las personas responsables de la
comisién de un hecho delictuoso.

Sobre el particular, la legislacion aplicable al
caso concreto contempla las siguientes hipdte-
sis:

Cuestionamiento 1.

Para la toma indirecta o no invasiva de mues-
tras biolégicas del cuerpo del imputado con
fines de investigacién criminal (material biol6-
gico abandonado o custodiado en hospitales,
bancos de datos, registros u otros procesos
judiciales) se precisa el consentimiento del
imputado o autorizacion judicial.

De manera expresa le legislacién mexicana no
desarrolla este primer escenario, por lo que es
prudente y necesario analizar la resolucién de
cada caso en particular. Sin embargo, es razo-
nable concluir que de la practica judicial conso-
lidada en este pais no es preciso requerir algin
consentimiento para adelantar este acto inves-
tigativo.

Lo anterior por cuanto existe un deber de inves-
tigacién de los delitos a cargo de la fiscalia, ello
obliga a la autoridad responsable de la persecu-
cién penal a emprender como primera labor la
constatacion de si la muestra encontrada perte-
nece indubitablemente a la persona que tiene
la calidad de sospechoso. Seguidamente, en la
mayoria de los casos no se tiene disponible al in-
vestigado o en el peor de los casos no se cuenta
con una identidad determinada.

Sin embargo, la cuestién resulta tener un alcan-
ce diferente cuando la muestra se encuentra
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custodiada o almacenada en instituciones de sa-
lud, dado que la finalidad que justificé su alma-
cenamiento sera una diferente al de servir como
insumo de la investigacion penal. Por esta razén
se requerird, o del consentimiento del investiga-
do o al menos de una autorizacién judicial en la
medida que el acto investigativo constituye una
limitacién a derechos fundamentales tales como
la privacidad o intimidad.

Iguales consideraciones merecen aquellos casos
donde median muestras bioldgicas de alguna
persona a quien se reputa como imputado en un
banco de datos y registro. Bajo este escenario,
si lo que se pretende es utilizar dicho registro
como antecedente de prueba a efecto de brin-
dar eficacia juridica probatoria al momento de
su desahogo en el plenario serd necesario soli-
citar consentimiento del imputado muy a pesar
de tratarse de un acto de acopio no invasivo. Lo
anterior bajo el entendido que su uso y mani-
pulacion representa un menoscabo a garantias
fundamentales.

Finalmente, si ese registro ya fue utilizado como
prueba en otros procesos judiciales se entiende
que en su momento cubrié el tamiz de legali-
dad necesario para ser considerado como tal y
de ser asi, de acuerdo al principio de adquisi-
cion probatoria podria ser Util su incorporacion
al nuevo juicio o asunto por resolver; ello siem-
pre y cuando alguno de los sujetos procesales lo
ofrezca como prueba en la etapa intermedia o
como prueba superveniente o de refutacién en
la etapa de juicio.



Cuestionamiento 2.

Para la recogida directa o invasiva de mues-
tras biolégicas del cuerpo del imputado con
fines de investigacion criminal se precisa el
consentimiento del imputado o autorizacién
judicial.

Respecto del presente punto, el plano ideal
deseado implica el consentimiento del sospe-
choso, investigado o imputado en el momento
procesal necesario para la toma de muestras
bioldgicas mediante un conocimiento claro de
la calidad en que se le recaba y preferentemen-
te con asistencia de su defensor, dado que di-
cha toma de muestras implica una especie de
autoincriminacién con el potencial de acarrear
resultados adversos.

Por otra parte, si el sujeto pasivo del proceso no
muestra voluntad o consentimiento en entregar
muestras bioldgicas, el ordinal 270 del CNPP
autoriza la toma de muestras mediante autoriza-
cién judicial a través del juez de control de ga-
rantias, previa peticién del agente del ministerio
publico o incluso del policia de investigacion.

Dicho mandato judicial que se emita deberd re-
girse bajo los principios de proporcionalidad y

NICARAGUA

En materia de procesamiento de pruebas biolo-
gicas la legislacion nicaragtiense atiende los cri-
terios del test de proporcionalidad en su practi-
ca, respetando el principio de reserva judicial en
la medida que requiere de autorizacién judicial,
ademas de reservar la hipotesis de aplicacion
para los casos de hechos delictivos relacionados
por consumo de alcohol o cualquier otra sustan-
cia que afecte el comportamiento humano, asi
como en los delitos contra la integridad sexual
tal como lo prevé el articulo 238 de su ley pro-
cesal penal.
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estricta necesidad de aplicacién de la medida,
y la autorizacién puede resolverse de inmedia-
to si se tiene a disposicion al destinatario de la
orden; e incluso puede autorizarse la busqueda
y presentacion del mismo en caso de que no se
encuentre disponible. El articulo en cita dispo-
ne la presencia de la persona de confianza o de
abogado defensor en el momento de la practica
de la diligencia.

Cuestionamiento 3.

Alternativas a la coercion fisica.

Para el caso concreto del desacato a la orden ju-
dicial para la toma de muestra se debe destacar
que en materia legal el ordenamiento mexicano
contempla como herramientas aquellas medidas
correctivas o disciplinarias para su cumplimiento
tales como la aplicacion de multas, asi como la
amonestacion o el arresto durante 36 horas. Sin
embargo, no contempla figuras coercitivas fisi-
cas que permitan dotar de poder ejecutivo el
cumplimiento de lo ordenado, ni tampoco per-
mite la creacion de indicios o presunciones en
contra del investigado.

Asimismo, frente a la recoleccién de muestras
bioldgicas indirectas en la escena del crimen,
corresponde al Instituto Nacional de Medicina
Legal su diligenciamiento mediando la actividad
del juez de control de garantias para dotar de
validez o legalidad estos procedimientos.



PANAMA

El ordenamiento procesal penal panamefo con-
templa una regulacion expresa sobre las formas
de recolectar prueba bioldgica, caracterizada
inicialmente por la necesidad de buscar autori-
zacion judicial previa ante juez de control de ga-
rantias en caso de que no exista consentimiento
del investigado u ofendido. En ese sentido el
articulo 312 de la ley adjetiva contempla la po-
sibilidad de dicho acto de investigacion sobre
intervenciones corporales, siempre teniendo
como limite el respeto de la dignidad humana
y contemplando como hipdtesis excepcional la
realizacion de la toma de muestra sin que me-

PARAGUAY

En lo referente a la regulaciéon sobre la forma
de recolecta de la prueba biolégica, la ley pro-
cesal penal de Paraguay contempla que seradn
admisibles las extracciones de sangre y fluidos
en general ademas de otros estudios corporales
siempre que medie autorizacion judicial previa.
Asi mismo, si el Ministerio Publico pretende in-
troducir los resultados de la prueba pericial de

PERU

La regulacién sobre intervenciones corporales
se encuentra prevista en el Cédigo Procesal Pe-
nal, Decreto Legislativo 957 (Articulos 211, 212
y 213). Dicha normatividad prevé para el caso
de la toma de muestras bioldgicas la concu-
rrencia de puntuales presupuestos tales como
encontrarse frente a investigaciones de delitos
sancionados con pena privativa de la libertad
mayor a cuatro anos siendo esto suficiente para
adelantarla incluso sin el consentimiento del im-
putado y por medio del profesional especiali-
zado, teniendo en cuenta siempre como limite
la posibilidad de realizar un dafio grave para la
salud del imputado.

En el caso de mujeres, los exdmenes invasivos
que puedan ofender el pudor pueden ser reali-
zados por otra mujer o familiar.
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die orden judicial en los casos de urgencia por
la posibilidad de pérdida del material biolégico.
Esto ultimo sometido a inmediato control judi-
cial posterior.

Sumado a lo anterior, la legislacién panamefa
también prevé la hipotesis de recoleccion de
muestras de manera indirecta o no invasiva du-
rante el desarrollo de los actos de investigacion
como cuando se da la recoleccion en la escena
del crimen, indicando que no requiere autoriza-
ciéon judicial previa para tales efectos.

ADN en el Juicio Oral y Publico, necesariamen-
te la misma debe realizarse en caracter de An-
ticipo Jurisdiccional de Prueba, cumpliendo las
exigencias del art. 320 del C.P.P, en cuyo caso
podré ser incorporado al Juicio por su lectura u
otro medio, segun lo establece el art. 371 inc. 1)
del C.P.P.

Adicionalmente, el Fiscal podréd ordenar la rea-
lizacion de ese examen si el mismo debe prac-
ticarse con urgencia o hay peligro por la demo-
ra, y no puede esperar la orden judicial. En ese
caso, el Fiscal instard inmediatamente la confir-
macién judicial.

El Ministerio Publico o la Policia Nacional con
conocimiento del Fiscal y sin orden judicial po-
dran disponer minimas intervenciones para ob-
servacién, como pequefias extracciones de san-
gre, piel o cabello que no provoquen ningin
perjuicio para su salud, siempre que el experto
que lleve a cabo la intervencion no la considere
riesgosa. En caso contrario, se pedird la orden
judicial, para lo cual se contard con un previo
dictamen pericial que establezca la ausencia de
peligro de realizarse la intervencién.



... |a legislacion nicaragiiense atiende los criterios
del test de proporcionalidad en su practica,
respetando el principio de reserva judicial en la
medida que requiere de autorizacion judicial...

...contempla una regulacion expresa sobre las
formas de recolectar prueba biologica, caracterizada
inicialmente por la necesidad de buscar autorizacion
judicial previa ante juez de control de garantias...

...1a ley procesal penal de Paraguay contempla
que seran admisibles las extracciones de sangre
y fluidos en general ademas de otros estudios
corporales siempre que medie autorizacion
judicial previa. ...

[ En Per
...En el caso de mujeres, los examenes
invasivos que puedan ofender el pudor
pueden ser realizados por otra mujer o
familiar....
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REPUBLICA DOMINICANA

La Constitucion politica dominicana del afio

2010 establece en su articulo 42 que todo ciu-
dadano tiene derecho al respeto de su integri-

dad personal, consecuentemente derecho a la
salvaguarda de su integridad fisica, psiquica,

moral y a vivir sin violencia. El mismo texto esta-
blece que nadie podra ser sometido a procedi-

mientos vejatorios que limiten o disminuyan su

salud, ni ser sometido a procedimientos que no
se ajusten a las normas cientificas internaciona-
les, exceptuando cuando se encuentre en riesgo

su vida.

Esta disposicién de orden constitucional ha sido
recogida en la norma adjetiva cuando el Cédi-

go Procesal Penal en su articulo 99 consagra lo

relativo a la posibilidad de practicar exdmenes
médicos al imputado para la constatacion de cir-

cunstancias relevantes para la investigacion en
el proceso con autorizacién del juez o tribunal
competente.

Son admisibles, siempre con autorizacion judi-

cial, extracciones de sangre y fluidos en general,
ademés de otros estudios corporales que deban
realizarse preservando la salud del imputado.

Excepcionalmente en aquellos casos en los que
exista riesgo en la demora el Ministerio publi-

co y sus funcionarios auxiliares tienen la facultad

de realizar los peritajes y exdmenes, sin atentar

contra la dignidad del imputado y con la obliga-

cion de informar sin demora innecesaria al juez

o tribunal a cargo del procedimiento. Es decir,
que en casos donde esté en peligro la salud del
imputado, como son en los casos donde hayan
ingerido bolsitas de cocaina y pueda afectarse
su estbmago, en estos casos el tiempo que pase
puede ser riesgoso, el Ministerio publico no ne-
cesita esperar la autorizacién judicial para inter-
venir al imputado.
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La Suprema Corte de Justicia mediante Senten-
cia n° 49 del 24 de enero de 2018, fija el crite-
rio de que el articulo 99 del referido texto legal
otorga al ministerio publico la facultad de rea-
lizar exdmenes sin autorizacién judicial cuando
exista un peligro en la demora, a lo que agrega
la Suprema Corte que la obtencién de la sangre,
en el caso que les ocupaba no constituia una
actuacion contraria a derechos fundamentales,
porque en ese caso particular no implicé inter-
vencién corporal, ya que la muestra de sangre
fue obtenida en el momento en que el impu-
tado estaba siendo intervenido quirirgicamente
para extraer una bala que se encontraba alojada
en su cuerpo y que por tanto no se requeria au-
torizacion. Este ADN fue comparado con el ob-
tenido de los residuos de sangre recolectados
en el vehiculo donde se cometié el crimen y las
mismas coincidieron. En sintesis, el criterio de la
SCJ es que cuando el fluido se encuentre fuera
del cuerpo humano no se requiere autorizacion
judicial.

En cuanto a las intervenciones corporales for-
zosas para la obtencién de muestras para la
realizacion de prueba de ADN, el Cédigo Pro-
cesal Penal no establece que esté permitida
dicha practica en la Republica Dominicana, sin
embargo, mediante la aludida sentencia esta
alta Corte hace suyo el criterio de la Sala de lo
Constitucional de la Corte Suprema de Justicia
de San Salvador, caso 8-2013, de fecha 20 de
mayo de 2013, estableciendo, entre otras co-
sas, que: (...)"el interés publico propio de la in-
vestigacion de un delito y, mas en concreto, la
determinacién de los hechos relevantes, son las
causas legitimas para justificar una intervencion
corporal en contra de la negativa del imputado,
pero siempre y cuando se respeten determina-
dos presupuestos. Asi, uno de los limites mas
importantes a que se encuentran sujetos estos



actos de investigacion y de prueba, lo constitu-
ye el hecho de no poder convertirse en actos
que afecten la dignidad de la persona”. Esto
indica que, la intervencién corporal forzosa no
deviene en inconstitucional cual esta no impli-
ca vulneracion a la dignidad humana, quedando
permitida por la necesidad de determinacién y
demostracién de la ocurrencia de hechos rele-
vantes, es decir, con base en el valor supremo
justicia.

Por otro lado, en el caso de los adolescentes en
conflicto con la ley, ante la falta de acta de naci-
miento o duda respecto a la misma, es posible
practicarle pruebas &seas, aun sin su consen-
timiento, dado que se trata de una prueba no
invasiva, relativa a verificacion de la estructura
6sea de las extremidades superiores. Sin embar-
go, no puede ser ordenada su retencién con el
objeto Unico de practicar dicha diligencia.

Cabe destacar que mediante modificacion he-
cha por la Ley 106-13 al Cédigo Para el Sistema
de Proteccién de Ninos, Nifas y Adolescentes
(Ley 136-03), se estableci6 como mecanismo

URUGUAY

De manera concreta, la ley procesal penal
uruguaya en su articulo 184 regula lo relativo
al examen corporal del imputado como un
medio de prueba tendiente a establecer hechos
significativos para la investigacion.

Tal como se resaltdé con anterioridad, aun sin el
consentimiento del imputado este puede ser
realizado siempre que sea por un profesional
especializado y procurando intervenciones
minimas y bajo la especial condiciéon de que
no se genere una mengua en la salud de quien
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por excelencia para establecer la edad de la
persona adolescente la prueba 6sea, la cual se
impondré al acta de nacimiento.

Es importante sefialar que en la Republica Do-
minicana se cuenta con el Instituto Nacional de
Ciencias Forenses (INACIF), creado por la ley
N° 454-08, cuyo propésito, de conformidad con
el articulo 1 de dicha ley es brindar los auxilios
cientificos y técnicos a los érganos de investiga-
cién y a los tribunales de la Republica, asi como
a otros 6rganos publicos y privados y a los par-
ticulares de conformidad con la reglamentacién
interna. Entre sus funciones se encuentran la
de brindar los informes, peritajes y dictdmenes
que soliciten las autoridades judiciales y del Mi-
nisterio Publico, sin perjuicio de las solicitudes
que puedan dirigir otras agencias e instituciones
publicas o privadas o apoderados privados por
mediacion judicial o independiente. Consta de
cuatro subdirecciones entre las que es oportuno
sefalar la de Quimica Forense, cuya subdirec-
cién brinda servicios en areas como Toxicologia,
Serologia y ADN.

aparece como objeto de prueba para lo cual
podré solicitar un dictamen para establecer tal
circunstancia.

Finalmente, en pro de salvaguardar en la mejor
medida posible la dignidad humana, la norma
recoge la inquietud relativa a situaciones
que generen ofensa al pudor del examinado,
permitiéndole la presencia de una persona de
confianza para menguar tal situacion.



...se cuenta con el Instituto Nacional de Ciencias
Forenses (INACIF), creado por la ley N° 454-08,
cuyo propasito, de conformidad con el articulo

1 de dicha ley es brindar los auxilios cientificos

y técnicos a los arganos de investigaciony a

los tribunales de la Republica, asi como a otros
organos publicos y privados y a los particulares de
conformidad con la reglamentacion interna...

| En Uruguay |

...en pro de salvaguardar en la mejor medida
posible la dignidad humana, la norma recoge
l[a inquietud relativa a situaciones que generen
ofensa al pudor del examinado...
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La prueba de ADN

ARGENTINA

En torno al manejo de la prueba de ADN vy los
problemas relacionados en el caso concreto ar-
gentino debe destacarse la regulacién expresa
que sobre este punto existe en el articulo 218
del Cédigo Procesal Penal de la Nacién (CPPN)
sobre Obtencién de &cido desoxirribonuclei-
co (ADN). Norma que fue producto del litigio
adelantado ante el sistema interamericano de
derechos humanos con ocasién de la demanda
emprendida por la fundacién Abuelas de Plaza
de Mayo contra el Estado argentino como con-
secuencia de la imposibilidad legal de obtener
la extraccion compulsiva de material genético a
los presuntos hijos de desaparecidos.

Adicionalmente es necesario advertir que la
norma para el caso de extracciéon compulsiva
de sangre considera inaplicables los articulos
que prevén la abstenciéon y prohibicién de de-
claracion contra parientes, es decir, se da una

BOLIVIA

Dentro de su legislaciéon procesal penal Bolivia
contempla en su articulo 204 la posibilidad de
solicitar pericias, que pueden ser adelantadas
durante la etapa de la instrucciéon llama etapa
preliminar, momento en el que el Ministerio Pu-
blico tiene la facultad de designar peritos. Den-
tro de estas pericias se contempla la de ADN.

Asimismo, la Convencién de Belém do Para
establece que los estados se comprometen a
adoptar, en forma progresiva, un conjunto de
medidas y programas que garanticen el derecho
de las mujeres a un acceso adecuado, efectivo
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solucién legal frente a la cuestion con relevancia
constitucional relacionado con la violacién de la
prohibicién de no incriminar a un familiar

En lineas generales el articulo prevé que para la
obtencién de ADN es el juez quien debe orde-
narlo por auto fundado en donde se justifique la
necesidad, razonabilidad y proporcionalidad en
el caso concreto.

Como dato novedoso, con la implementacién
gradual del nuevo Cdédigo Procesal Penal Fe-
deral, se incorporé el articulo 175 —Individuali-
zacion de personas-, que da atribuciones al Mi-
nisterio Publico Fiscal para ordenar la extraccién
de pruebas de ADN, siempre que haya consen-
timiento, y en caso de que no lo haya deberd
solicitar la medida al Juez de Garantias para que
lo autorice.

y oportuno a la justicia en casos de violencia.
Tales medidas, de conformidad al art. 8 (h) del
referido instrumento, incluye aquéllas destina-
das a asegurar:

“la investigacion y recopilacién y demas in-
formacién pertinente sobre las causas, con-
secuencias y frecuencia de la violencia contra
la mujer, con el fin evaluar la eficacia de las
medidas para prevenir, sancionar y eliminar la
violencia contra la mujer y de formular y apli-
car los cambios que sean necesarios”,



De igual forma la Ley 3934 de 8 de septiembre
del 2008 determina que la realizacién del exa-
men de ADN en las denuncias o querellas en los
procesos penales en los delitos sexuales, delitos
contra la vida cuyas victimas sean nifios o ado-
lescentes es gratuita.

BRASIL

Brasil contempla una legislacion més agresiva
frente a la capacidad de autodeterminacion del
imputado al momento de decidir sobre su par-
ticipacion en la entrega de muestras. Dentro de
su arsenal legislativo se contempla la ley 12.037
de 2009, modificada por la ley 12.654 de 2012
que incluyé la posibilidad de la identificacion
penal abarcando la recogida de muestras biol6-
gicas para la obtencion de perfil genético desde
que el juez, a través de una decisiéon motivada,
la considere esencial para las investigaciones
policiales.

La ley 12.654 también alterd la ley de ejecucion
penal incluyendo el articulo 9 A, segun el cual
el condenado por delito cometido dolosamente
con violencia o por cualquiera de los crimenes
denominados hediondos (homicidio, latroci-
nio, secuestro, etc.) previstos en la ley 8.072 de
1990, tendrian obligatoriamente su ADN extrai-
do por la técnica adecuada e indolora para la
identificacion del perfil genético.

Sin embargo, la ley 13.964, de 24 de diciembre
de 2019, modificé el articulo 9 A de la ley de
ejecucion penal, con vigencia a partir de 30 de
abril de 2021. Dicha modificacion del referido
articulo fue originalmente rechazada por el Pre-
sidente de la Republica, pero el veto fue levan-
tado por el Congreso Nacional.
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De todo esto se puede concluir que en Bolivia
si se realiza la obtenciéon de ADN en delitos es-
pecificos, con orden judicial o fiscal; también
es pertinente sefialar que no se cuenta con un
banco de base de datos genéticos para delitos
contra la libertad sexual.

Asi mismo, fueron suprimidos del articulo 9 A
de la ley de ejecucién penal los crimenes he-
diondos e incorporados los crimenes contra la
vida y contra la libertad sexual y el crimen con-
tra personas vulnerables, siendo mantenidos los
delitos dolosos practicados con violencia grave
contra la persona, que ya abarcaban la mayoria
de los crimines incorporados.

En consecuencia, el nimero de crimenes elegi-
bles fue reducido ya que la modificacién legis-
lativa sustrajo la posibilidad de la recogida de
perfiles genéticos de personas condenadas por
los crimenes hediondos practicados sin violen-
cia grave contra la persona, es decir, los crime-
nes de causar epidemia que resulte en muerte,
de falsificacion y corrupcion de medicamentos,
de hurto calificado por el empleo de explosivo
o artefacto similar que cause peligro comun, de
tenencia o porte ilicito de arma de fuego pro-
hibida, de comercio ilicito de arma de fuego, y
de tréfico internacional de arma de fuego, acce-
sorios o municiones, asi como de organizacion
criminal que tenga por finalidad la comision de
crimenes hediondos.



...con la implementacion gradual del nuevo
Codigo Procesal Penal Federal, se incorporo el
articulo 175 -Individualizacion de personas-, que
da atribuciones al Ministerio Publico Fiscal para
ordenar la extraccion de pruebas de ADN...

...determina que la realizacion del examen
de ADN en las denuncias o querellas en los
procesos penales en los delitos sexuales,
delitos contra la vida cuyas victimas sean
ninos o adolescentes es gratuita. ...

...n0 contempla expresamente un tratamiento
ante la negativa del afectado en permitir la
muestra a pesar de la orden judicial...
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COLOMBIA

Colombia de manera expresa contempla el tra-
tamiento de la prueba de ADN en su legislacion.
Dentro de sus pardmetros legales la contempla
como un método de identificacién en el articulo
251 de la ley 906 del 2004.

Asi mismo, como un acto de investigacién su-
jeto a control anterior y posterior de legalidad
para cotejo de muestras en base de datos o

COSTARICA

Ademas del marco legal general, en Costa Rica
existe un Reglamento del Registro de Datos de
Perfiles de ADN para Investigacion Humana, el
cual regula especificamente el manejo que debe
darse a tal registro; el mismo fue aprobado por
Corte Plena en sesion N° 25-11 del 01 de agos-
to del 2011, art. XXV.

Dentro de este cuerpo normativo se destaca
especialmente lo regulado en su articulo 4 por
medio del cual se establecer el principio de pro-
porcionalidad como herramienta para estudio
del acto investigativo.

CUBA

No se precisa de regulaciones a través de ley
especial sobre experiencias concretas en el ma-

CHILE

Respecto del examen de ADN, sélo se puede
efectuar a través del Servicio Médico Legal o
aquellas instituciones publicas o privadas acre-
ditadas ante éste.

La ley 1997 cred el sistema nacional de registro
de ADN, huella genética determinada con oca-
sion de una investigacion criminal, solo respecto
a un catalogo determinado de delitos. Se incor-
pora la huella genética al registro en caso de
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toma de muestras del imputado en los articu-
los 245 y 249 respectivamente. Sin embargo, no
contempla expresamente un tratamiento ante la
negativa del afectado en permitir la muestra a
pesar de la orden judicial, por cuanto la norma
no contempla el uso de medios coercitivos para
esos fines.

Asimismo, en su articulo 6 destina como auto-
ridad encargada de la base de datos de ADN
al Departamento de Ciencias Forenses del Or-
ganismo de Investigacion Judicial, asi como en
su articulo 4 establece la existencia de un archi-
vo de registro conformado por varias fuentes
de informacién genética, dentro de los que se
destacan los perfiles de servidores publicos que
participan en la recoleccién; de personas desa-
parecidas y cadaveres; de la persona ya conde-
nada asi como de muestras sobre personas no
identificadas dentro de la investigacion penal.

nejo de este tipo de evidencia, asi como herra-
mientas juridicas concretas en su recoleccion.

sentencia condenatoria, y si el fallo es absoluto-
rio debe destruirse una vez esté ejecutoriada la
respectiva sentencia.

Existe una base de datos con registros de ADN
que se forma con las muestras tomadas a los
condenados por delitos de mayor gravedad y
ello se ordena en la sentencia condenatoria. No
se pueden incorporar a esta base a los adoles-
centes infractores de ley.



El Registro Nacional de ADN incluye cinco re-
gistros:

1) Registro de Condenados: sujetos conde-
nados por delitos més graves (sexuales, drogas,
terroristas, crimenes). Es permanente, sin posibi-
lidad de eliminar la inclusion.

2) Registro de Imputados: de caracter tem-

poral, mientras tenga tal calidad.

ECUADOR

Los servicios periciales que presta el Sistema
Especializado Integral de Investigacion, de Me-
dicina Legal y Ciencias Forenses como auxiliar
directo de la justicia, desempefan un papel fun-
damental en la investigacién técnico cientifica
de los delitos.

De la capacidad de dilucidar la verdad de los
hechos constitutivos de delito depende la cali-

EL SALVADOR

En lo que respecta al tratamiento de la prueba
de ADN, la normatividad procesal penal de El
Salvador la facultad para que la fiscalia ordene
su practica ante el instituto de medicina legal
mediante autorizacion judicial previa en caso no
de contar con el consentimiento del investiga-

do.

Una vez que exista autorizacién judicial el pro-
cedimiento de obtencién de la muestra se lleva
a cabo a través del Departamento de Genética.
La parte que le interesa lo ofrecera para ser in-
corporado en Vista Publica mediante su lectura
al haberse estipulado la prueba pericial o con la
deposicion del Perito que la practicé. El Juez de
Sentencia es quien valora la prueba, en caso de
procedimiento abreviado serd otro Juez.
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3) Registro de Evidencias y Antecedentes:
de perfiles genéticos de personas no identifica-
das, autores de ilicito o con participacién en el
hecho.

4) Registro de Victimas: ingresa la victima

solo en forma voluntaria.

5)Registro de Desaparecidos y Familiares:
Restos no identificados, de personas extravia-
das, o voluntariamente de familiares de perso-

dad de las intervenciones especializadas e in-
formes que se emiten. En este sentido, la labor
que desempefian, resulta de gran valia para la
administracion de justicia. Por ello, entre los
compromisos de los Laboratorios del Sistema
se encuentran los de promover la investigacion,
la excelencia en el trabajo encomendado a los
peritos y la actualizacién permanente del cono-
cimiento técnico cientifico.

El Instituto de Medicina Legal utiliza protocolos
y se estd conformando con ello un banco de da-
tos de ADN que se ha ido formando a lo largo
de los afos, pero falta su mantenimiento y que
extensién sea mas Util.

Si se requiere cotejo de los exdmenes de ADN
con la informacién genética de la persona in-
vestigada, mediante el acceso a bancos de es-
perma y de sangre, muestras de laboratorios
clinicos, consultorios médicos u odontoldgicos,
entre otros, el fiscal debera solicitar al juez la au-
torizacion de la diligencia.

No es imperativa la presencia de las partes téc-
nicas para la practica de la prueba de ADN; en
cuanto a la victima, se puede practicar con el
consentimiento de ella, pero si se negare es in-
dispensable que la autorice el Juez.



...existe un Reglamento del Registro de Datos de
Perfiles de ADN para Investigacion Humana...

...Laley 1997 creo el sistema nacional de registro
de ADN, huella genética determinada con
ocasion de una investigacion criminal...

 En Ecuador

...l0s compromisos de los Laboratorios del Sistema
se encuentran los de promover la investigacion, la
excelencia en el trabajo encomendado a los peritos
y la actualizacion permanente del conocimiento
técnico cientifico...

...ELInstituto de Medicina Legal utiliza protocolos
y se esta conformando con ello un banco de datos
de ADN ...
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...Lajurisprudencia viene
admitiendo la utilizacion de
las muestras biologicas y de los
analisis de sangre obrantes en
archivos meédicos con fines de
investigacion criminal ...

Para el caso concreto de la legislacién espafiola
no se plantean dudas sobre el uso de anélisis de
ADN o de muestras biolégicas de una causa pe-
nal en otra (SSTS 2461/2001 y 22-6-2011), siem-
pre que no se acredite que la 17 muestra se ob-
tuvo ilicitamente. En el Acuerdo del Pleno de la
Sala 27 del TS de 24-9-2014 se hace constar que
“Sin embargo es vélido el contraste de muestras
obtenidas en la causa objeto de enjuiciamiento

GUATEMALA

...lainformacion genética registrada
consistira en el resultado obtenido a
partir de los analisis de la identificacion
humana en genética forense...

El sistema de Guatemala cuenta con un registro
en el Banco Genético, regulado en su articulo 3
de su ley procesal penal. Este banco almacena'y
sistematiza la informacién genética de las perso-
nas que sean aprehendidas por cualquier delito,
asi como las muestras bioldgicas obtenidas en el
curso de una investigacion criminal, a fin de ali-
mentar de oficio, por cualquiera de las dos vias,
el Banco de Datos Genéticos.

La citada reglamentacion establece el procedi-
miento y los protocolos adecuados para la ob-
tencion de las muestras bioldgicas, entendiendo
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con los datos obrantes en la base de datos po-
licial procedentes de una causa distinta, aunque
en la prestacién del consentimiento no conste la
asistencia de letrado, cuando el acusado no ha
cuestionado la licitud y validez de esos datos en
fase de instruccion”.

La utilizacion de los datos obrantes en la Base
de datos policial de ADN estd sujeta al cum-
plimiento de los requisitos previstos en la LO
10/2007, de 8 de octubre. La jurisprudencia vie-
ne admitiendo la utilizacion de las muestras bio-
l6gicas y de los andlisis de sangre obrantes en
archivos médicos con fines de investigacion cri-
minal (SSTC 37/1989 y 25/2005), aunque alguna
sentencia reputé la prueba como ilicita cuando
el material lo obtuvo la policia, sin control judi-
cial y sin que concurrieran razones de urgencia
(STC 206/2007).

que sélo cuando médicamente peligre la salud
de la persona podré tomarse la muestra de otras
fuentes como cabello, ufas, frote de pies o sa-
liva.

En ese orden de ideas, la informacién genética
registrada consistird en el resultado obtenido a
partir de los andlisis de la identificaciéon humana
en genética forense, correspondiente su admi-
nistracion dentro de la base de datos informa-
tica que posee el Instituto Nacional de Ciencias
Forenses -INACIF-.

Adicionalmente a partir del decreto 22-2017 del
Congreso de la Republica el Ministerio Publico
lleva un Registro Nacional de Agresores Sexua-
les condenados y deberad mantener actualizados
sus datos, -RENAS-, siendo ésta una pena acce-
soria.



HONDURAS
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No contempla reglamentacién expresa o especial sobre sistemas de bancos de muestras bioldgicas.

MEXICO

...La Procuraduria General de la
Republica, cuenta con 16 especialidades,
entre ellas, con el laboratorio de Genética
Forense donde se emplean técnicas
punteras para identificar a las personas a
través del ADN...

La utilizacion de la prueba de ADN se ha conver-
tido en uno de los pilares mas importantes de la
investigacion criminalistica actual, ello debido a
sus altos niveles de exactitud al ser una prueba
bioldgica infalible para la identificacion del im-
putado y, por lo tanto, para lograr una sentencia
condenatoria o la libertad del acusado.

No obstante lo anterior, dentro del sistema pe-
nal mexicano la prueba de ADN no se encuen-
tra prevista como tal; sin embargo, estd inmer-
sa en diversas legislaciones, principalmente en
la Constitucién Politica de los Estados Unidos
Mexicanos en su articulo 20 donde prevé los de-
rechos tanto de la victima u ofendido como del
inculpado.

De igual forma en el Cédigo Nacional de Pro-
cedimientos Penales en los numerales 251, 252,
270, 275 y demés relativos en donde se prevé
como acto de investigacion que no requieren
autorizacién previa del Juez de Control de ga-
rantias, pero en los casos en que una persona
se niegue a proporcionar la toma de muestras
de fluido corporal, vello o cabello, extracciones
de sangre u otros anélogos, con excepcién de
la victima u ofendido, si se requerira la autoriza-
cién de la autoridad judicial.
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En los articulos 269 y 270 del Cédigo Nacional
de Procedimientos Penales se regula la toma
de muestras de fluido corporal, vello o cabello,
exdmenes corporales de caracter biolégico, ex-
tracciones de sangre u otros analogos, asi como
que se le permita obtener imégenes internas o
externas de alguna parte del cuerpo; ya que fue-
ra de estos casos se considera violatorio de los
derechos humanos.

En caso de negativa a otorgar algin tipo de
muestra se tiene el recurso de solicitar al Orga-
no jurisdiccional |a autorizacién de la practica de
dicho acto de investigacion, siempre y cuando
se justifique la solicitud de la medida, confor-
me lo previsto en el articulo 252 del Cédigo
Nacional de Procedimientos Penales de los que
se desprende que el Juez es el Unico facultado
para ordenar una medida violatoria de derechos
humanos.

Por otra parte, en el Cédigo Federal de Procedi-
mientos Penales, se encuentra establecida en su
capitulo de medios de prueba, numerales 220 y
279, como una pericial. Es decir, en cada una de
las citadas legislaciones, concatenadas cada una
de ellas, se establece la forma, los procedimien-
tos a seguir, las prohibiciones, y demas supues-
tos para la obtencién de la prueba de ADN.

Aunado a lo anterior, debe decirse que el 24 de
diciembre de 2019 se expidié la “Ley por la que
se crea el Banco de ADN para el uso Forense
de la Ciudad de México”, que entré en vigor
al dia siguiente con la finalidad de establecer
las bases de datos con la informacién genética
de personas procesadas por la comision de los
delitos y lograr la identificacion de las personas



responsables en los delitos de homicidio, lesio-
nes, privacién de la libertad personal con fines
sexuales, incesto, secuestro, violacién, estupro,
privacion ilegal de la libertad y feminicidio.

Ademads, en dicha ley se plasman todos y cada
uno de los procedimientos y protocolos que se
deben seguir para la obtencién de la prueba de
ADN vy su resguardo. Debiendo decirse que se
determiné que la implementacion del Banco de
perfiles genéticos seria gradual, debiendo que-
dar concluida en su totalidad a mas tardar el 31
de diciembre del 2022.

La Procuraduria General de la Republica, cuenta
con 16 especialidades, entre ellas, con el labo-

NICARAGUA

En materia de procesamiento de pruebas biolé-
gicas la legislacion nicaragliense atiende los cri-
terios del test de proporcionalidad en su practi-
ca, respetando el principio de reserva judicial en
la medida que requiere de autorizacién judicial,
ademés de reservar la hipotesis de aplicacion
para los casos de hechos delictivos relacionados
por consumo de alcohol o cualquier otra sustan-
cia que afecte el comportamiento humano, asi
como en los delitos contra la integridad sexual

PANAMA

En lo relativo al manejo de la prueba de ADN,
para el caso panamefo el laboratorio de ADN
realiza los anélisis a peticién del Fiscal de la cau-
sa, quien siguiendo lo establecido en el direc-
torio de servicios periciales procede a solicitar
el examen especifico de acuerdo a la pericia
requerida. El laboratorio adscrito al Instituto de
Medicina Legal y Ciencias Forenses realiza sus
analisis bajo estrictos protocolos establecidos
por dicha institucion, siguiendo ademas los prin-
cipios que guian la cadena de custodia, a fin de
conservar las muestras con los pardmetros lega-
les establecidos en el Manual de Procedimiento
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ratorio de Genética Forense donde se emplean
técnicas punteras para identificar a las personas
a través del ADN, y un banco de datos genético
conocido como CODIS, ello, con el objetivo de
estar en aptitud de conseguir identificar con ma-
yor facilidad al autor de los ilicitos mencionados
anteriormente.

Por lo anterior, debe decirse que la prueba de
ADN se ha convertido en el asociado mas fia-
ble e imprescindible para la justicia en cualquier
caso que tenga que ver con muestras biolégi-
cas, garantizando y obteniendo una precisién
en la resolucion de los casos sin lugar a dudas
posibles.

tal como lo prevé el articulo 238 de su ley pro-
cesal penal.

Asimismo, frente a la recoleccién de muestras
bioldgicas indirectas en la escena del crimen,
corresponde al Instituto Nacional de Medicina
Legal su diligenciamiento mediando la actividad
del juez de control de garantias para dotar de
validez o legalidad estos procedimientos.

de Cadena de Custodia publicado en la Gaceta
Oficial 27831A del 24 de Julio de 2015.

Posteriormente, cuando el laboratorio de ADN
realiza su pericia se emite un informe pericial
el cual es enviado al Fiscal de la causa para su
valoracion y conocimiento de las partes. Dichos
informes periciales de ADN pueden ser introdu-
cidos en la fase de juicio oral a través de lectu-
ra, tal cual lo establece el articulo 379 del Co-
digo Procesal Penal. Sin embargo, la normativa
permite que, si alguna de las partes considera
imprescindible la concurrencia del perito en el



juicio, asi se lo solicite al Tribunal de Garantias
en la fase intermedia y una vez sustentada esta
peticion el Juez asi lo resuelva.

Las responsabilidades relativas al periodo de
conservacion y almacenamiento de los indicios

PARAGUAY

De cara al manejo de la prueba de ADN, Pa-
raguay contempla el sistema de Identificacién
Automatica por Huellas Dactilares (AFIS, por sus
siglas en inglés) consistente en un conjunto de
software (programas), computadoras fijas y mo-
viles, redes de comunicacion, dispositivos de al-
macenamiento masivo y accesorios que permi-
ten que en tiempo real y mediante la aplicacién
de avanzadas técnicas de computacién, se pue-
da realizar la funcién de blusqueda, deteccion y
comparacién de una huella dactilar, a los efectos
de lograr la identificacion precisa e instantanea
de una persona.

No existe un banco de datos genéticos para
procesados y condenados. Sin embargo, me-
diante D. Leg. 1398 del 09.09.2018 se ha creado
el Banco de Datos Genéticos para la busqueda
de personas desaparecidas en el marco de la
Ley 30470 —Ley de Busqueda de Personas desa-
parecidas durante el periodo de violencia 1980-
2000.

Adicionalmente, existe un Manual de Remisién
de Muestras para ADN, referido a casos de in-
vestigacién criminalistica o de identificaciéon de
desaparecidos, aprobado por Resolucién de
Fiscalia de la Nacion 291 del 23/01/2018, que
tiene por finalidad homogeneizar el proceso de
recoleccién, empaque primario, embalaje y en-
vio de las muestras.
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o rastros biolégicos estan reguladas en la guia
de procedimientos para el manejo de las mues-
tras en los laboratorios del Instituto de Medicina
Legal y Ciencias Forenses, no obstante, corres-
ponde al Ministerio Publico solicitar la disposi-
cion final de los indicios dentro de cada proceso.

El sistema permite la identificacion fisica de las
personas, brindando alta seguridad en la emi-
siéon de documentaciones de identidad civil.
Ademds, serd una herramienta importante para
los peritos expertos en dactiloscopia, con toma
de impresiones dactilares de huellas latentes le-
vantadas en el escenario de un hecho criminal.

Las nuevas prestaciones del AFIS se orientan a la
integracion del sistema en la red de gestién de
documentaciones civiles de la Policia Nacional,
con la verificaciéon, validacién y carga total en
la base de datos de fichas dactilares civiles con
que cuenta la institucion.

De acuerdo al manual, la recoleccién se encar-
ga al bidlogo o profesional de salud del Institu-
to de Medicina Legal del Perd. En cuanto a la
recogida y empaque primario el manual detalla
aspectos importantes como la proteccién del
personal y las muestras, la rotulacion, y luego el
procedimiento de recoleccién adecuado al caso
que se trate, entre ellos: a) la recoleccién de
sangre, procedimiento de muestras de personas
con transfusion o trasplante de medula ésea re-
ciente, b) recoleccién de muestras de cadave-
res recientes, para cadaveres en putrefaccion,
esqueletizados, carbonizados, c) recoleccién en
cadaveres no putrefactos con sospechas de de-
fensa, d) recolecciéon de indicios bioldgicos en
el lugar de los hechos, d) hisopeados en delitos
contra la libertad sexual. Finalmente se aborda
lo relacionado al embalaje y envio, preservacion,
cadena de custodia, lacrado y cadena de frio.



...En materia de procesamiento de pruebas
bioldgicas la legislacion nicaragiiense atiende
los criterios del test de proporcionalidad en su
practica...

...Las responsabilidades relativas al periodo

de conservacion y almacenamiento de los
indicios o rastros biologicos estan requladas
en la quia de procedimientos para el
manejo de las muestras en los laboratorios
del Instituto de Medicina Legal y Ciencias
Forenses...

...EL sistema permite la identificacion fisica
de las personas, brindando alta sequridad
en la emision de documentaciones de
identidad civil...

En Pert |

...1a recoleccion se encarga al biologo
o profesional de salud del Instituto de
Medicina Legal del Perd...
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REPUBLICA DOMINICANA

...N0 existe una normativa especial
que requle la obtencion, tratamiento,
evaluacion y conservacion de las
muestras corporales para la realizacion
de pruebas de ADN en el marco de los
procesos penales...

En la practica, las investigaciones penales utili-
zan de forma escasa la recolecciéon de muestras
bioldgicas para fijar hechos o para la imputacién
e individualizacién del agente infractor, indepen-
dientemente de que los departamentos investi-
gativos adscritos a la Fiscalia tengan protocolos
acabados para la recoleccion de muestras biolo-
gicas, como por ejemplo sucede en los casos de
violacion sexual.

Hemos visto como timidamente en estos ulti-
mos tiempos se han hecho levantamientos bio-
l6gicos en casos de homicidios para identificar a
la victima cuando esta se encuentra en condicio-
nes de imposible reconocimiento, ya sea por su
avanzado estado de descomposicién o porque
haya sido incinerada, pero continta siendo muy
infima la recoleccién de muestras biolégicas en
materia penal.

Es preciso destacar, que en otras materias como
las de alimentos y determinacién de paternidad
son altamente utilizadas las practicas por ADN
para la determinacién de la filiacion y tales servi-
cios son brindados por los laboratorios privados,

URUGUAY

siendo estas pruebas cubiertas por las partes in-
tervinientes.

A diferencia de lo que ocurre en la mayoria de
los paises de Latinoamérica y el Caribe, en la
Republica Dominicana no existe una normativa
especial que regule la obtencién, tratamiento,
evaluacion y conservacion de las muestras cor-
porales para la realizacion de pruebas de ADN
en el marco de los procesos penales.

En el afio 2017 la Camara de Diputados de la
Republica Dominicana formulé un proyecto de
ley que tenia por objeto la creacién de una Base
de Datos para el Registro de las Huellas Digita-
les Genéticas mediante el Anélisis de ADN, la
regulacién de su conformacién, los datos a ser
incorporados y el procedimiento para la utiliza-
cién de los mismos, como ocurre en el Estado
guatemalteco.

Este anteproyecto no fue aprobado por el Se-
nado de la Republica, desconociéndose las ra-
zones. Sin embargo, es preciso sefialar a grosso
modo, que esta norma tenia como fuente ma-
terial el fortalecimiento del ius puniendi, dotén-
dole de herramientas que optimizaran la pre-
vencion, persecucién y el esclarecimiento de los
ilicitos penales y la determinacién de identidad
de sospechosos en crimenes, la confirmacion de
la veracidad de una evidencia, la identificacién
de un hecho delictivo, la verificacién de un posi-
ble cambio, por error o por dolo, de recién naci-
dos, la determinacién de paternidad etc.

No contempla reglamentacion expresa o especial sobre sistemas de bancos de muestras bioldgicas.
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CAPITULO 2

A PRUEBA ELECTRONICA,
VIDEOGRAFICA Y LAS
VIDEOCONFERENCIAS

De cara a la configuracién de los sistemas insti-
tucionales de cualquier estado contemporaneo
resulta valido afirmar con un alto grado de acep-
tacion que el binomio “Verdad - Justicia” es una
idea recurrente que descansa en la conciencia
colectiva de los pueblos cuya expectativa frente
a su aparato de administracién de justicia es el
de garantizar la cohesién social a través de de-
cisiones justas a las diferentes controversias que
se le plantean.

Bajo la anterior premisa resulta evidente la tras-
cendencia social que ostenta el concepto de
verdad y su valor determinante como condicién
para el buen funcionamiento de las relaciones
humanas. En ese sentido, autores como Taruffo®
hablan sobre una doble dimensién de la verdad,
distinguiendo un alcance ético relacionado con
imperativos morales en el desarrollo de la coti-
dianidad y un alcance politico que hace énfasis
en la veracidad de las relaciones entre el Estado
y los ciudadanos para fundamentar el carécter
democrético de un sistema politico en contraste
con aquellos regimenes totalitarios caracteriza-
dos por el uso sistematico de la mentira.

En ese orden de ideas, concebir la practica de
la prueba en el derecho como una herramienta
de naturaleza social lleva implicito en su concep-
tualizacion la necesidad de encontrarse recepti-
vo a los continuos y paulatinos cambios que se
proyectan en los usos y relaciones de la cotidia-
nidad de sus operadores y destinatarios de la
norma.

En consecuencia de lo anterior, al aceptar la fun-
cionalidad de la prueba como herramienta para
la busqueda de la verdad cobra especial impor-
tancia el anélisis de todas las aristas que rodean
su configuracién y préactica.

Por lo tanto, en la presente oportunidad es me-
nester el andlisis de asuntos puntuales como
la implementacién de la prueba electrénica y
videografica en la contienda judicial, asi como
el empleo de las tecnologias de la informacién
para la practica de las diligencias al interior de la
administracién de justicia penal en cada latitud
dentro de la drbita judicial iberoamericana por
cuanto ellas constituyen aspectos esenciales en
la configuracién de un sistema institucional que
busque satisfacer las expectativas del conglo-
merado social de cara a la era digital. )

6 ) - . .
Simplemente la verdad. El juez y la construccién de los hechos. Editorial Marcial Pons. 2010, pag. 109
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ARGENTINA

Inicialmente vale la pena destacar que en el am-
bito de afectacion a la garantia de inviolabilidad
de las comunicaciones privada descrito en el
articulo 18 constitucional el concepto aceptado
por la legislacion argentina para su tratamien-
to es extensivo en la medida que congloba las
comunicaciones personales realizadas por cual-
quier medio, sea esta tradicional o digital y lo
equipara con el de correspondencia epistolar
para efectos de analisis de proteccion constitu-
cional.

Bajo ese entendido en el Cédigo Procesal Penal
de la Naciéon se determinan los requisitos para
la interceptacion (art. 236CPPN), exigiéndose
que la orden del juez se manifieste mediante
auto fundado a fin de obtener la intervencion
de comunicaciones telefénicas o por “cualquier
otro medio de comunicacién del imputado” tal
como se destaca en la citada norma.

BRASIL

La Constitucion brasilefia establece que las co-
municaciones personales por cualquier medio
(incluso electrénicas) son equiparadas a la co-
rrespondencia epistolar y gozan de la protec-
cion de la inviolabilidad de las comunicaciones
privadas.

La interceptacién de comunicaciones teleféni-
cas, de cualquier tipo, incluyendo las comunica-
ciones electrdnicas, para evidencia en investiga-
cién penal e instruccién procesal penal, debera
cumplir con las disposiciones de la Ley n. 9269,
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La prueba electronica

En el afio 2003 se anadié que “Bajo las mismas
condiciones, el Juez podra ordenar también la
obtencion de los registros que hubiere de las
comunicaciones del imputado o de quienes se
comunicaran con él”.

Este tipo de prueba llega a juicio bien como do-
cumental o bien complementada por informes
de peritos que también declaran durante la au-
diencia. No hay una previsién expresa que la tra-
te como prueba documental pero asi se la con-
sidera en la practica, ademas de ser valorada de
acuerdo a las reglas de la sana critica racional.
Con respecto a la “lectura durante la audien-
cia”, ella estd prevista en el art. 392CPPN, asi
para todo tipo de inspeccidn, registro domici-
liario, etc., equipardndose también de hecho la
“lectura” de aquello obtenido por medios elec-
tronicos.

de 24.07.1996 y dependera de la orden del juez
competente de la accién principal, bajo el secre-
to de la justicia.

La ley también establece que es un delito, casti-
gado con prision de 2 a 4 afos, llevar a cabo la
interceptacion de comunicaciones telefénicas,
la tecnologia de la informacién o telematica, o
romper el secreto de la justicia sin autorizacion
judicial o para fines no autorizados por la ley.

La ley 12965 del 2014 que desarrolla el marco ci-
vil de internet estable que se requiere una orden



judicial para lograr tener accesos a datos con-
versados por los prestadores del servicio relativo
a registros de conexion y acceso a las aplicacio-
nes de internet, asi como a los datos personas y
el contenido de comunicaciones privadas.

Por otro lado, conforme la ley 12850 del 2013 re-
lativa a las técnicas especiales de investigacion,
el Ministerio Fiscal y la Policia tienen acceso di-
recto a los datos de registro de los investiga-
dos que informen exclusivamente la calificacion
personal, afiliacién y domicilio conservados por

COLOMBIA

En Colombia se cuenta con pruebas electréni-
cas, tales como las Interceptaciones de Comu-
nicaciones reguladas en el articulo 235 de la ley
penal adjetiva; la recuperacion de informacién
producto de la transmision de datos a través de
redes de comunicaciones descrito en el articulo
236 de la misma normatividad y la Actuacion de
Agente Encubierto Virtual contemplado en el ar-
ticulo 242B la cual fue adicionada por medio de
la ley 1908 del 2018.

Acompafado de estas existe la posibilidad de
recolectar imagenes o registros filmicos durante
los actos de investigacion de Vigilancia y segui-
miento pasivo a personas o Vigilancia de cosas
tal como lo contemplan los articulos 239 y 240
de la misma normatividad.

En comun todos estos actos de investigacion
comparten como premisa general el deber de
ser sometidos a control posterior una vez culmi-
nado su desarrollo, so pena de que no puede
ser utilizado el material recolectado.

Para este fin resulta necesario cubrir los siguien-

tes presupuestos contemplados por el legisla-
dor:
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el Tribunal Electoral, empresas telefénicas, insti-
tuciones financieras, proveedores de Internet y
administradores de tarjeta de crédito.

En cuanto al acceso a datos digitales almacena-
dos en el teléfono moévil aprehendido con el de-
tenido, la jurisprudencia del Superior Tribunal de
Justicia entiende que es necesaria previa orden
del juez para que la Policia los acceda, si bien
considera licita la prueba caso el acceso ocurra
mediante el consentimiento del afectado.

1.- Inferencia razonable: para ello, la fiscalia
debera contar con elementos cognoscitivos de
los cuales se puede indicar (i) existencia de un
hecho delictivo, (ii) la probable responsabilidad
de la persona que se objeté de la medida in-
vestigativa y (iii) la eventual recoleccién de otros
elementos materiales probatorios constitutivos
de delitos o que pudieron ser el instrumento o
producto del ilicito.

2.- Atendiendo que se afectan derechos fun-
damentales como la intimidad, inviolabilidad
de las comunicaciones e incluso la inviolabili-
dad del domicilio, se debera acreditar y supe-
rar el test de proporcionalidad: |a idoneidad, el
cumplimiento del fin constitucional, necesidad
inexistencia de otros mecanismos distintos que
permitan lograr el fin propuesto y proporciona-
lidad en estricto sentido debiendo ponderar
los derechos a afectar respecto al interés de la
investigacion.

3- Finalmente, corroborar la existencia de un
control judicial previo que autorizara la realiza-
cién del acto en cuestidn, salvo en el caso de
las interceptaciones de comunicaciones como la
recuperacion de informacién que se exceptian
de tal ritualismo.



COSTARICA

En Costa Rica los archivos electrénicos, docu-
mentos en dispositivos de almacenamiento ma-
sivo, las imagenes y demas son considerados
como documentos para efectos de ser incorpo-
rados al proceso o para validez de las actuacio-
nes de las partes procesales esto asi definido en
el articulo 6 bis de la Ley Orgénica del Poder
Judicial.

De igual forma la normatividad costarricense
regula los actos relativos al registro, secuestro
y examen de documentos privados e interven-
ciones de comunicaciones definiéndolos en el
ambito de archivos electrénicos alrededor de
los cuales gravitan las garantias de intimidad y
privacidad. En el caso de las comunicaciones
privadas, estan protegidas por el derecho a la
intimidad, privacidad que se manifiesta a su vez
en el derecho al secreto de las comunicaciones.

Tanto los documentos privados como las co-
municaciones estan protegidos por la garantia
constitucional del articulo 23 que las considera
inviolables; sin embargo, este derecho no es ab-
soluta en la medida que pueden ser restringidos
luego de aplicado un teste de proporcionalidad
donde de confronte el valor de dos intereses
contrapuestos como lo son la importancia de la
averiguacion de la verdad y el bien juridico tu-
telado en el delito frente a la invasiéon que se
pretende de la intimidad.

En el caso de la intervencion de comunicaciones
se autoriza solamente para cierto tipo de delito
permitiéndose también de manera excepcional
la intervencién de comunicaciones entre presen-
tes, es decir de conversaciones que suceden en
un recinto privado. Para poder realizar cualquie-
ra de estos actos de investigacion es necesaria
la orden previa y debidamente fundada de au-
toridad jurisdiccional la cual debe delimitar el al-
cance de la afectacién del derecho fundamental.
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Seguidamente en lo que corresponde al inven-
tario y conservacion de los documentos, es apli-
cable la técnica de cadena de custodia de los
documentos secuestrados los cuales quedaran a
disposicion del tribunal pudiendo estar expues-
to al comiso si se dictara sentencia condenatoria
en el proceso.

Asi mismo, se prevé la posibilidad de realizar co-
pias y reproducciones de los documentos cuan-
do se avizora el riesgo de ser danados o altera-
dos o sea dificil su custodia.

Como una medida de politica criminal estas téc-
nicas investigativas pueden ser aplicadas dentro
de las investigaciones de un amplio catdlogo de
delitos dentro de los que destaca especial aque-
llos relacionadas con delincuencia organizada,
tal como se describe a continuacion:

ARTICULO 16.- Autorizacion para la

intervencion de las comunicaciones
Ademas de lo dispuesto en el articulo 9 de la
Ley N° 7425, y la presente Ley, el juez podra
ordenar la intervencién de las comunicaciones
cuando involucre el esclarecimiento de los deli-
tos siguientes:

3) Secuestro extorsivo o toma de rehenes.
b] Corrupcién agravada.

() Explotacién sexual en todas sus
manifestaciones.

d) Fabricacién o produccién de pornografia.

e) Corrupcion en el ejercicio de la funcién pu-
blica.

f) Enriquecimiento ilicito.
g) Casos de cohecho.

h) Delitos patrimoniales cometidos en forma
masiva, ya sea sucesiva o coetaneamente.



I) Sustracciones bancarias via telematica.

j) Tréfico ilicito de personas, trata de personas,
trafico de personas menores de edad y tréfico
de personas menores de edad para adopcion.

k) Tréfico de personas para comercializar sus
érganos, tréafico, introduccién, exportacion, co-
mercializacién o extraccion ilicita de sangre, flui-
dos, glandulas, érganos o tejidos humanos o de
sus componentes derivados.

l) Homicidio calificado.
m) Genocidio.
n) Terrorismo o su financiamiento.

N) Delitos previstos en la Ley sobre estupefa-

CUBA

En el caso del pais cubano para ocupar medios
donde se encuentre documentos relacionados
con correspondencia del acusado u otra perso-
na se requiere de la existencia de indicios sufi-
cientes. Asi mismo, la expectativa fundada del
valor probatorio de que esta diligencia resulta
determinante para el descubrimiento y la com-
probacién del hecho delictivo que se investiga
de acuerdo al Articulo 228 de la Ley de Procedi-
miento Penal.

La policia puede con resolucién fundada realizar
registro en un domicilio, pero si se corresponde
con documentos o informacién personal, solo
puede ocuparla y entregar de inmediato a la au-
toridad competente para su apertura.

Para la revisiéon de documentos entre los que se
consideran los electrénicos no se requiere auto-
rizacion judicial, pero para examinar su conteni-
do el acusado tiene que ser informado del dia
en que se realizard su examen, quien ademas
podré asistir o designar a una persona o familiar.
De cualquier forma, si no asiste por haber renun-
ciado a participar o a designar a otra persona
se procede a su examen sin su presencia y todo
queda registrado en acta.
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cientes, sustancias psicotropicas, drogas de uso
no autorizado.

0) Legitimacién de capitales que sean origi-
nados en actividades relacionadas con el nar-
cotrafico, el terrorismo, el trafico de érganos, el
trafico de personas o la explotacion sexual, o en
cualquier otro delito grave.

p) Delitos de caracter internacional.

(]] Todos los demas delitos considerados gra-
ves, segun la legislacién vigente.

Con esta reforma y el dltimo inciso transcrito
queda claro que la limitacién es practicamente
inexistente, porque delito grave es todo aquel
sancionado con pena de mas de cuatro afios de
prision.

Desde el punto de vista de las reglas probatorias
en el proceso, la prueba electrénica es eficaz de
acuerdo a su objetivo, y requiere en tanto va-
yan a acompafadas de otros medios de prueba
pericial. Se incorpora al juicio oral como prueba
documental cuando se considera indubitada, de
lo contrario se practica como prueba pericial y
queda sujeta su contenido y validez a los crite-
rios de la sana critica y al principio de libre valo-
racién de la prueba

No puede obtenerse con infraccién de derechos
fundamentales, entre ellos el derecho a la inti-
midad previsto en el art. 48 y 94 inciso 6 de la
Constitucién de la Republica.

La correspondencia y demas medios de comu-
nicacion son inviolables y solo puede accederse
por orden de la autoridad competente. La in-
fraccion de esta garantia hace la accion ilegal y
no constituye prueba tal como prevé el art. 50
de la Constitucién de la Republica.

En todos los casos debe dictarse resolucién fun-
dada para su obtencién y fundarse en el princi-
pio de racionalidad y proporcionalidad.



[ En ARGENTINA

...Este tipo de prueba llega a juicio bien como
documental o bien complementada por informes
de peritos que también declaran durante la
audiencia...

...La ley también establece que es un delito,

castigado con prision de 2 a &4 aiios, llevara
cabo la interceptacion de comunicaciones
telefonicas...

...existe la posibilidad de recolectar imagenes
o registros filmicos durante los actos de
investigacion de Vigilancia y sequimiento
pasivo a personas o Vigilancia de cosas ...

...Janto los documentos privados como las

comunicaciones estan protegidos por la
garantia constitucional del articulo 23 que las
considera inviolables...

| EnCUBA
...L.a policia puede con resolucion fundada realizar

registro en un domicilio, pero si se corresponde
con documentos o informacion personal, solo
puede ocuparlay entregar de inmediato a la
autoridad competente para su apertura...
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CHILE

Desde ese punto de vista en Chile este tipo de
prueba se rinde normalmente como pericial y
documental materialmente en la audiencia de
juicio o a través de la declaracién del perito en
el primer caso, a fin que las partes puedan exa-
minarla y contra-examinarla frente a los jueces

de fondo.

ECUADOR

Segun el articulo 499 de la ley procesal penal de
ecuador, el contenido digital es prueba siempre
y cuando sea procesado conforme las normas
del articulo 500 el mismo que establece la ne-
cesidad de recoleccién in situ a través de técni-
cas forenses y debe practicarse en estas pericias
técnicas.

Se requiere para interceptacién de comunicacio-
nes informaticas, datos informaticos y reconoci-
miento de grabaciones, con autorizacion judicial
al tenor de lo dispuesto en los articulos 470,
476, 477 de la ley procesal penal ecuatoriana.

Desde un punto de vista normativo la prueba
electronica recibe el tratamiento de documen-
tal. No obstante lo anterior, los informes deben
sustentarse en audiencia de juicio por lo que
también tienen la categoria de prueba pericial.
Sobre este aspecto el articulo 500 del Cédigo
Organico Integral Penal (COIP) regula lo referen-
te al contenido digital, sefialando que es todo
acto informéatico que representa hechos, infor-
macién o conceptos de la realidad, almacena-
dos, procesados o trasmitidos por cualquier me-
dio tecnoldégico.

En ese orden de ideas, el derecho que se pro-
tege al requerir autorizacién judicial para la ob-
tencion de la prueba electrénica es la intimidad
personal, y por ello se reprime la accesion, in-
terceptacién, examen, retencién grabacién,
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Su recoleccién debe darse en la etapa previa
de investigacion bajo el respeto de las garantias
fundamentales de los investigados, procurando
contar las autorizaciones judiciales pertinentes
por parte de los jueces de garantia para garanti-
zar la legalidad de la informacién obtenida.

reproduccién, difusién o publicacién de datos
personales contenida en soportes informacion,
existiendo la salvedad de que dichas grabacio-
nes de audio y video intervenga personalmente
quien las divulgue, y que se trate de informacion
publica de acuerdo con la ley, tal como lo exige
el articulo 178 de la ley procesal penal.

En cuanto a las limitaciones para obtener prue-
bas electrdénicas, la citada normatividad estable-
ce varias reglas en cuanto a la forma en que se
ha de proceder para la obtencién de las pruebas
de contenido digital almacenadas en sistemas y
memorias volatiles o equipos tecnoldgicos, asi
como se establece la realizaciéon de técnicas di-
gitales forenses para su incorporacién al proce-
so, es decir, mediante pericias.

Se destaca que cuando se encuentre cualquier
medio fisico que almacene, procese o transmi-
ta contenido digital durante la investigacién,
registro o allanamiento, se deberd identificar e
inventariar cada objeto individualmente, se fija-
ré su ubicacion fisico con fotografias y un plano
del lugar, y que seré protegida a través de téc-
nicas digitales forenses y trasladas en cadena de
custodia a un centro de acopio especializado,
luego de lo cual, con autorizacién judicial, sera
objeto de pericia especializada.



EL SALVADOR

En cuanto a la prueba electrénica, para el reco-
gimiento de este tipo de pruebas, ante la falta
de consentimiento, se requiere la autorizacién
judicial en tanto conculca los derechos de la in-
timidad, privacidad y propia imagen. La prueba
serd incorporada sélo si respecta el principio de
legalidad, el respeto a las garantias referidas, y
ese es el Unico limite.

Para la ley procesal penal salvadorefia existen
dos hipodtesis de trabajo. El primero referente a
los casos de flagrancia en donde la Policia bajo
la direcciéon funcional de la Fiscalia puede ob-
tener, resguardar o almacenar la informacién ya
almacenada en equipos o instrumentos tecno-
l6gicos.

El segundo supuesto corresponde a todos aque-
llos casos que no constituyen flagrancia, en los
cuales el legislador si requiere que Fiscalia lo so-
licite al Juez. Aunado a esto, si se trata de una
intervencién de cualquier telecomunicacion rige
la ley especial de Intervencion a las telecomuni-
caciones, la cual exige una orden judicial en sin-
tonfa del articulo 24 de la constitucién politica.

La misma normatividad especial entiende que la
fiscalia tiene la potestad de requerir a las opera-
doras de telefonia la obtencién de registros de
llamadas telefénicas, ademas de aclarar que la
grabacion de una telecomunicacién por parte
de uno de los propios interlocutores no se con-
sidera “intervencion”.

Seguidamente en lo que atafie a la naturaleza
de estas pruebas electrénicas y videograficas
considera la normatividad procesal que pueden
ser categorizadas como documental o pericial,
y por tanto su incorporacién es a través de la
deposicion del perito en juicio o la lectura del
dictamen pericial cuando asi se ha estipulado.

Para los efectos del Cédigo Procesal Penal Sal-
vador (art. 244 inciso 3°) se entenderd como do-
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cumento cualquier soporte en que consten da-
tos o informacién susceptible de ser empleados
para probar un hecho determinado, comprende
entonces los soportes telematicos.

Sobre los mismos la fiscalia, quien tiene el mo-
nopolio de la investigacion, podré ordenar su
incautacién y decomiso cuando tengan relacion
con un hecho delictivo y puedan servir como
medio de prueba (art. 283 cédigo procesal pe-
nal).

Para el caso de la realizacién de operaciones
técnicas en los documentos se podra ordenar
examen electrénico, (art. 186), y el ente fiscal
deberd solicitar al juez cuando tenga razones
fundadas que sean Utiles para la investigacion, si
considera que dichos equipos contienen alma-
cenada dicha informacién, y seré el juez quien
mediante autorizacién adoptara la medida siem-
pre que garantice la obtencién, resguardo o al-
macenamiento de la informacion (art. 201).

En este punto vale la pena advertir que si bien la
constitucién de el salvador prohibe la interferen-
cia y la intervencion de las telecomunicaciones,
este mandato no es absoluto en la medida que
el derecho a la intimidad y el secreto a las comu-
nicaciones como derechos fundamentales pue-
den ser limitados de manera excepcional en los
supuestos contemplados por la ley y respetando
los pardmetros de orden legal impuestos para el
adelantamiento de cualquier acto de investiga-
cién que los limite.

En ese orden de ideas, para que la medida de
intervencion pueda ser solicitada y aplicada de-
berdn cumplirse las siguientes condiciones: a)
Investigacién: Debe existir un procedimiento
de investigacion de un hecho delictivo; y b) Ele-
mentos de juicio:

Lo anterior se traduce en que las investigaciones
deben sefalar la existencia de indicios raciona-



les que se ha cometido, se estd cometiendo o
estd por cometerse un hecho delictivo de los
enunciados en la ley.

Una vez superado lo anterior es posible inter-
venir y capturar para efectos probatorios en
la investigacién de determinados delitos cual-
quier tipo de transmisién, emisién, recepcion
de signos, simbolos, sefales escritas, imagenes,
correos electrénicos, sonidos o informaciéon de
cualquier naturaleza por hilos, radioelectricidad,
medios dpticos u otro sistema Electromagnéti-
co, quedando comprendidas las realizadas por
medio de telefonia, radiocomunicacién, tele-
grafia, medios informaticos o telematicos, o de
naturaleza similar. Estando obligados conservar
sin integramente la informacién capturada sin
ediciones. En cuanto los Operador de Redes
Comerciales de Telecomunicaciones, estan obli-
gados a proporcionar la informacién solicitada
bajo responsabilidad penal.
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La informacién ahi contenida se incorpora al
proceso penal por medio de informe que se lee
dentro de la audiencia y deberd autenticada por
el perito que la realizé.

Finalmente, en lo que respecta a las personas
titulares del derecho a la intimidad se tiene que
estos pueden ser tanto adultos como nifos. Asi
mismo que este derecho se mantiene incélume
dentro de cualquier relacién laboral, profesional
y personal, de tal manera que dentro del ambi-
to laboral y/o profesional debera respetarse la
intimidad personal y secreto de las comunica-
ciones, sin perjuicio de los casos expresamente
autorizados por la ley, por ejemplo en el &mbito
penitenciario por razones de seguridad es per-
mitente la intervencién de las comunicaciones y
limitar el derecho a la intimidad del detenido o
condenado en los centros penales o preventivos
(art. 103 limitacion 4° Ley Penitenciaria de El Sal-
vador).

 En Chile

...estetipo de
prueba se rinde
normalmente como

pericial y documental
NELEEE N
audiencia de juicio...

 En Ecuador

...Desde un

punto de vista
normativo la prueba
electronica recibe

el tratamiento de
documental...
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..serequierela
autorizacion judicial
en tanto conculca

los derechos de la
intimidad, privacidad
y propia imagen...




La mayoria de la doctrina y la jurisprudencia la
consideran prueba documental, por la semejan-
za del soporte electréonico con el documento y
su idoneidad de aportacién al juicio oral.

Nuestra LECriminal ha venido a regular las dili-
gencias de investigacion tecnoldgicas tras la LO
13/2015, de 5 de octubre (arts. 282 bis, 579 bis
y de 588 bis a 588 octies).

Los derechos que se protegen y cuya vulnera-
cion pueden convertir la prueba en ilicita (art.
11.1 LOPJ), son el derecho al secreto de las co-
municaciones, derecho a la intimidad y el dere-
cho a la proteccién de datos personales, si bien
se habla de un derecho al entorno virtual que
engloba ambos, cuando se trata de dispositivos
que como el ordenador o el teléfono movil sir-
ven no sélo para archivar datos personales sino
para comunicarse.

El derecho a la intimidad (18.1CE) es de natu-
raleza material, de origen natural y modulable
por el ciudadano que puede decidir sobre los
limites de proteccion.

Estd regulado por la Ley de Proteccién juridi-
ca del derecho al honor, a la imagen y a la in-
timidad (LO 1/1982, 5 mayo) y a la Ley 3/2018
de 5 de diciembre, de proteccién de datos de
caracter personal, que permite el acceso a los
mismos por la policia con fines de investigacion
de un delito. Se analizan las sentencias del TC
93/2013 del 23 abril (vida personal y familiar),
STC 12/2012 (30 de enero) ambito de trabajo,
STC 173/2011 del 7 noviembre (correos elec-
trénicos almacenados en ordenador personal y
STEDH (caso Copland contra el Reino Unido y
Caso Barbulescu 5.09.2017).

El derecho al secreto de las comunicaciones (art.
18.3 CE) es de naturaleza formal, de configura-
cion legal y protegible sin modulaciones. Abar-
ca el contenido de la comunicacién y los datos
de trafico asociados a la misma. Respecto a es-
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tos, hay que estar en orden a su obtencién a la
Ley 25/2007 de 18 de octubre, de conservacién
de datos relativos a las comunicaciones electro-
nicas y a las redes publicas de comunicaciones.
Se analizan el caso Malone STEDH 2/8/84 y STC
114/1984, y las mas recientes como STS de 23
de octubre de 2018 y 2 enero 2019, el objeto de
proteccion: el secreto tanto del contenido de la
comunicaciéon como los datos de trafico, el Con-
venio de Budapest del 23/11/2001, siendo el ar-
ticulo 3 Ley 25/2007 la que define los datos de
trafico que estan protegidos por el secreto de
las comunicaciones. Origen y destino, identidad
de los usuarios, momentos, duracién, tipos de
servicio y equipo de comunicacion.

TITULARES DEL SECRETO DE LAS
COMUNICACIONES:

MENORES: si bien es legitima la injerencia de
los padres en cumplimiento de los deberes
inherentes a la patria potestad con la finalidad

de evitar o impedir un dafo a los hijos (STS
10.12.2015)

CONYUGES O PAREJAS: el matrimonio no limita

los derechos a la intimidad y secreto de sus
comunicaciones (STS 26.06.2013)

RELACIONES LABORALES: Debe ponderarse

la facultad del empresario de controlar el
uso de los medios informaticos puestos a
disposicion del trabajador y los derechos de
éste a tener su espacio de intimidad y secreto
de sus comunicaciones privadas. La doctrina
jurisprudencial viene exigiendo para dar validez
a la vigilancia de los correos electrénicos que
debe informarse al trabajador de que van a ser
vigilados sus correos u otras comunicaciones
(normas internas). STC, STS Social 119/2018, 8
febrero, y STS Sala Penal 23.10.2018.



OBTENCION DE DATOS DE TRAFICO:

a) Acceso a listas de contactos o agenda
telefénica por la policia. Afecta el derecho a
la intimidad, no siendo necesario autorizacién
judicial.

b) Listados de llamadas, afecta al secreto
de las comunicaciones, siendo necesario
consentimiento del afectado o en su defecto
orden judicial.

C) Mensajes de texto SMS acumulados en el
movil: se distingue segin hayan sido leidos
(afecta a la intimidad) o no por el destinatario
(afecta al secreto de las comunicaciones), solo
en este Ultimo caso se exige necesariamente
autorizacién judicial.

OBTENCION DE DATOS INTERNOS:
IMEI E IMSI

a) Identifican al dispositivo no al usuario

b) Captacion por la Policia por barrido o
escaneado no necesita autorizacion judicial. Con
esos datos pueden pedir al Juez a la operadora
la intervencion de las comunicaciones
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() Cabe en caso de terminal telefénico
sustraido, intervenir el teléfono asociado al imei,
para identificar |a tarjeta SIM asociada al usuario.

d) La Policia o Ministerio Fiscal pueden pedir
directamente a las operadoras el nimero vy
titularidad del teléfono movil

INVESTIGACION DE LA DIRECCION IP

a) Es la identidad del dispositivo conectado a
Internet

b) El rastreo policial no necesita autorizacion,
salvo si se pide a una operadora

€) Los usuarios que utilizan el programa de
intercambios PEER TO PEER como la IP es
publica se puede captar sin necesidad de
autorizacion.

d) La Policia o Ministerio Fiscal pueden pedir
directamente a la operadora la identificacion y
titularidad del dispositivo

ACCESO AL CORREO ELECTRONICO 0
WHATSAPP

a) Es necesaria la autorizacién judicial para el
correo o mensaje en fase de transferencia o
enviado y no leido, pero si ya ha sido leido y esta



almacenado cabe su registro sin autorizacién en
caso de interés legitimo para descubrir el delito
o delincuente. Debe especificarse en el auto,
las cuentas afectadas. se analizan dos casos el
primero STS 19/05/2015 sobre los pantallazos
de las conversaciones de Twenti. Resolviéndose
los problemas de identidad de los usuarios y de
autenticidad y también la STC 7/10/13 acerca
de la licitud de la intervencion empresarial de
correo del trabajador y las mas recientes STEDH
caso Barbulescu y STS Penal 23.10.2018.

b) se ponen de manifiesto las dificultades
para obtener los datos de tréfico o intervenir
contenido, cuando la cuenta de correo usada
pertenece a una empresa cuya sede esta en el
extranjero, distinguiéndose entre la empresa que
tiene sede en USA, como por ejemplo: yahoo,
sera necesario que enviemos comision rogatoria
y que se trate de un delito grave (terrorismo
o crimen organizado). Para la intervencion de
contenidos en tiempo real, se necesita enviar
comision rogatoria (+ 5000 $) y abrir una
investigaciéon paralela en USA, acreditando en
la misma la concurrencia de “causa probable”
y cuando la empresa aun teniendo sede en
USA tiene sucursal en Espaha como Hotmail,
remitird los datos de trafico con mandamiento
judicial espafiol, pero para enviar los contenidos
necesitaremos comisidén rogatoria.

C) La reciente guia practica sobre preservacion
y obtenciéon de datos de internet en EEUU
redactada por la Embajada de Espafia en
Washington, se da una ayuda practica para la
tramitaciéon de las érdenes de preservacion y
obtencién de este tipo de datos.

d) En cuanto a la competencia territorial se
ha resuelto por nuestro Tribunal supremo,
aplicando el principio de ubicuidad en el
acuerdo no jurisdiccional de pleno, adoptado el
3/2/2005 en el que, conforme al cual el delito
se comete en todas las jurisdicciones en las que
se haya realizado algin elemento del tipo, en
consecuencia, el juez de cualquiera de ellas que
primero haya realizado las primeras actuaciones
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procesales, serd en principio competente para la
instruccion de la causa.

€) Cesién de datos almacenados por la
operadora. La Ley 25-07 y art. 588 ter j Lecr.
exige autorizacién judicial para el acceso a
los datos asociados a la comunicacién. Las
operadoras y demds prestadoras de servicios
de comunicacién estan obligadas a dicha cesién
bajo apercibimiento de delito de desobediencia.

f) CONVERSACIONES EN CHAT: solo se pro-
tegen si son cerradas, siendo necesaria autori-
zacién judicial. Son validos los pantallazos de
mensajes en redes sociales (twenti, WhatsApp)

pero si se cuestiona su autenticidad es necesaria
la prueba pericial (STS 19.05.2015).

g) Los datos almacenados en discos duros, no
afectan al secreto de las comunicaciones, si al
derecho a la intimidad, por lo que es valida su
intervencién sin autorizacion judicial en caso de
urgencia y fin legitimo.

REQUISITOS PARA ACORDAR LA
INTERVENCION:

Se debe dictar un auto motivado por el Juez de
instruccién, en el marco de la investigaciéon de un
delito, siendo necesaria y ademas valorandose
la proporcionalidad de la medida. Se considera
que existen indicios suficientes para poder dic-
tar un auto de intervencion los datos objetivos
(algo més que sospechas o inferencias deduc-
tivas). Solo puede acordarse en la investigacién
de delitos dolosos con pena que como minimo
tenga un maximo de tres afios de prision, orga-
nizacion criminal, terrorismo o cometidos a tra-
vés de medios informaticos o telematicos.

Debe especificarse el dispositivo y la extension
de la medida (contenido, origen destino, locali-
zacién geogréfica, otros). Una vez levantado el
secreto debe darse a la parte copia de las gra-
baciones. STS 19.02.2018



REGISTRO DE DISPOSITIVOS DE DISPOSITI-
VOS DE ALMACENAMIENTO MASIVO: ORDE-
NADORES Y TELEFONOS MOVILES.

Motivacién reforzada. Se resalta la necesidad
de motivar especificamente la intervencion de
equipos y ordenadores y/o teléfonos méviles en
una entrada y registro en el domicilio o fuera del
mismo, lo cual se contempla especificamente en
el art. 588 sexies Lecr,, si bien se permite en
caso de urgencia su examen directo policial dan-
do cuenta al Juez en 24 horas, que lo autorizara
o revocara. STS 377/2018, 23 julio (sextorsién)

REGISTRO REMOTO DE EQUIPOS INFORMA-
TICOS. AGENTE ENCUBIERTO INFORMATICO.

Art. 282 bis. Terrorismo yihadista. Validez: decla-
racién en juicio oral (problemas con la preserva-
cion de su identidad)

APORTACION DE ARCHIVOS INFORMATICOS
POR PARTICULARES.

Se analiza la interesante STS de 23 de febrero
de 2017 (Caso Falciani), que modula la regla de
exclusién de la prueba ilicita del art. 11.1 LOPJ
al considerar que podia valorarse como prue-
ba valida aun en caso de obtencioén ilicita por
particular que sirve luego de prueba para una
condena penal por delitos contra la hacienda
publica, en tanto el apoderamiento no tuvo por
finalidad su aportacién a un proceso penal. Lo
que se prohibe es que el Estado pueda valerse
de particulares para eludir el control judicial. Va-
lida la STC 16.07.2019

INCORPORACION AL PROCESO PENAL.

Los medios técnicos de introduccion de archivos
automaticos, verificando la memoria flash del
ordenador, impresién de papel, examen directo
por Juez, clonado de contenidos, siempre con
el control por el Juez o el secretario judicial de
la identificacion y precinto de los ordenadores y
sus puertos, previéndose expresamente que se
evite la incautacion del ordenador en caso de
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perjuicio al propietario si pueden hacerse copias
de seguridad o clonar el contenido del disco
duro.

RECOGIDA Y CONSERVACION.

Es importante que quede constancia en la cau-
sa de la cadena de custodia, cuya irregularidad
afecta a la valoracién de la prueba, pero no a su
validez. (STS 2.03.2016).

El volcado de datos y copia de seguridad, se
hard por la policia/guardias civiles especializa-
dos o peritos, no siendo necesaria la presencia
fisica del Letrado de la Administracién de Justi-
cia ni del investigado y su Letrado o peritos (STS
388/2018, 25 julio).

En cuanto al andlisis técnico o prueba hash ga-
rantiza la autenticidad, siendo custodiadas por
el secretario en el juzgado.

MEDIDA CAUTELAR.

Puede librarse una orden de conservacion de
datos mientras se obtiene la autorizacién judi-
cial. 588 octies.

PRACTICA EN JUICIO ORAL.

Se hard como lectura de la documental. El arti-
culo 730 de la Ley de procesamiento criminal,
cuya nueva redaccioén a partir del 28/10/2005
establece tanto la lectura de estos documentos,
como la reproduccién cuando se trate de archi-
vos videogréficos o informaticos.

Esta prueba debe complementarse en la mayo-
ria de los casos con prueba pericial y testifical y
no es necesario salvo que las partes lo pidan la
exhibicion de los archivos y documentos en la
sala de juicio, ni la practica de la pericia informa-
tica. Ahora bien cuando sean impugnados y de-
ban someterse a contradiccion si deben serles
exhibidos a acusados y testigos al preguntarles
sobre ellos.



GUATEMALA

Dentro de las técnicas de investigacién imple-
mentadas en la normatividad procesa penal de
Guatemala existe la posibilidad de adelantar
allanamientos y posterior secuestro de compu-
tadoras de conformidad con el articulo 187 de
la ley procesal penal.

Para lograr lo anterior procede el Ministerio Pu-
blico a la ubicacidn fisica de las direcciones IPS
geolocalizadas en el pais; el primer paso es in-
dividualizar los inmuebles donde operan, para
posteriormente solicitar orden de allanamiento
y secuestro de las computadoras. La diligencia
se encuentra a cargo del Ministerio Publico,
quien tiene la obligacién de informar del resulta-
do ante el juez que autorizé durante los siguien-
tes quince dias, tiempo que también tiene de
vigencia la orden de allanamiento, que puede
incluir el secuestro de equipo de computo o re-
productores, para vaciado; o si en ese momen-
to contaran con el técnico y equipo respectivo
puede practicarse la extraccién o vaciado de la
informacién relevante en ese mismo momento
de la diligencia, a la cual podra asistir abogado
defensor.

HONDURAS

En Honduras no existe una ley en especifico
que hable sobre la prueba electrénica, pero si
se contempla en el cédigo Procesal Penal en
el articulo 199 el cual establece cuales son los
medios de prueba permitidos, “Los hechos y
circunstancias relacionados con el delito obje-
to del proceso, podran ser demostrados utili-
zando cualquier medio probatorio, aunque no
esté expresamente regulado en este Cédigo,
siempre que sean objetivamente confiables.
En lo no previsto en este Cédigo se estaré a lo
dispuesto en las normas que regulen el medio
de prueba que mas se asemeje”
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Asi mismo, como formas de salvaguardar la in-
tegridad del proceso es posible adoptar medi-
das precautorias que sean necesarias, para evi-
tar mas dafos ulteriores como consecuencias de
esas acciones ilicitas, ese tipo de medidas las
propone el Ministerio Publico al Juez con funda-
mento a la opiniéon de un perito en la materia,
dando una fundamentacién técnica, para poder
ordenarla. El fundamento legal lo encontramos
en el articulo 278 del CPP.

Dichas medidas cautelares como el embargo de
bienes y las demdas medidas de coercién para
garantizar la multa o la reparacién, sus inciden-
tes, diligencias, ejecucion y tercerias, se regiran
por el Codigo Procesal Civil y Mercantil. En los
delitos promovidos por la Administracion Tribu-
taria, se aplicard lo prescrito en el articulo 170
del Cédigo Tributario. En estos casos sera com-
petente el juez de primera instancia o el tribu-
nal que conoce de ellos. Sélo seran recurribles,
cuando lo admita la mencionada ley y con el
efecto que ella prevé.

Por lo que se puede determinar, que queda
abierta la opcién a presentar cualquier medio de
prueba, en este caso la electrénica, salvaguar-
dando siempre el debido proceso y el principio
de inmediacion.

En cuanto a las intervenciones telefénicas, en la
legislacion ya se contempla la misma, siempre
y cuando no vulnere el derecho a la privacidad
de la persona, por lo que para realizar una in-
tervencion telefénica y solicitar un vaciado te-
lefénico, debe solicitarse la autorizacion al Juez
competente, exponiendo los motivos fundados
del porqué de dicha solicitud, y esta solicitud
normalmente la hace el Ministerio Publico.



En Honduras las garantias individuales en rela-
cion a este tema se encuentran recogidas en los
siguientes articulos Constitucionales:

ARTICULO 99.- El domicilio es inviolable. Nin-
gun ingreso o registro podra verificarse sin con-
sentimiento de la persona que lo habita o reso-
lucion de autoridad competente. No obstante,
puede ser allanado, en caso de urgencia, para
impedir la comisién o impunidad de delitos o
evitar dafios graves a la persona o a la propie-
dad. Exceptuando los casos de urgencia, el alla-
namiento del domicilio no puede verificarse de
las seis de la tarde a las seis de la manana, sin
incurrir en responsabilidad.

La Ley determinara los requisitos y formalida-
des para que tenga lugar el ingreso, registro o
allanamiento, asi como las responsabilidades
en que pueda incurrir quien lo lleve a cabo. AR-
TICULO 100.- Toda persona tiene derecho a la

...existe la posibilidad de
adelantar allanamientos
y posterior secuestro
de computadoras de

conformidad con el
articulo 187 de la ley
procesal penal....
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inviolabilidad y al secreto de las comunicacio-
nes, en especial de las postales, telegraficas y
telefénicas, salvo resolucion judicial. Los libros y
comprobantes de los comerciantes y los docu-
mentos personales, Unicamente estan sujetos a
inspeccion o fiscalizacion de la autoridad com-
petente, de conformidad con la Ley.

Los objetos y otros elementos de conviccién que
hayan sido secuestrados, serédn exhibidos para
su reconocimiento por el imputado, los testigos
o los peritos.

El contenido de las grabaciones y demés prue-
bas audiovisuales serd dado a conocer durante
la audiencia.

Todos estos medios de prueba estan sujetos a
aprobacion judicial y se llevaran a cabo por me-
dio de peritos debidamente nombrados y jura-
mentados.

 En Honduras |

...queda abierta la opcion
a presentar cualquier
medio de prueba, en

este caso la electronica,
salvaguardando siempre
el debido procesoy el
principio de inmediacion...




MEXICO

El articulo 356 del CNPP, hace referencia la liber-
tad probatoria en el proceso, a través de la cual
los hechos y circunstancias podran ser probados
por cualquier medio pertinente producido e in-
corporado legalmente.

Asi las cosas ademas de los medios ordinarios
de prueba, los nuevos tiempos exigen nuevas
formas o instrumentos que sirvan para probar las
posturas de las partes; en ese tenor las nuevas
tecnologias ocupan un papel preponderante en
la acreditacién o no de un hecho delictuoso y de
la posibilidad de participacion del sujeto activo,
por ello se ha encontrado un encuadramiento
de los medios tecnoldgicos en el apartado de la
prueba documental dentro del cédigo Nacional
procesal mexicano, especificamente en el arti-
culo 381 donde grosso modo se dispone que
para el caso de los elementos de prueba se en-
cuentren contenidos en medios digitales o de
telematica, y el érgano jurisdiccional no cuente
con medios para su reproduccién el oferente de
la prueba los deberd facilitar y en caso de no
proveerlo, no se desahogara la prueba.

En este tenor se encuentran tanto la prueba
electrénica y la videogréfica, desde luego bajo
las reglas de incorporacién de prueba en el jui-
cio, previa admisién en etapa intermedia.

El Articulo 16 de la CONSTITUCION DE LOS
ESTADOS UNIDOS MEXICANOS: establece lo
siguiente: ...Nadie puede ser molestado en su
persona, familia, domicilio, papeles o posesio-
nes, sino en virtud de mandamiento escrito de
la autoridad competente, que funde y motive la
causa legal del procedimiento...

Mas adelante establece lo siguiente: ...Toda
persona tiene derecho a la proteccién de sus da-
tos personales, al acceso, rectificacion y cance-
lacién de los mismos, asi como a manifestar su
oposicién, en los términos que fije la ley, la cual
establecerd los supuestos de excepcién a los
principios que rijan el tratamiento de datos, por
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razones de seguridad nacional, disposiciones de
orden publico, seguridad y salud publicas o para
proteger los derechos de terceros...

...Las comunicaciones privadas

son inviolables. La ley sancionara
penalmente cualquier acto que atente
contra la libertad y privacidad de las
mismas, excepto cuando sean aportadas
de forma voluntaria por alguno de los
particulares que participen en ellas. El
juez valorara el alcance de éstas, siempre
y cuando contengan informacion
relacionada con la comision de un

delito. En ningUn caso se admitiran
comunicaciones que violen el deber de
confidencialidad que establezca la ley.
Exclusivamente la autoridad judicial
federal, a peticion de la autoridad
federal que faculte la ley o del titular

del Ministerio Publico de la entidad
federativa correspondiente, podra
autorizar la intervencion de cualquier
comunicacion privada. Para ello, la
autoridad competente debera fundar

y motivar las causas legales de la
solicitud, expresando, ademas, el tipo de
intervencion, los sujetos de la mismay su
duracion...

El CODIGO NACIONAL DE PROCEDIMIENTOS
PENALES DE MEXICO establece en su Articu-
lo 252. Actos de investigacién que requieren
autorizacién previa del Juez de control Con ex-
cepcién de los actos de investigacién previstos
en el articulo anterior, requieren de autorizacion



previa del Juez de control todos los actos de
investigacion que impliquen afectacién a dere-
chos establecidos en la Constitucion, asi como
los siguientes:

lll. La intervencion de comunicaciones privadas
y correspondencia;

El CODIGO NACIONAL DE PROCEDIMIENTOS
PENALES DE MEXICO establece Articulo 291.
Intervenciéon de las comunicaciones privadas
Cuando en la investigaciéon el Ministerio Publico
considere necesaria la intervenciéon de comuni-
caciones privadas, el Titular de la Procuraduria
General de la Republica, o en quienes éste de-
legue esta facultad, asi como los Procuradores
de las entidades federativas, podran solicitar al
Juez federal de control competente, por cual-
quier medio, la autorizacién para practicar la
intervencién, expresando el objeto y necesidad
de la misma. La intervencién de comunicacio-
nes privadas, abarca todo sistema de comuni-
cacion, o programas que sean resultado de la
evoluciéon tecnoldgica, que permitan el inter-
cambio de datos, informaciones, audio, video,
mensajes, asi como archivos electrénicos que
graben, conserven el contenido de las conver-
saciones o registren datos que identifiquen la
comunicacioén, los cuales se pueden presentar
en tiempo real. La solicitud debera ser resuelta
por la autoridad judicial de manera inmediata,
por cualquier medio que garantice su autentici-
dad, o en audiencia privada con la sola compa-
recencia del Ministerio Publico, en un plazo que

NICARAGUA

Este tipo de prueba requiere de autorizacién ju-
dicial desde que se entiende que su obtencién
conculca los derechos a la intimidad y dignidad.

Por su naturaleza juridica la prueba electrénica
puede ser documental y pericial. La documental
se refiere cuando ha sido incorporada a través
de un documento mediante lectura. La pericial
refiere cuando los resultados del anélisis de apa-
ratos o instrumentos telematicos se incorporan
en juicio a través de la comparecencia de los
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no exceda de las seis horas siguientes a que la
haya recibido. También se requerira autorizacion
judicial en los casos de extraccion de informa-
cién, la cual consiste en la obtencién de comu-
nicaciones privadas, datos de identificacién de
las comunicaciones; asi como la informacién,
documentos, archivos de texto, audio, imagen
o video contenidos en cualquier dispositivo, ac-
cesorio, aparato electrénico, equipo informati-
co, aparato de almacenamiento y todo aquello
que pueda contener informacién, incluyendo la
almacenada en las plataformas o centros de da-
tos remotos vinculados con éstos.

En México la Coordinacién General de Servicios
Periciales perteneciente a la Fiscalia General de
la Republica, cuenta con un departamento es-
pecializado en el andlisis forense de dispositivos
de cémputo y electrénicos, la cual se encuentra
dividida en dos especialidades, la especialidad
de informatica forense, quien se encarga exclu-
sivamente de los dispositivos de almacenamien-
to masivo, los equipos de cémputo, en general
lo relacionado con la materia de informética y la
especialidad de telecomunicaciones y electréni-
ca forense, quien se encarga del anélisis de dis-
positivos de comunicaciones moviles, asi como
cualquier dispositivo electrénico o de telecomu-
nicaciones, que haya sido utilizado para la comi-
sién de un delito. Dichos especialistas cumplen
con un perfil profesional universitario, conforma-
do por ingenieros sistemas computacionales e
ingenieros en electrénica y telecomunicaciones,
quienes posteriormente se les prepard en el dm-

peritos en juicio. Los documentos se integran a
través de su lectura en audiencia oral.

Por la amplitud del sistema de libertad probato-
ria, son admitidas todas aquellas pruebas ofre-
cidas que no hayan sido adquiridas por medio
ilicitos, y deben ofrecerse dentro del plazo esta-
blecido para intercambiarlo con otra parte. Mis-
ma amplitud se encuentra respecto de la prueba
videografica.



PANAMA

En Panam4, la normativa procesal penal consa-
gra el principio de libertad probatoria, al esta-
blecerse que los hechos punibles pueden ser
acreditados por cualquier medio de prueba per-
mitido por la Ley. Esto implica que el Ministerio
Publico como ente investigador y encargado de
la accién penal puede valerse de cualquier me-
dio de prueba licito para respaldar su teoria del
caso.

Ahora bien, para que la prueba sea valorada
por el Tribunal se requiere que la misma sea
obtenida siguiendo los parametros legales, sin
menoscabo de derechos o garantias fundamen-
tales consagrados en la Constitucion Politica o
por los tratados internacionales suscritos por
la Republica de Panama. En este sentido, para
que una prueba sea valida, su obtencion debe
haberse realizado ajustandose al tipo de control
jurisdiccional establecido en la Ley procesal, ya
que en ella se regula qué actuaciones pueden
realizarse por el Ministerio Piblico sin el control
jurisdiccional, cuales puede realizar con control
posterior del Juez de Garantias, asi como, los
actos de investigacion que requieren control
previo del Juez de Garantias para su realizacion.

En el caso de las pruebas electronicas, existen
diversas actuaciones que debera realizar para su
obtencién, asi como diversas garantias que se
protegen en su andlisis. Dependiendo de cada
caso se establece si se trata de una prueba que
para su obtencién se requiere control previo o
posterior del Juez o es una actuacién que pue-
de realizar el Ministerio Publico sin control, o si
su andlisis requiere de algunos de los controles
jurisdiccionales planteados.

En el Capitulo Il del Libro Segundo del Cédigo
Procesal Penal estdn contenidos los actos que
requieren control posterior del Juez de Garan-
tias, siendo uno de ellos la incautacién de datos,
regulado en el articulo 314 y 317 que a la letra
dice:
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Articulo 314: Incautacion de datos.
Cuando se incauten equipos informaticos
o datos almacenados en cualquier soporte,
regiran las mismas limitaciones referidas al
secreto profesional y a la reserva sobre el
contenido de los documentos incautados.

El examen del contenido de los datos se
cumplird bajo la responsabilidad del Fiscal
que lo realiza. A dicha diligencia se cita-
ré, con la debida antelacién, a la persona
imputada y su defensor. Sin embargo, la
ausencia de ellos impide la realizacién del
acto. El equipo o la informacién que no re-
sulten dtiles a la investigacion o comprendi-
dos como objetos no incautables seran de-
vueltos de inmediato y no podré utilizarse
para la investigacion.

Articulo 317 Control. &/ Fiscal debers
someter el control del Juez de Garantias
las diligencias de que se trata este Capitu-
lo en un plazo no mayor de diez dias. Para
el caso de aquellos actos de investigacion
o diligencias relacionadas con el delito de
delincuencia organizada, regira un plazo
excepcional de sesenta dias.

Las partes podrén objetar ante el Juez de Ga-
rantias las medidas que adopten los Fiscales,
sus auxiliares o los funcionarios policiales en
gjercicio de las facultades reconocidas en este
Capitulo. El Juez en audiencia oral resolverd lo
que corresponde.

Como viene visto, el examen de los datos con-
tenido en equipos electrénicos se realiza bajo
la responsabilidad del Fiscal, y tienen derecho a
estar presentes el imputado y su defensor. No
obstante, aun cuando no tengan la calidad de
imputados, se permite la participacion de indi-
ciados o sospechosos, cuando el analisis corres-
ponde a equipos de su propiedad, quien, junto
a su defensor, ya sea, publico o privado, velan
por el cumplimiento de los derechos y garantias



fundamentales que puedan afectarse con el pro-
cedimiento.

Ahora bien, aun cuando este examen de equi-
pos se encuentra establecido como un acto que
requiere control posterior del Juez de Garantias,
dependerd del tipo de anélisis a realizar, si se
hace necesario solicitar un control previo del Tri-
bunal, por cuanto en el dispositivo electrénico
se puede acceder a archivos de correo electré-
nico, informacién de redes sociales, comunica-
cién via mensajes de texto, notas de voz u otros
que equivalen a una interceptacién de la comu-
nicacion o incautacion de correspondencia, que
requieren autorizacion judicial previa para su le-

galidad.

Por otro lado, en cuanto al acceso a la informa-
cién del tréfico de llamadas y los datos los clien-
tes de servicios telefénicos e internet, tenemos
una legislacion especial que regula las informa-
ciones que suministran las empresas proveedo-
ras de servicios telefénicos e internet. Mediante
la Ley 51 del 18 de Septiembre de 2009, se es-
tablece que para poder solicitar informacién so-
bre cuentas telefénicas y de internet se requiere
que el Fiscal lo motive mediante una resolucion,
la cual a su vez deberd ser controlada judicial-
mente. De tal forma que este tipo de solicitudes
de informacién son controladas de manera pos-
terior por el Juez de Garantias, en un término
maximo de diez dias habiles, tal cual lo estable-
ce el articulo 317 del Cédigo Procesal Penal. A
través de estas solicitudes se puede tener acce-
so al tréfico de llamadas entrantes y salientes, la
duracién de las llamadas, el lugar en el que el
usuario se encontraba al momento de ejecutar
la llamada, asi como los datos de identificacién
del usuario de internet o servicio telefénico que
se trate.

En Panamd, se adopt6é un manual de procedi-
miento de cadena de custodia que complemen-
ta la normativa procesal, en la que se permite
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que cualquiera de las partes o testigos puedan
aportar pruebas al proceso, siempre que se si-
gan los pardmetros de cadena de custodia. De
esta manera, es viable que puedan aportarse
dispositivos electrénicos como prueba, lo que
para su examen se velard con el cumplimiento
de las autorizaciones judiciales, ya sea posterior
o previo, dependiendo del contenido a analizar.

En este sentido se pronuncié el Tribunal Supe-
rior del Segundo Distrito Judicial de Panam4, al
resolver un amparo de garantias constituciona-
les, el 9 de Octubre de 2013, en el que indica
que:

“No debe perderse de vista que,

segun se desprende de las alegaciones
de las partes y de las constancias
allegadas al proceso constitucional,

la diligencia de incautacion de datos
acusada de violatoria de derechosy
garantias fundamentales, se realizo
sobre equipos telefonicos propiedad
de las victimas y testigos, quienes
voluntariamente las proporcionaron
al agente de instruccion, sin que

esto se entienda como una violacion

a suderecho a la intimidad de la
correspondencia vy las comunicaciones
recogido en el articulo 29 de la
Constitucion Politica, pues obviamente
han cedido de manera voluntaria
parte de sus derechos en pro de

la investigacion sequida a sus
victimarios”.



PARAGUAY

...Un Juez competente, autoriza a que las
evidencias relacionadas con el ilicito in-
vestigado (incluyendo ordenadores, te-
léfonos moviles, pen drives, etc.) puedan
ser incautadas, pero no autoriza a la Po-
licia ni al Ministerio Publico a acceder al
contenido de dichos dispositivos...

Con relacién de la obtenciéon de datos internos
de teléfonos moéviles o de otros soportes que
contengan informacién electronica, la misma
debe realizarse a través de una Pericia Infor-
matica, la cual si el Ministerio Publico pretende
introducir al Juicio por su lectura debe ser rea-
lizada en caracter de Anticipo Jurisdiccional de
Prueba.

Asimismo, la existencia de una orden de allana-
miento dictada por un Juez competente, autori-
za a que las evidencias relacionadas con el ilicito
investigado (incluyendo ordenadores, teléfonos
moviles, pen drives, etc.) puedan ser incautadas,
pero no autoriza a la Policia ni al Ministerio Pu-
blico a acceder al contenido de dichos dispo-
sitivos, para lo cual debera solicitar el Ministe-
rio Pdblico autorizacién Judicial expresa para la
realizacion de la Pericia Informética, en caracter
de Anticipo Jurisdiccional de Prueba, cuyo re-
sultado puede ingresar al Juicio Oral y Publico
por su lectura.

Para que se puedan captar y gravar las comuni-
caciones con dispositivos electrénicos, necesa-
riamente debe contarse con orden judicial escri-
ta y fundada, bajo pena de nulidad, conforme lo
establece el art. 200 del Cédigo Procesal Penal,
por afectar el derecho a la inviolabilidad del pa-
trimonio documental y la comunicacién privada,
ademas del derecho a la intimidad, protegidos
por los art. 36 y 33 de la Constitucién Nacional,
respectivamente.
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Es importante destacar que no contamos con
ninguna Ley que disponga la existencia de al-
guna autoridad administrativa competente que
registre y regule la instalacién y utilizacién de
cdmaras u otros dispositivos electrénicos de vi-
gilancia, en comercios, viviendas, etc.

El plan nacional de ciberseguridad es un docu-
mento estratégico que sirve como fundamento
para que Paraguay establezca una politica pu-
blica de ciberseguridad que integrando a todos
los sectores involucrados en el desarrollo de las
tecnologias de la informacién y comunicacion tic
permita el crecimiento econémico y la maximi-
zacién de los beneficios de las mismas, logrando
un ciberespacio mas estable seguro confiable y
resiliencia.

Este plan nacional refleja el compromiso del Es-
tado con el desarrollo seguro de los tics como la
mayor de las prioridades dependiendo los ejes
objetivos y un plan de accién para su ejecucion
con participacién de las entidades gubernamen-
tales el sector privado la academia la sociedad
civil y la poblacién en general siendo una teméa-
tica transversal a todos los niveles y sectores.

El Plan nacional de ciberseguridad tiene como
principios orientadores para la formulacién im-
plementacién de cualquier politica publica de
ciberseguridad en Paraguay, el de proporciona-
lidad coordinacion de esfuerzos y uso eficiente
de recursos escasos responsabilidad comparti-
da desarrollo e innovacién cooperacion inter-
nacional y monitoreo y evaluacién asimismo se
centra en siete ejes de accién que consiste en
sensibilizacion y cultura investigacién desarrollo
e innovacion protecciéon de infraestructuras cri-
ticas capacidad de respuestas antes incidentes
cibernéticos capacidad de investigacién y per-
secucién de la ciberdelincuencia administracién
publica y sistema nacional de ciberseguridad.



La prueba electrénica es considerada como
prueba documental, regulada en el articulo 185
del Cédigo Procesal Penal, la misma que luego
de obtenida, se actla en juicio, y es valorada
de acuerdo al principio de libertad probatoria
segun lo establece el articulo 158 del Cdédigo
Procesal Penal.

De acuerdo con el Cédigo Procesal Penal, en
la busqueda de pruebas, cuando resulte indis-
pensable, es posible restringir un derecho fun-
damental (articulo 202). Obviamente, la medi-
da debe dictarse teniendo en consideracion el
principio de proporcionalidad y en tanto existan
suficientes elementos de conviccion. Ello debe
realizarse via resolucién motivada del juez de la
Investigacion Preparatoria, previo requerimien-
to del Ministerio Publico, igualmente motivado
y debidamente sustentado (articulo 203). Luego,
el Juez no podra utilizar, directa o indirectamen-
te, las fuentes o medios de prueba obtenidos
con vulneracion del contenido esencial de los
derechos fundamentales (Articulo 159).

Sin embargo, el Cédigo Procesal Penal estable-
ce en el Art. VIl que la inobservancia de cual-
quier regla de garantia constitucional estableci-
da a favor del procesado no podra hacerse valer
en su perjuicio. Si bien el Cédigo Procesal Penal
establece que el control de los medios de prue-
ba se hace en la etapa intermedia del proceso,
mediante Acuerdo Plenario 04-2010 se ha esta-
blecido que, mediante audiencia de tutela, el
afectado puede solicitar exclusién probatoria en
etapas iniciales de investigacién.

El Cédigo Procesal Penal estatuye la interven-
cién de comunicaciones y telecomunicaciones
siempre que, i) cuando existan suficientes ele-
mentos de conviccién para considerar la comi-
sion de un delito sancionado con una pena su-
perior a los 4 afios de privacion de libertad, y)
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ii) la intervencion sea absolutamente necesaria
para proseguir las investigaciones; el Ministerio
Publico podré solicitar al juez de la investigacién
Preparatoria la intervenciéon y grabacién de co-
municaciones telefdnicas, radiales, o de otras
formas de comunicacion (articulo 230) .

El Fiscal requiere orden al Juez indicando nom-
bre, direccién del afectado, el medio de comuni-
cacion o telecomunicacién a intervenir, la forma
de intervencién, su alcance, duracién y autori-
dad encargada. El Juez autoriza con las mismas
indicaciones del requerimiento fiscal. La orden
judicial puede dirigirse contra el imputado o
contra las personas que reciben o tramitan las
comunicaciones de este, o que el investigado
utiliza su comunicacion.

La interceptacién no puede durar mas de 60 dias.
Excepcionalmente podré prorrogarse por plazos
sucesivos, previo requerimiento sustentado del
fiscal y decision motivada del juez (articulo 230).
Una vez concedida la orden, la autoridad encar-
gada registra con grabacidon magnetofénica u
otro medio técnico y lo entrega al fiscal.

Necesariamente, el fiscal debe: i) disponer las
medidas de seguridad para conservar las graba-
ciones e impedir que sean conocidas por terce-
ros, ii) disponer su respectiva transcripcién, con-
servando los originales, y levantar el acta que
corresponde, iii) entregar las comunicaciones
irrelevantes a los afectados y destruir las trans-
cripciones y copias de estas, iv) notificar lo ac-
tuado al afectado, una vez terminada la diligen-
cia, siempre que el objeto de la investigacion
lo permita y no se ponga en peligro la vida o
integridad de otras personas.
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REPUBLICA DOMINICANA

En la Republica Dominicana, las interceptacio-
nes telefénicas se encuentran reguladas por el
articulo 192 del Cédigo Procesal Penal, institui-
do por la Ley nim. 76-02, mod. por la Ley nim.
10-15, el cual establece que este tipo de dili-
gencia investigativa solo puede realizarse con
la autorizacion judicial, dirigida a la captacion y
grabacién de comunicaciones, mensajes, datos,
imagenes o sonidos transmitidos a través de re-
des publicas o privadas de telecomunicaciones
por el imputado o cualquier persona que pueda
facilitar razonablemente informacién relevan-
te para la determinacion de un hecho punible,
cualquiera sea el medio técnico utilizado para
conocerlas. Siendo preciso que la orden emiti-
da al efecto indique el tipo de intervencién de
que trata y la naturaleza del hecho que motiva
la medida.

La resolucién judicial que autoriza la intercepta-
cién de comunicaciones tiene caracter excepcio-
nal y debe renovarse cada sesenta dias, expre-
sando los motivos que justifican la extension del
plazo, procediendo solo en hechos cuya sancién
maxima prevista supere los cuatro afios de priva-
cion de libertad o casos de naturaleza compleja.
El funcionario encargado de la interceptacion le-
vanta acta de la transcripcion. Siendo habilitada
en ese modo como prueba para reproducir en
juicio o incorporar por lectura su transcripcion.

Es preciso agregar, que la aplicacion del pla-
zo para la renovacion de la autorizacién opera
a partir de la modificacion del Cédigo Proce-
sal Penal, mediante la ley No. 10/15 del 13 de
enero de 2015, pues antes solo se contaba con
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treinta dias. En cuanto a la admision de la dili-
gencia en hechos cuya sancién supere los cuatro
afos también se establecié con la modificacion
introducida por la referida norma, pues previo
a la modificacién se requeria que en los hechos
investigados se prevea una sancién maxima de
diez afios.

Es importante acotar que, desde el 13 de no-
viembre del afio 2003 se cuenta con la resolucién
No. 2043-2003, emitida por la Suprema Corte
de Justica para reglamentar la Autorizacién Ju-
dicial para la Vigilancia e Interceptacién Elec-
trénica de Comunicaciones. La misma tiene por
objetivo establecer las normas y procedimientos
mediante los cuales el juez competente podra
autorizar la intervencién o vigilancia de comuni-
caciones para la sustanciacién de asuntos que se
ventilen en la justicia, y asegurar el cumplimien-
to efectivo de las garantias constitucionales, en
cuanto al secreto de la comunicacién telegrafi-
ca, telefénicas, celular, cablegréfica, Internet y
otras formas de comunicacién privadas cuando
la interceptacion resulte indispensable para la
recoleccién de evidencias en una investigacion
criminal con fines judiciales.



URUGUAY

En Uruguay en materia de interceptacion de lla-
madas, incautacion postal y electrénica estan
establecidas en los arts. 205 y 208 del Nuevo
Codigo, que regulan minuciosamente el proce-
dimiento, que implica siempre previa autoriza-
cion judicial de Juez competente, quien debera
valorar y ponderar la limitacién de los derechos
vulnerados y por resolucién fundada autorizard
o no las medidas peticionadas por el Ministerio
Publico. La norma estable la manera que debe
llevarse a cabo la diligencia, de la cual debera
dejarse registro.
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En cuanto a la interceptacién de comunicacio-
nes el cédigo establece que, en el proceso de
valoracion para la autorizacién de la medida, el
Juez deberd graduar la necesidad y proporcio-
nalidad de la medida, por lo que puede decir-
se que el sistema procesal actual en materia de
intervencion de comunicaciones es mucho mas
riguroso y garantista. Establece ademas que las
comunicaciones entre el imputado y el abogado
defensor no podran ser intervenidas, salvo que
pueda presumirse que la actividad del profesio-
nal encuadre dentro de una figura delictiva.

y - - -
En Repiiblica Dominicana En Uruguay

...ELFiscal requiere
orden al Juez indicando
nombre, direccion del
afectado, el medio

de comunicacion o
telecomunicacion a

intervenir, la forma
de intervencion, su
alcance, duraciony
autoridad encargada...

...establece que este
tipo de diligencia
investigativa solo
puede realizarse
con la autorizacion
judicial, dirigida a la
captaciony grabacion
de comunicaciones,
mensajes, datos,
imagenes o sonidos
transmitidos...
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..Encuantoala
interceptacion de
comunicaciones el
codigo establece

que, en el proceso

de valoracion para

la autorizacion de la
medida, el Juez debera
graduar la necesidad y
proporcionalidad de la
medida...




ARGENTINA

Con respecto a la prueba videogréfica se han
planteado sobre todo cuestiones probleméaticas
en el &mbito de la utilizacién de “cdmaras ocul-
tas” por parte de particulares, lo que se conoce
como “periodismo de investigacion”. Ha sido
motivo de debate también su relacion con el
“delito experimental” y la cuestién de la “razo-
nable expectativa de privacidad”, sobre todo en
el caso de funcionarios publicos.

La orden siempre serd judicial, salvo en los casos
de los arts. 142 bis y 170 del CPPN, en donde
la orden puede ser emanada por el Ministerio
Publico Fiscal, dentro del plazo de 24 horas im-
prorrogables.

En la practica, en el afio 2007 la Cdmara Nacio-
nal de Apelaciones en lo Criminal y Correccional
Federal sostuvo que con relacién al valor pro-
batorio que cabe asignarle a la investigacion
aportada por un particular, tuvo en cuenta que

BOLIVIA

Sobre la prueba electrénica, la prueba videogra-
fica y practica de la prueba por videoconferencia
y en el contexto juridico de Bolivia |la experiencia
de la policia nacional como brazo auxiliar del mi-
nisterio publico pone de manifiesto el deber de
acatar en sus operaciones técnicas los requisitos
formales exigidos para la ejecucién de cada dili-
gencia en particular, aquellos que se deben para
la elaboracién del acta correspondiente, solo el
cumplimiento de estos requisitos permitira la in-
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La prueba videografica

la jurisprudencia norteamericana -en base a
un texto constitucional analogo- ha considera-
do que cuando un ciudadano privado entrega
pruebas de un delito a un oficial de policia no
se entiende que la prueba esté manchada de
ilegalidad y tradicionalmente se la ha juzgado
admisible ante el Tribunal (cof. Corwin, E.S. La
Constituciéon de los Estados Unidos y su signi-
ficado actual, Editorial Fraterna, Buenos Aires,
1987, pag. 463).

En concordancia con ello, ese mismo tribunal
sostuvo “que los simples particulares no se en-
cuentran comprendidos por los limites formales
establecidos por la ley procesal penal y no pa-
rece razonable... exigirle al periodismo la obten-
cién de una orden judicial para llevar a cabo una
investigacion, ni la imposiciéon de sus derechos
al interlocutor antes de conversar con él” (conf.
c.n®30.468 “Rana, R s/ nulidad”, reg. n® 255 rta.
el 20/4/99).

troduccién de éstas en juicio (Art. 333 C.P.P).
Llegados a este punto, la prueba videogréfica
o videoconferencias requiere, en primer lugar,
para garantizar el adecuado control judicial del
material grabado, su aportaciéon en el momento
procesal oportuno y ése no es otro que el inicio
de la investigacién judicial.



COLOMBIA

La policia judicial se encuentra legitimada para
obtener, sin preexistencia de orden judicial ~Juez
de C. de G.- los videos que resulten relevantes
para la investigacion, y que se encuentren en
poder de las autoridades de vigilancia publica
(ejemplo: camaras de policia o metro seguridad,
secretarias de movilidad). Asi mismo, y sin que
sea necesaria una orden de busqueda selectiva
en base de datos, podran reclamar, recolectar
y embalar los videos que sean aportados por
entidades de seguridad privada o instituciones
financieras.

Finalmente, respecto de aquellos audios o vi-
deos aportados por la victima, se da plena va-
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lidez a aquellas en las que la persona que la
aporta participa de las mismas, por ejemplo: las
llamadas extorsivas. Es nula de pleno derecho,
aquellas grabaciones filmicas o de voz, del in-
diciado/imputado/acusado, sin consentimiento
de éste o preexistencia de autorizacién judicial.

Los registros filmicos, imdgenes y de audio, se
contemplan como prueba documental (Art. 424
C.P.P), por lo que para su introduccién al Juicio
requiere de testigo de acreditacién para demos-
trar su autenticidad (Art. 426 C.P.P).

...conrespectoala
prueba videografica
se han planteado
sobre todo cuestiones
problematicas en

el ambito de la
utilizacion de “camaras
ocultas” por parte

de particulares, lo

que se conoce COMO
“periodismo de
investigacion...

...la prueba
videograficao
videoconferencias
requiere, en primer
lugar, para garantizar
el adecuado
control judicial del
material grabado,
su aportacion en el
momento procesal
oportuno ...
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...respecto de
aquellos audios o
videos aportados
por la victima, se
da plena validez

a aquellas en las
que la persona que
EEDIEDEE])E]
de las mismas,

por ejemplo: las
llamadas extorsivas...




COSTARICA

La obtencién de este tipo de pruebas, su valo-
racion e integracion a juicio, son actos que se
delimitan en el Libro Il del Cédigo Penal Costa-
rricense, articulos del 180 al 184.

ARTICULO 180.

Objetividad El Ministerio Publico y los tribunales
tienen el deber de procurar por si la averigua-
cion de la verdad mediante los medios de prue-
ba permitidos, cumpliendo estrictamente con
los fines de la persecuciéon penal y los objetivos
de la investigacion.

ARTICULO 181.

Legalidad de la prueba Los elementos de prue-
ba sélo tendran valor si han sido obtenidos por
un medio licito e incorporados al procedimiento
conforme a las disposiciones de este Codigo.

ARTICULO 182.

Libertad probatoria Podran probarse los hechos
y las circunstancias de interés para la solucién
correcta del caso, por cualquier medio de prue-
ba permitido, salvo prohibicién expresa de la

ley.

ARTICULO 183.

Admisibilidad de la prueba Para ser admisible,
la prueba debera referirse, directa o indirecta-
mente, al objeto de la averiguacién y deberéa ser
util para descubrir la verdad. Los tribunales po-
dran limitar los medios de prueba ofrecidos para
demostrar un hecho o una circunstancia, cuando
resulten manifiestamente superabundantes. El
tribunal puede prescindir de la prueba cuando
esta sea ofrecida para acreditar un hecho noto-
rio.

ARTICULO 184.

Valoracién El tribunal asignara el valor corres-
pondiente a cada uno de los elementos de
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prueba, con aplicacién estricta de las reglas de
la sana critica.

Debe justificar y fundamentar, adecuadamente,
las razones por las cuales les otorga determina-
do valor, con base en la apreciacion conjunta y
armonica de toda la prueba esencial.

Con respecto al tema de la obtencién de la prue-
ba y de su incorporacién y valoracién, existe un
pronunciamiento de la Sala de Casacién Penal,
en donde se hace hincapié a una excepcién que
establece el articulo 29 de la Ley sobre Registro,
Secuestro y Examen de Documentos Privados e
Intervencion de las Comunicaciones.

El articulo de marras establece en su parrafo
segundo que “Cuando Ila persona que
participa en una comunicacién oral, escrita
o de otro tipo, mediante la cual se comete
un delito tipificado por la ley, la registre o
la conserve, esta podra ser presentada por
la persona ofendida, ante las autoridades
judiciales o policiales, para la investigacion
correspondiente.”

Lo interesante de esta excepcién es que no se
hace hincapié en la naturaleza del lugar en don-
de se obtenga dicha informacién, lo que se hace
es una ponderacion entre los bienes juridicos en
peligro y la legitimidad del sujeto interviniente,
es decir, que ostente un interés legitimo.

A continuacion, exponemos lo esencial del crite-
rio desarrollado por via jurisprudencial:

Criterio Tribunal Apelacion de Sentencia
de San Ramon:

En este sentido el Tribunal de Apelacién de
Sentencia, en lo referente a la ilegalidad de la
prueba cuestionada, dictaminé en lo que intere-
sa: “[...] en primer lugar, es claro que la génesis



de la grabacion del video es desconocida, no
se sabe quién y en qué circunstancias procedio
a efectuar la misma, su origen no es funcional o
producto de la investigacion, sino que el mismo
arriba a esta en virtud de una informacion con-
fidencial, de la cual no se identifica la fuente.”
(cfr. f 323). Y procede el ad quem a realizar un
analisis con respecto a las formalidades que se
deben de llevar a cabo, al tenor de lo estable-
cido en el articulo 9 de la Ley sobre Registro,
Secuestro y Examen de Documentos Privados
e Intervencién de las Comunicaciones, nimero
7425 del 9 de agosto de 1994. Ya que dicho ar-
ticulo establece legitimidad y por ende la posi-
bilidad de utilizar validamente en el proceso ju-
dicial dicho elemento probatorio. De esta forma
indica que: “Como puede verse en orden a la
materia de investigacion aqui no habria existi-
do problema, pues se trata de una investigacion
relacionada con la Ley sobre estupefacientes,
sustancias psicotrépicas, drogas de uso no au-
torizado, legitimacion de capitales y actividades
conexas, sin embargo, no queda absolutamente
ninguna duda de que esa conversacion que se
llevé a cabo en el presente caso se realizé a lo
interno de un vehiculo y que este califica como
un “recinto privado” que requeria de una au-
torizacion jurisdiccional para su captacion legiti-
ma. Incluso, en los articulos subsecuentes de la
legislacion que comentamos se establece toda
una serie de formalidades de la resolucién y la
forma de ejecucién de la intervencion que de-
ben cumplirse para que la misma tenga un re-
sultado satisfactorio y se tutele adecuadamente
la garantia constitucional del derecho a la intimi-
dad.” (cfr.323 vto).

Resolucion de la Sala Casacion Penal:

En el presente proceso penal, es claro que el
video fue grabado por uno de los intervinientes
de la conversacion, propiamente el sujeto que
le solicita al imputado Diaz Montero realizar las
acciones tendientes a desaparecer prueba exis-
tente en la causa penal N° 09-200708-0431-PE.
Por ende, este sujeto estaba en la facultad de
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captar la conversacion de la cual era participe,
tomando primordial relevancia, lo indicado en
la presente resolucion, en el tanto el aporte rea-
lizado de dicha captacién de lo acontecido, es
presentado ante las autoridades judiciales por
una persona que reviste la condicién de ofendi-
da, estableciéndose que el tercero que llega a
presentar dicho video ante las autoridades, es
un ofendido indirecto de los hechos, al ser un
delito pluriofensivo en contra de la Administra-
cién de Justicia, en el que cualquier ciudadano
tiene la facultad y el derecho de denunciar he-
chos de esa indole, segun se ha dicho. Es por
las razones anteriormente expuestas, que debe
acogerse el alegato recurrido por la represen-
tacion fiscal. En consecuencia, se declara con
lugar el recurso de casacion interpuesto, al es-
tablecerse una inaplicacion por parte del Tribu-
nal de Apelacion de Sentencia de la excepcion
establecida en el articulo 29, parrafo segundo,
de la Ley sobre Registro, Secuestro y Examen
de Documentos Privados e Intervencion de las
Comunicaciones, nimero 7425 del 9 de agosto
de 1994. En consecuencia, se deja sin efecto la
resolucién 253-2015, emitida por el Tribunal de
Apelacion de Sentencia Penal del Tercer Circui-
to Judicial de Alajuela, al ser las 15:10 horas del
28 de abril de 2015.

Con respecto a las técnicas de investigacién cri-
minal, en Costa Rica no se delimita la figura del
agente encubierto informatico como tal, Unica-
mente se establece un apartido en Ley sobre es-
tupefacientes, sustancias psicotrépicas, drogas
de uso no autorizado, actividades conexas, legi-
timacion de capitales y financiamiento al terro-
rismo, el cual delimita la participacién encubier-
ta del agente policial.

Articulo 10.

En las investigaciones que se conduzcan, rela-
cionadas con los delitos tipificados en esta Ley,
las autoridades policiales y judiciales podran in-
filtrar a oficiales encubiertos para que comprue-
ben la comisién de los delitos.



Articulo 11.

En las investigaciones, la policia podra servirse
de colaboradores o informantes, cuya identifica-
cién deberd mantener en reserva, con el objeto
de garantizarles la integridad. Si alguno de ellos
esta presente en el momento de la comisién del
hecho delictivo, se informara de tal circunstancia
a la autoridad judicial competente, sin necesi-
dad de revelar la identidad. Salvo si se estima
indispensable su declaracion en cualquier fase
del proceso, el tribunal le ordenard comparecer
y, en el interrogatorio de identificacién, podra
omitir los datos que puedan depararle algin
riesgo a él o a su familia. Dicho testimonio po-
dra ser incorporado autométicamente al juicio
plenario mediante la lectura, excepto si se juzga
indispensable escucharlo de viva voz. En este
caso, rendird su testimonio solo ante el tribunal,
el fiscal, el imputado y su defensor; para ello, se
ordenara el desalojo temporal de la sala. En la
misma forma se procederd cuando el deponen-
te sea un oficial de policia extranjera, que haya
participado en el caso mediante los canales de
asistencia policial.

Articulo 12.

Los policias encubiertos o los colaboradores po-
liciales, nacionales o extranjeros, que participen
en un operativo policial encubierto, deberan en-
tregar al Ministerio Publico, para el decomiso,
las sumas de dinero, los valores o los bienes re-
cibidos de los participes en actos ilicitos, como
retribucién por la aparente colaboracion en el
hecho. El fiscal levantarad un acta y pondra el di-

CHILE

Por lo anteriormente dicho, no hay regulacién
especifica sobre la prueba videografica, y en
cuanto al valor probatorio de éste o cualquier
otro elemento de cargo, no hay tasacién pre-
via, sino que rige la libertad de apreciacion por
parte de los jueces con los limites de la l6gica,
las maximas de experiencia y los conocimientos
cientificos afianzados.
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nero, los valores o los bienes a disposicion del
Instituto Costarricense sobre Drogas, salvo en
casos de excepcion debidamente fundamenta-
dos.

Articulo 13.

Los fiscales del Ministerio Publico podran ofre-
cer a los autores, complices y participes de los
delitos contemplados en esta Ley que, si se so-
licita sentencia condenatoria en su contra, ellos
pediran considerar en su favor el perdén judicial
o la reduccién hasta de la mitad de las penas
fijadas para los delitos previstos en la presente
Ley, o la concesién del beneficio de la ejecucion
condicional de la pena, si es procedente, cuando
proporcionen, de manera espontanea, informa-
ciéon que contribuya esencialmente a esclarecer
delitos realizados por narcotréfico. El Ministerio
Publico podré ofrecer los beneficios citados has-
ta antes de celebrarse la audiencia preliminar.

Claramente, la legislacion costarricense no deli-
mita los aspectos basicos de dicha figura, como
lo son la identidad supuesta o la obligatoriedad
de ser miembro de los cuerpos policiales, ya
que no es el tema que nos atafie, Unicamente
refiero a que su participacion estd desarrollada
via jurisprudencial, esto con especial atencién al
delito experimental.

Estos vacios normativos, inciden en una adecua-
da investigacion policial, especialmente si ha-
blamos en entornos digitales.

Ello deriva en que la realizacion de una pericia
sobre la prueba videografica no es una exigen-
cia legal, sino mas bien una cuestién vinculada
con su manera de incorporarla al juicio, si a tra-
vés de una prueba testimonial, por ejemplo, o
del perito que lo examino o por si solo mediante
su exhibicién en audiencia.



ECUADOR

Por otra parte, la prueba video grafica también
se encuentra regulada en el COIP, establecien-
do que constituyen prueba las grabaciones de
audio, imagenes de video o fotografia relacio-
nadas a un hecho constitutivo de infraccién,
pero para su obtencién se requiere orden judi-
cial, salvo que sean registradas de modo espon-

Se expone la regulacion juridica de las videoca-
maras, tanto la policial, la video vigilancia poli-
cial utilizada por fuerzas y cuerpos de seguridad
del Estado, reguladas por la LOV 4/1997. 4 DE
Agosto, las cuales se distinguen de las realizadas
por la empresa de seguridad privada, que se rige
por la ley de seguridad privada del 14/04/2014,
y por particulares, regidas por la Ley organica
de proteccion de datos personales 3/2018, de
5 de diciembre. Esta admitido como medio de
prueba valido con naturaleza documental.

Los requisitos de su obtencion son: - Obtencién
sin vulnerar el derecho a la privacidad e invio-
labilidad del domicilio, respetando dos limites,
el locativo, no invadir el domicilio ni lugar pri-
vado y el funcional, que quiere decir dentro de
la investigacion criminal, si se vulnera sera nula.
— aportacion correcta al proceso penal: inmedia-
tez, autenticidad e integridad.

Es importante que se siga la cadena de custodia
para garantizar la autenticidad e integridad de
la prueba. La irregularidad afecta a la fiabilidad
de la prueba pero no la convierte en nula. Para
la recogida y volcado de las grabaciones no es
necesario la presencia del Juez, LAJ, investiga-
do ni peritos, cabe la presencia voluntaria de
las partes y el nombramiento de un perito para
dictamen pericial en cualquier momento de la
investigacion.

Se incorpora al juicio mediante el visionado del
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tdneo al momento mismo de su ejecucion bien
por medios de comunicaciéon, cdmaras de vigi-
lancia o seguridad, o por particulares a través de
cualquier medio tecnolégico, siempre que sea
en lugares publicos y de libre circulacion.

CD/ DVD o pen drive en la sala, a través de la
via de la lectura o visionado del documento —
art. 730 Ley enjuiciamiento criminal. Suele venir
reforzada con pericial y testifical y se hace espe-
cial indicaciéon cuando se trate de grabaciones
de menores de tipo sexual, preservando que la
recogida y la custodia de estas grabaciones se
hagan con la debida reserva en la entrega de
copias y demas.

Respecto al valor probatorio de las grabaciones,
como idea general se expresa que es necesario
hacer un juicio de ponderacién de los derechos
en conflicto valorando todas las circunstancias
del caso concreto (STS 23.02.2017). En concre-
to, se distinguen:

« Imagenes captadas en lugar o espacio
publico, tanto por la policia como por
particulares, en caso de delito flagrante,
constituye medio de prueba valido. 588
quinquies Lecrim. STS 18.04.2017

« También son validas las imégenes cap-
tadas por cdmara de video instaladas en
establecimientos abiertos al publico en
zonas comunes. (SAP Madrid 11.10.2018
y STSJM 28.09.2017)

« Las imagenes captadas por sistema de
videovigilancia en entorno privado hay
que respetar el derecho a la intimidad
y a la proteccién de datos personales,



es necesario el consentimiento del afec-
tado o en su defecto que tenga funda-
mento en la ley, debiendo respetarse las
exigencias de la Ley orgénica de protec-
cion de datos (cartel informativo, infor-
macién a los afectados, etc.). Se analiza
un caso de instalacién de camaras en el
portal del edificio de la comunidad de
propietarios. Y el caso del robo del Co-
dice Calixtino (STS 19.11.2015)

Grabaciones por profesionales de los
medios de comunicacién. Se ha reco-
nocido la plena validez de esta prueba,
reforzada por la testifical del periodista.
No se ve afectada dicha validez por el
uso de cdmara oculta, no considerdndo-
se aplicable miméticamente la jurispru-
dencia constitucional que estimd que no
podia considerarse valido tal uso ampa-
rado en la libertad de informacién fren-
te a la intimidad. STC 30.1.2012, STS
28.10.2013, STS civil 19.12.2019

Las grabaciones de cdmara automatica
de bancos o establecimientos obligados
deben aportarse obligatoriamente a so-
licitud de la policia, del fiscal o el juez, y
son una prueba valida.

La utilizacién de dispositivos de segui-
miento y localizaciéon (GPS) exige au-
torizacion judicial. art. 588 quinquies b
LECRIM.
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No es valida la captacién y grabacién de
comunicaciones orales directas median-
te el uso de dispositivos electrénicos sin
autorizacion judicial (STS 28 diciembre
2020 (nulidad escuchas ambientales).

Validez de las grabaciones de conver-
saciones por uno de los intervinientes,
siempre que no sea provocada ni el par-
ticular haya sido utilizado por los agen-
tes policiales para obtener una confe-
sion extrajudicial de los hechos. STS
4.11.2019, STS 311/2018, 8 mayo (caso
guateque), STS 214/2018, 8 mayo (Gur-
tel, pieza Fitur) , y S. AUDENCIA NA-
CIONAL, Seccién 22, 20 noviembre de
2019.

Para decidir la licitud de la colocacion
de cémaras por el empresario en el lugar
de trabajo hay que ver si hay o no ex-
pectativa de privacidad y un fin legitimo
que justifique la medida. Si bien no es
necesario el consentimiento del trabaja-
dor si se exige que haya sido informa-
do previamente de la existencia de esta
medida de control. Efecto Barbulescu:
STEDH 9.1.2018 (asunto Lépez Ribalde),
STC 23/2018, STS Sala Social 119/2018,
8 febrero y STS Penal 489/2018, 23 oc-
tubre. Arts. 89 y 90 de la Ley de Protec-
cién de Datos Personales, Ley 3/2018, 5
diciembre.



...|1a prueba videografica no es una exigencia
legal, sino mas bien una cuestion vinculada con
su manera de incorporarla al juicio...

...1a prueba videografica también se encuentra
requlada en el COIP, estableciendo que
constituyen prueba las grabaciones de audio,
imagenes de video o fotografia relacionadas a
un hecho constitutivo de infraccion...

| En Espafia

...Las imagenes captadas por sistema de
videovigilancia en entorno privado hay

que respetar el derecho a la intimidad ya la
proteccion de datos personales, es necesario el
consentimiento del afectado o en su defecto que
tenga fundamento en la ley...
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PERU

La jurisprudencia peruana es pacifica en aceptar
grabaciones consentidas realizadas por uno de
los interlocutores.

El empleo de la videovigilancia estéd autorizado
en determinadas investigaciones, por ejemplo,
i) por delitos violentos, ii) graves, iii) o contra
organizaciones criminales, el Fiscal por propia
iniciativa o a pedido de la Policia, y sin conoci-
miento del afectado, puede ordenar: a) realizar
tomas fotograficas y registro de imagenes, y b)
utilizar otros medios técnicos especiales deter-
minados con finalidades de observacién o para
la investigacion del lugar de residencia del in-
vestigado (articulo 207). Eventualmente, estas
medidas podran dirigirse contra otras personas
conectadas con el investigado.

En los supuestos en que estos medios técnicos
de investigacion se realicen en el interior de
inmuebles o lugares cerrados, se requerird au-
torizacion judicial. Obtenida la autorizacidn, el
Fiscal establecerd la confidencialidad e integri-
dad de los registros, recibird las imagenes y ve-
rificard que estén incorporadas la hora y el dia,
cuidara la rotulacion indicando la fecha de pro-
cedimiento, duracién y demés datos, dispondra
las transcripciones, determinara las medidas de
seguridad después de recibido el registro, reci-
bird la transcripcion y los soportes originales y
levantara un acta de su recepcién. Para su uti-
lizacion como prueba en el juicio, la videovigi-
lancia debe pasar primero por un procedimiento
de control previsto en el Cédigo Procesal Penal.

En el Perl se permite la utilizacion de drones y
satélites en la lucha contra la criminalidad orga-
nizada conforme se ha reconocido en el Acuer-
do Plenario 10-2019 sobre organizaciéon criminal
y técnicas especiales de investigaciones.

Dentro del ordenamiento procesal penal esta
regulada como una medida de busqueda de
prueba, la video vigilancia en el articulo 207° del

87 AULA IBEROAMERICANA. CURSO DE FORMAC\QN JUDICIAL ESPECIALIZADA
LA PRUEBA PENAL Y LAS NUEVAS TECNOLOGIAS. SEPTIMA EDICION

Capitulo 2: 2.2 La prueba videografica

Codigo Procesal Penal esta técnica especial de
investigacién tiene como objetivo obtener fuen-
tes de investigacién o de prueba que permitan
sustentar un eventual requerimiento fiscal, como
la prision preventiva, o alguna otra medida de
coercién, asi como la propia acusaciéon y en su
caso la sentencia y se incorpora al juicio oral
como prueba.

Los Drones son un instrumento tecnoldgico
mediante el cual se puede obtener fuentes de
prueba por hechos penalmente relevantes, se
erige una técnica especial denominada video-
vigilancia que tiene la capacidad de incorporar
dentro de si dispositivos digitales destinado a
realizar tomas fotogréficas y registro de image-
nes y de la misma manera pueden ser utilizados
para cumplir labores de observacion para la in-
vestigacién del lugar de residencia del investi-
gado.

Dicho instrumento permite facilitar la obtencién
de fuentes de investigacion o de prueba a través
de distintos dispositivos incorporados dentro del
dron, es posible obtener informacion penalmen-
te relevante para posterior enjuiciamiento de or-
ganizaciones o bandas criminales como la toma
de fotografias, video grabaciones, etc., Segun el
acuerdo plenario 10-2019 es imperativo el cum-
plimiento de los siguientes cuatro requisitos:

a) Principio de legalidad. - que tenga previsién
legal

b) Principio de proporcionalidad
C) Autenticidad e inmediatez temporal
d) Integridad

Debemos precisar que la utilizaciéon de los dro-
nes, solo con la autorizacion del fiscal puede ser
utilizado en lugares publicos.



La utilizacion de los satélites: para la utilizacién
de los satélites esto es la admisibilidad y la valo-
racion probatoria se requiere lo siguiente:

a) Las imagenes satelitales deben ser recopila-
das con respeto irrestricto del nucleo intangi-
bles de los derechos fundamentales, debiendo
realizarse un test de proporcionalidad con el fin
de determinar si la injerencia dentro del dere-
cho fundamental conculcado resulta legitimo y
proporcional. Las imagenes satelitales poseen
capacidad técnica de vulnerar, al menos poten-
cialmente la vida privada de las personas.

b) El satélite Peru-Sat 1 pueden ser utilizados
en la investigacién de los delitos vinculados con
la criminalidad organizada, a través de la video
vigilancia. Las imagenes satelitales se introduci-
ran al proceso penal a través de la prueba do-
cumental, cumpliéndose ademas los requisitos
de autenticidad, integridad, inmediatez, objeti-
vidad y exactitud

() Las imagenes satelitales, cumplidos los re-
quisitos antes indicados, tienen entidad para
desvirtuar la presuncién de inocencia de los
acusados. Desde la perspectiva de la exigencia
de corroboracion serd del caso, en funcién al
contexto del caso, contar si correspondiera con
prueba testifical, prueba documental de informe
y/o grabaciones, prueba pericial, etc.

d) Necesariamente el procesamiento de las
imagenes satelitales implica la manipulacion
por una serie de personas en orden a obtener
la decodificacidn de éstas. Por lo tanto, ha de
seguirse con sumo cuidado el procedimiento de
cadena de custodia conforme a los parametros
establecidos en el Acuerdo Plenario N°06-2012/
CJ-1116 para su almacenamiento conservacion
y ulterior utilizacion en el proceso penal
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Por dltimo, en relacién a la valoraciéon de la prue-
ba pericial, el Acuerdo Plenario 4-2015/ClJ-116
del 02 de octubre del 2015 establece los crite-
rios orientados a la fijacién de la validez y fiabili-
dad de la misma, como son:

A) La pericia como prueba compleja debe
evaluarse en el acto oral a través, primero de
la acreditacion del profesional que suscribié el
informe documentado: grado académico, espe-
cializacion, objetividad y profesionalidad. No se
debe poner acento a que el perito es oficial o
de parte.

B) El informe debe haberse elaborado de acuer-
do a las reglas de la légica y conocimientos cien-
tificos o técnicos. Especialmente si se analiza el
objeto del dictamen, la correlacion entre los ex-
tremos propuestos por las partes y los extremos
del dictamen pericial y la correspondencia entre
los hechos probados y los extremos del dicta-
men, la existencia de contradicciones entre el
informe y lo vertido por el perito en el acto oral.
Asimismo, se explique el método observado,
que se aporten con el dictamen pericial, los do-
cumentos, instrumentos o materiales utilizados
para elaborarlos y la explicacion como se utilizé.

C) Evaluarse las condiciones en que se elaboré
la pericia, la proximidad en el tiempo y el carac-
ter detallado en el informe, si son varios peritos
la unanimidad de conclusiones.

D) si la prueba es cientifica, desde un primer
nivel de andlisis, debe evaluarse si esta prueba
pericial se hizo de conformidad con los estanda-
res fijados por la comunidad cientifica. El Juez
al momento de evaluar al perito debe examinar
sobre la relevancia y aceptacion de la comuni-
dad cientifica de la teoria utilizada, y como es
que su uso apoya la conclusién a la que arribé.
Asimismo, el juez debe apreciar el posible error
de las conclusiones a las que ha llegado el pe-
rito.
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REPUBLICA DOMINICANA

Por otro lado, el pais cuenta con la Ley No. 102-
13 del 30 de julio de 2013, mediante la cual re-
gula la instalacion de cdmaras de video y soni-
dos para la seguridad en espacios publicos, cuya
finalidad es proteger y garantizar los derechos
humanos, la seguridad ciudadana, los bienes
publicos, asi como prevenir los actos delictivos.

De acuerdo al articulo 2 de la referida ley el Mi-
nisterio Publico es el operador responsable de
la supervisién en la instalacion de las cadmaras
de seguridad, custodia, tratamiento de image-
nes y sonidos, reproduccién, y su ulterior desti-
no captados en lugares publicos, garantizando
el derecho a la intimidad y el honor personal.
Actualmente, se encuentran instaladas varias céa-
maras de seguridad sobre todo el capital de la
Republica, las cuales han sido un punto de apo-
yo importante en la persecucién del delito.

En otro orden de ideas, el Instituto Dominicano
de Aviacién Civil (IDAC) en fecha 23 de julio del
2015 emitié la resolucién No. 008-2015 que re-
gula la operacion de los drones en el pais, como
son el peso méximo de una aeronave pilotada a
distancia deba ser de 25 kilogramos, incluyendo
accesorios. El texto indica que se precisa que
un operador de drones no ponga en riesgo la
seguridad de las personas, |la propiedad publica
o privada, ni viole el derecho a la privacidad o
intimidad de las personas.

El ordenamiento juridico dominicano cuenta
con la Ley No. 53-07 sobre Crimenes y Delitos
de Alta Tecnologia, esta ley no solo regula la ci-
bercriminalidad, sino que establece los requisi-
tos para la validez de la prueba electrénica, no
especifica si es obtenido de un correo electré-
nico e imagenes de una pagina web o las redes
sociales.

Esta ley define documento digital como la in-
formacion codificada en forma digital sobre un
soporte logico o fisico, en el cual se usen méto-
dos electrénicos, fotolitograficos, 6pticos o simi-
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lares, que se constituyen en representacion de
actos, hechos o datos. Para la obtencién de me-
dios electrénicos, como mensajes de WhatsApp
y correo electrénico se exige los mismos reque-
rimientos que para la interceptacion telefénica.

La ley nimero 126-02 sobre comercio electré-
nico, documentos y firmas digitales establece
los requisitos para la validez de los documentos
digitales y los mensajes de datos a partir de los
articulos 5 y siguientes de la referida ley. El ar-
ticulo 7 dispone que cuando la norma requiera
la presentacion del documento puede ser pre-
sentado mediante documento digital siempre y
cuando: ha mantenido su integridad y pueda ser
mostrado al requirente.

La informaciéon consignada en un documento
digital o mensajes de datos es integra, si ésta
ha permanecido completa e inalterada, salvo la
adicion de algin endoso o de algin cambio que
sea inherente al proceso de comunicacion, ar-
chivo o presentacion. El grado de confiabilidad
requerido serd determinado a la luz de los fines
para los que se generd la informacion y de todas
las circunstancias relevantes del caso. La admisi-
bilidad y fuerza probatoria de los documentos
digitales y mensajes de datos. Los documentos
digitales y mensajes de datos seran admisibles
como medios de prueba y tendran la misma
fuerza probatoria otorgada a los actos bajo firma
privada e en el Cédigo Civil y en el Codigo de
Procedimiento Civil.

Dentro del pais el Instituto Dominicano de las
Telecomunicaciones (INDOTEL) ha emitido va-
rias resoluciones estableciendo la validez de los
documentos electrénicos pero no especifica-
mente en el dmbito penal sino en materia de
obligaciones, aduanas y en la Jurisdiccién Inmo-
biliaria, dentro de ellas cabe mencionar la No.
135-09 que aprueba la norma complementaria a
la ley sobre comercio electrénico, documentos y
firmas digitales, No. 126-02, para la integracion



de la jurisdiccion inmobiliaria en la infraestruc-
tura de firma digital nacional y la resoluciéon No.
025-11 que aprueba la norma de aplicacion de
la ley sobre comercio electrénico, documentos y
firmas digitales, No. 126-02, a los procedimien-
tos aduaneros.

El aludido instituto emitid la resolucién No. 041-
13 en su articulo 17 indicando que los Docu-
mentos Digitales y Mensajes de Datos genera-
dos, transmitidos y conservados de acuerdo con
lo dispuesto en esta Norma, serdn admisibles
como prueba y gozardn de la misma eficacia

URUGUAY

En cuanto a la prueba videografica en el art. 165
del cédigo para el caso de testigos, establece a
texto expreso la posibilidad del diligenciamien-
to de dicha prueba mediante filmacion, en los

[En PERU |

...En el Peru

se permite la
utilizacion de
dronesy satélites

en la lucha contra
la criminalidad
organizada...

...ELordenamiento juridico
dominicano cuenta con la Ley
No.53-07 sobre Crimenesy
Delitos de Alta Tecnologia,
esta ley no solo requla la
cibercriminalidad, sino que
establece los requisitos
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probatoria que la que tuviesen sus correspon-
dientes documentos o mensajes en papel, sin
perjuicio de la facultad de la Junta Monetaria de
establecer requisitos adicionales obligatorias en
esta materia a tenor de lo previsto en el articulo
79 b) de la Ley Monetaria y Financiera. Ademas,
el articulo 17 dispone que no sera dbice para
que pueda otorgarse validez y eficacia probato-
ria a otros Documentos Digitales o Mensajes de
Datos, a criterio de los tribunales o autoridades
frente a los cuales se presentasen tales Docu-
mentos Digitales o Mensajes de Datos.

casos que las caracteristicas del testigo y sus
particulares circunstancias, debera ser agregada
en la causa mediante soporte digital.

| En URUGUAY |
...establece a

texto expreso la
posibilidad del
diligenciamiento

de dicha prueba
mediante filmacion....

para lavalidez de la prueba

electronica...
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Las videoconferencias:
O Experiencias comparadas

ARGENTINA

En lo que hace concretamente al sistema de pro-
teccion de los menores victima de cualquier de-
lito, en especial aquellos que afectan la libertad
e integridad sexual, la norma procesal impone al
director del proceso (sea el juez de instruccion
o el agente fiscal, segun el caso) a que el nifio,
nifia y/o adolescente que no haya cumplido los
16 afios sélo seran entrevistados por un psico-
logo especialista en nifios y/o adolescentes de-
signado por el tribunal que ordene la medida,
no pudiendo en ningln caso ser interrogados en
forma directa por dicho tribunal o las partes.

El acto se llevard a cabo en un gabinete acon-
dicionado con los implementos adecuados a la
edady etapa evolutiva del nifio y en el plazo que
el tribunal disponga, el profesional actuante ele-
vard un informe detallado con las conclusiones a
las que arriban. De esta manera se busca docu-
mentar su exposicion evitando la revictimizacién
declarando lo acontecido ante diferentes ope-
radores del sistema judicial (art. 250 bis CPPN).

Cuando se trate de victimas mayores de 16 afios
de edad y no hubieren cumplido los 18, el tribu-
nal previo a la recepcién del testimonio, requeri-
ra informe de especialista acerca de la existencia
de riesgo para la salud psicofisica del adoles-
cente en caso de comparecer ante los estrados;
en caso afirmativo se procedera del modo antes
descripto (art. 250 ter CPPN).

En lo que respecta a las videoconferencias para
recibir declaraciones no se encuentran regula-
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das legislativamente en el dmbito federal. Si se
establece mediante la Acordada 20/2013 de la
Corte Suprema de Justicia de la Nacién. A nivel
provincial, algunos Estados no prevén ni utilizan
este medio técnico para la recepcién de decla-
raciones. En el ambito de la justicia Nacional y
Federal, los defensores oficiales estan obligados
a entrevistar personalmente a sus asistidos pri-
vados de libertad al menos una vez por mes.

Sin perijuicio de ello, con la sancién del nuevo
CPP Federal se mantienen similares las disposi-
ciones establecidas en los arts. 250 bis y ter ya
mencionados con las distinciones de edad alli
establecidas, agregdndose de modo expreso
la posibilidad de tomar declaraciones testimo-
niales por videoconferencia en casos en que “la
victima estuviera imposibilitada de comparecer
por motivos de salud o por residir en un lugar
distante a la sede del tribunal, o para garanti-
zar la proteccion de su seguridad” (art. 164, inc.
e). Aquello, también esta previsto para los tes-
tigos y peritos que no pudieran comparecer al
juicio por motivos graves y dificiles de superar
(art. 297, dltimo parrafo) y para los casos de las
personas “...que no puedan concurrir a la au-
diencia por un impedimento justificado, seran
examinadas en el lugar en donde se hallen o
mediante medios tecnolégicos que permitan re-
cibir su declaracion a distancia, segun los casos,
y asegurando la participacion de las partes. En
el dltimo supuesto, se labrara un acta para que
sea leida en la audiencia.” (art. 292)



La excepcionalidad prevista para la ausencia de
inmediacién en el debate tiene su fundamento
en la posible vulneracién de las garantias del
debido proceso y la defensa en juicio cuando
haya un mayor interés de las partes por obtener
su presencia, habida cuenta que no se estaria
cumpliendo estrictamente el principio de inme-
diacion, en un debate continuo, contradictorio,
oral y publico, privando a las partes y al juzgador
de evaluar directamente la veracidad y psicolo-
gia del testimonio para su posterior valoracién
en los alegatos y finalmente en la pronunciacién
de la sentencia. No puede soslayarse, asimismo,
que los inconvenientes técnicos que pudieren
presentarse — conexiones defectuosas, image-
nes congeladas o pixeladas, desfasaje entre el
audio y video - conspiran contra la aprehensién
por las partes y el juzgador de todas las circuns-
tancias que rodean al testimonio.

En lo que hace a la persona investigada, el ar-
ticulo 284 establece que para garantizar la in-
mediacién "“El juicio se realizarad con la presencia
ininterrumpida de los jueces y de todas las par-
tes. El imputado no podré alejarse de la audien-
cia sin permiso del érgano jurisdiccional y serd
representado por el defensor si se rehisa a per-
manecer”. Esto es asi porque se considera que
puede llegar a vulnerar el derecho de defensa y
confidencialidad con el abogado defensor, limi-
tdndose el estudio de la prueba y la evacuacion
de citas que surjan de su analisis acabado. Tam-
bién se ven afectados la inmediacién y amplio
goce del derecho a ser oido, ya sea por si mismo
o consultar y formular a través de su asistencia
técnica interrogar tanto a los testigos de cargo
como aquéllos que hacen a su teoria del caso.

Parrafo aparte, merece destacar que en la justi-
cia federal en lo que respecta a acciones de ha-
beas corpus (art. 43 CN y ley 23.098), la presen-
cia del detenido en el tribunal es fundamental
para poder llevar adelante la audiencia de visu
y que el detenido pueda explicar libremente y
en un dmbito con garantias los motivos que lo
llevaron a interponer el habeas corpus.
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En este caso la mayor celeridad que impondria
una audiencia virtual en la atencién de los recla-
mos de las personas privadas de la libertad en
lo que respecta a las condiciones y formas de
detencién iria en detrimento de la calidad del
resultado del procedimiento, generando una
respuesta jurisdiccional acaso més rapida, pero
de menos calidad.

En Argentina, cabe recordar, existen tantos co-
digos procesales como provincias, por lo que las
atribuciones no son homogéneas ya que coexis-
ten los sistemas federales con el provincial, acu-
satorio, mixto, etc.

En el actual Cédigo Procesal Penal en materia
Federal los menores de edad imputados asisten
a su juicio "El imputado sélo asistird al debate
cuando fuere imprescindible y serd alejado de
él en cuanto se cumpla el objeto de su presen-
cia.” (art. 413 inciso 2do CPPN); aunque en al-
gunos ordenamientos se prevé que no pueden
presenciar el juicio, se utilizan a través de salas
contiguas, o circuito cerrado con la psicéloga 'y
si alguna inquietud queda, pues queda a cargo.

Las videoconferencias estaban siendo muy utili-
zadas en los distritos judiciales en los casos rela-
tivos a crimenes de Lesa Humanidad debido a la
edad y situacién personal de algunos imputados
(x ejemplo domicilio lejos del tribunal en juicios
muy largos); esto se acentudé con la pandemia
por COVID 19 y se amplié a juicios por otros
delitos.



BOLIVIA

Es necesario precisar que uno de los conflictos
que rigen en el juicio oral publico y contradicto-
rio, es el de inmediacién, que permite por parte
de quien juzga la percepcion sensorial directa
del desfile probatorio, permitiendo que a la luz
de la légica, la experiencia y la psicologia se
proceda a la valoracién de prueba con eficien-
cia; de modo tal, que los avances tecnolégicos
deberan aplicarse en un marco de equilibrio con
este principio rector a efectos que el uso de esta
tecnologia permita que quien juzga confirme o
descarte la teoria factica presentada por el Mi-
nisterio Publico superandose los problemas ma-
teriales en la produccién de la prueba.

En Bolivia pese a que el presupuesto otorgado
por el Estado no alcanza para la implementacion
de nuevas tecnologias, los jueces han hecho uso
de la inventiva utilizando los recursos propios y
aplicando la videoconferencia a través del Skype
por medio de portétiles y uso de internet movil

propio.

Con respecto al imputado al caso particular de
los imputados no se aplica por cuanto se dispo-
ne de los medios para los traslados a efectos de
que se cuente con la presencia fisica de los pro-

BRASIL

La posibilidad de realizar actos de instruccién
procesal a través de videoconferencias fue intro-
ducida en el Cédigo Procesal Penal por la ley
11.900 de 2009.

El interrogatorio de procesados podria, segin
esa ley, ser realizado excepcionalmente por este
método desde que el juez la justificara por ra-
zones de riesgo de rescate de detenidos, segu-
ridad de testigos y victimas o la proteccién del
propio imputado en razén de clamor publico
causado por la gravedad del crimen practicado.
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cesados en las audiencias a realizarse, resguar-
dando de esta manera el derecho a la defensa
material al margen de la defensa técnica con la
que deben contar.

Con respecto a la victima se utiliza la cdmara Ge-
sell que se encuentran en centros integrados lla-
mados EPIS, en los que de manera permanente
se cuenta con policia, un fiscal adscripto cada
EPly el juez de la causa en etapa de juicio oral
junto con las partes se trasladan para la celebra-
cion de las audiencias correspondientes.

Donde se verifica el uso efectivo de la video-
conferencia es en cuanto a los funcionarios del
Instituto de investigacién forense, por cuanto
los mismo participan en los juicios a través de
las videoconferencias y se optimizan los recursos
del Estado, por cuanto en otro tiempo se reque-
ria el traslado de los mismo hasta los distintos
asientos judiciales a efectos de su participacién
en juicio.

Referente a los testigos se utiliza la videoconfe-
rencia cuando existe imposibilidad material de
que comparezcan a juicio oral personalmente.

La ley también preveia que los testigos fueran
escuchadas a través de este método. En la prac-
tica, los Tribunales han aceptado la videoconfe-
rencia como un método moderno y econémico
de acelerar la instruccién procesal.

Las eventuales alegaciones en cuanto a viola-
ciones del derecho a una amplia defensa de los
acusados deben indicar, segun la jurisprudencia
dominante, el perjuicio concreto.

En la tercera regién de la Justicia Federal Brasi-
lefia, un nuevo sistema tecnolégicamente mas



eficiente y administrativamente mas organizado
en términos de programacién de audiencias en-
tré en operacién en mayo de ese afio.

Las otras cuatro regiones de la Justicia Federal
cuentan con sistemas similares, aunque no idén-
ticos que son compatibles entre si, habiendo
convenios con el sistema judicial estadual que
administra la mayoria de las unidades peniten-
ciarias brasilefias.

La proteccién especial a la victima del trafico de
personas fue introducida por la Ley no. 13.344,
del 10/06/2016, que destina un capitulo com-
pleto con medidas para su proteccién, tales
como (art. 6):

| - asistencia juridica, social, laboral y de salud,;
Il - recepcién y refugio provisional;

Il - atencion a sus necesidades especificas, es-
pecialmente en relacién con cuestiones de gé-
nero, orientacién sexual, origen étnico o social,
origen, nacionalidad, raza, religién, grupo de
edad, estatus migratorio, desempefio profesio-
nal, diversidad cultural, idioma, lazos sociales y
familiares u otro estado;

COLOMBIA

En Colombia, se permite la participacion del
procesado y testigos de manera virtual. Ello por
cuanto en ocasiones las personas a participar en
la diligencia no se encuentran en la sede del Juz-
gado, sea por cuanto se encuentran privadas de
su libertad en centro carcelario y/o penitenciario
en municipio distante, o por cuanto se encuen-
tran fuera de la ciudad o del pais, por lo que
este mecanismo facilita la prestacién del servicio
de administracién de justicia, constituye un me-
nor gasto, a la par brinda mayor seguridad [7].

De otro lado, se cuenta con las cdmaras Gesell
a fin de tomar el testimonio de los menores de
edad, por lo que de verse necesaria su compa-
recencia al juicio, el mismo estard ubicado en
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IV - preservacion de la intimidad y la identidad;
V - prevencién de la revictimizacion en asisten-
cia y procedimientos de investigacién y judicia-
les;

VI - cuidado humanizado;

VIl - informacién sobre procedimientos adminis-
trativos y judiciales.

Parrafo 1. Se prestard atencién a las victimas a
la interrupcién de la situacion de explotacion
o violencia, su reintegracion social, la garantia
de un facil acceso a la educacién, la cultura, la
formacion profesional y el trabajo y, en el caso
de los nifios y adolescentes, la bisqueda de su
reintegracién familiar y comunitaria.

Parrafo 2: la red consular brasilefia proporciona-
ré asistencia inmediata a las victimas brasilefas
y se prestard independientemente de su estado
migratorio, ocupacion u otro estado.

El art. 7° también establece la concesién de una
visa consular de residencia permanente para vic-
timas de trata de personas dentro del territorio
nacional.

recinto distinto a la sala de audiencia acompa-
Aado de un defensor de familia; el Juez, Fiscalia,
Ministerio Publico, Defensa y Procesado podran
visualizar al testigo menor de edad, pero éste no
tendréd contacto algunos con los referidos suje-
tos procesales e interviniente, y las preguntas se
realizaran Unica y exclusivamente por parte del
Defensor de Familia.

A partir de la Ley 1652 de 2012, en aras de no
re victimizar, se dispuso que el menor rendira
una Unica entrevista ante investigador, diligencia
que puede ser recolectada preferiblemente en
medio magnético, elemento que posteriormen-
te podra ser ingresado al juicio, como prueba
de referencia (Art. 438 literal e C.P.P), en caso



de que el menor no esté disponible para dar su
testimonio en juicio.

Finalmente, atendiendo el principio de integra-
cion relativo a la remision de otras normativida-
des que sirvan para complementar los asuntos
no regulados expresamente por la ley procesal
penal siempre que no contradigan la naturaleza
del proceso penal, es valioso tener en cuenta

COSTARICA

En Costa Rica, no sélo a partir de la aprobacién
de las Reglas de Brasilia en 2008, sino funda-
mentalmente con la aprobacion de la Ley de
Proteccién de Victimas, testigos y otros inter-
vinientes en el proceso penal, se regula el uso
de la videoconferencia, circuitos cerrados de te-
levisién y uso de cadmaras especiales, como la
de Gesell, para la recepcion de testimonios de
personas menores de edad, victimas de violen-
cia intrafamiliar, de abuso sexual y de trata de
personas.

Asi se regula en los articulos 71.2.b del CPP, que
recoge los derechos de proteccién y asistencia

CUBA

En Cuba se incorpora por el Dictamen 446 de
16 de mayo de 2015 complementada por la
instruccién 232 de 20 de noviembre del propio
afio, ambas disposiciones de 2015 del Consejo
de Gobierno del Tribunal Supremo Popular, se
incorporé la videoconferencia como medio efi-
caz para escuchar testimonios o declaracion de
personas que se encuentran en sitios distantes o
impedidas de asistir personalmente ante el Tri-
bunal tanto de personas que se encuentren en
Cuba como en pais foréneo; lo que supone su
eficacia como medio de prueba.

El sistema permite la comunicacién oral direc-
ta y fidedigna, en tiempo real, con intervencién
del acusado y en presencia de su abogado y el
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que en el caso colombiano, el cédigo General
del Proceso (Ley 1564 de 2012) dispone el uso
de los medios informaciones y de la comunica-
ciéon como herramienta de vital importancia para
facilitar y agilizar el acceso a la justicia.

de la victima, en el cual se menciona expresa-
mente el uso de la videoconferencia como for-
ma de recibir y respaldar un testimonio.

Esta norma se relaciona a su vez con las normas
204, 204 bis y 293 todos del CPP que se refieren
a las normas de testimonio en fase de investiga-
cion, el anticipo jurisdiccional de prueba en caso
de riesgo para la vida o integridad de la victima
o testigo o bien para reducir la revictimizacion,
en especial de personas menores de edad que
se presuma pueden incluso olvidar detalles en
el juicio.

Fiscal, con la presencia de jueces profesionales
y legos y excepcionalmente podra realizarla sélo
el juez ponente.

Los actos judiciales se realizan con la publicidad
requerida. Se exige la filmacién y grabacién de
la videoconferencia y que el secretario registre
en acta las preguntas formuladas y respuestas
ofrecidas por los testigos.

Se incorpora al acto de juicio oral como prue-
ba documental ya sea con la lectura de los tes-
timonios o con la reproduccién de la filmacién
y grabacién realizada, se valora por el tribunal
bajo los principios de la libre apreciaciéon de la
prueba.



| En ARGENTINA _
....a norma procesal impone al director del proceso
(sea el juez de instruccion o el agente fiscal, segin
el caso) a que el nino, nina y/o adolescente que no
haya cumplido los 16 anos solo seran entrevistados
por un psicologo especialista en nifos y/o
adolescentes...

...pese a que el presupuesto otorgado por el
Estado no alcanza para la implementacion de
nuevas tecnologias, los jueces han hecho uso de
la inventiva utilizando los recursos propios ...

...En la tercera region de la Justicia Federal Brasilena,
un nuevo sistema tecnologicamente mas eficiente y
administrativamente mas organizado en términos
de programacion de audiencias entro en operacion
en mayo de ese ano....

...se permite la participacion del procesado y
testigos de manera virtual...

...se regula el uso de la videoconferencia,
circuitos cerrados de television y uso de camaras
especiales, como la de Gesell, para la recepcion
de testimonios de personas menores de edad,
victimas de violencia intrafamiliar, de abuso
sexual y de trata de personas...
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CHILE

...dispone la admision como medio

de prueba aquellos no requlados
expresamente, tales como peliculas
cinematograficas, fotografias,
fonografias, videograbaciones y otros
sistemas de reproduccion de imagenes
o0 sonidos...

Se permite el uso de video conferencia para la
declaracién de testigos, esto como medida de
seguridad en casos graves y calificados, art. 308
CPP.

Lo primero que hay que sefialar es que en
Chile rige el principio de libertad probatoria al
disponer el articulo 295 del Cédigo Procesal
Penal que “Todos los hechos y circunstancias
pertinentes para la adecuada solucién del caso
sometido a enjuiciamiento podran ser probados

ECUADOR

...Las camaras Gesell estan previstas no
solo para las victimas menores de edad
sino cualquiera que tenga calidad de
ofendido...

En Ecuador estd regulado en el cddigo proce-
sal penal en el articulo 510 se prevé esta figura
para cooperacién internacional, de hecho, en
la capital de Ecuador, Quito, se estd llevando a
cabo en un 70% ya que es un medio que se ha
generalizado.
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por cualquier medio producido e incorporado
en conformidad a la ley”

Uno de esos medios es la prueba pericial que se
encuentra regulada en distintas partes del refe-
rido cédigo segun la etapa del procedimiento y
fines de esta.

De igual manera, el articulo 323 del mismo cuer-
po legal dispone la admisién como medio de
prueba aquellos no regulados expresamente,
tales como peliculas cinematogréficas, fotogra-
fias, fonografias, videograbaciones y otros sis-
temas de reproduccién de imagenes o sonidos,
correspondiendo al tribunal determinar la forma
de su incorporacién, adecuandolo al medio mas
analogo.

En cuanto a su valoracion el articulo 297 regula
la valoracion que los jueces deben hacer de la
prueba vertida en juicio.

En cuanto a los testimonios de los menores, se
toman las condiciones en cuenta relativas a su
vulnerabilidad, y se ha contemplado como un
derecho de las victimas, se le permite el acceso
a este tipo de modalidad.

Las cdmaras Gesell estan previstas no solo para
las victimas menores de edad sino cualquiera
que tenga calidad de ofendido.



EL SALVADOR

El hacinamiento en las carceles salvadorenas
que alcanza un 327%, las celdas de las prisiones
salvadorefias se encuentran saturadas, ya que
entre tres y cuatro personas ocupan el espacio
para una; dentro de estas personas detenidas se
encuentran grupos de pandillas o maras, lo que
generd que en marzo del 2016, el gobierno di-
sefio una serie de medidas extraordinarias para
combatir a este tipo de agrupaciones ilicitas,
volviéndose mas rigido su tratamiento y bajo el
argumento de ahorro econémico de su traslado
a los diversos tribunales de la Republica y para
evitar que se fugaran en el trayecto, aprobd un
decreto transitorio por un afno, para que los im-
putados no comparecieran al juicio, sino que las
audiencias se realizaran a través del sistema de
videos conferencias; designandose al departa-
mento de informatica de la Corte Suprema de
Justicia, que administrativamente tuvieran el
control de asignacién de fecha para vista publi-
ca, previa peticién de los tribunales de senten-
cia, con el problema que en marcha este tipo de
audiencias, por la escases de equipos, técnicos
e infraestructura, desbordé que esta unidad die-
ra abasté y hoy estan recomendado a los jueces
fechas de audiencia dentro de tres a cinco me-
ses, con el problema que muchos imputados es-
tan por cumplir los dos afios detencién provisio-
nal y la saturacién de las agendas de los jueces
va en retraso en la tramitacién de los procesos,
lo que impacta a la postre en la situacién juridica
del imputado, con afectacién hacia la victima,
ya que a consecuencia de ello, estos deben ser
puestos en libertad o en todo caso, se afecta
al inocente porque no se le puede resolver su
situacion juridica.

Problema se presenta que, en este tipo de au-
diencias, el abogado defensor no estd a la par
de su defendido y no lo hace en muchos casos
por el trato inhumano que se le da en el centro
penal, que se ve sometido a un registro minu-
cioso, dada la situacién delictiva que a traviesa
El Salvador, donde las pandillas a través de los
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centros penales planifican y ordenan secuestros
y homicidios, por lo que deciden no hacerse
presente.

En sintesis, este tipo de video conferencias para
el caso de juicios, estd colapsando, por lo que
se requiere la inversién de mas equipo técni-
co, creacidon de nuevas salas, una coordinacion
adecuada con la Direccion General de Centros
Penales y el adiestramiento de los delegados
penitenciarios, que son los que colaboran a
identificar a los acusados en los centros peniten-
ciarios.

En caso de testigos fuera del pais y la declarar
en un juicio, hay convenios con el Ministerio de
Relaciones Exteriores para que el Consul sea el
que se encargue de identificar al testigo, por
lo que generalmente es en la sede diplomatica
donde se llevaba a cabo el recibimiento del tes-
timonio y de esa forma se da respeto al debido
proceso. En algunos casos, pero excepcional-
mente un juez que no es de la causa se traslada
hacia aquel pais y los gastos los asume la Corte
Suprema de Justicia.

Para la realizacion audiencia dentro del proceso
penal para acusados que se encuentren reclui-
dos en centros penales de méaxima seguridad
podra utilizarse la videoconferencia u otro siste-
ma que permita la comunicacién multidireccio-
nal y simultdnea de la imagen y sonido, asi como
la interaccién visual, auditiva y verbal entre dos
0 mas personas o grupos de personas geogra-
ficamente distantes, asegurando en todo caso
la posibilidad de contradiccion de las partes y
la salvaguarda del derecho de defensa (art. 138
cédigo procesal penal de El Salvador).

Segun el Articulo 106 No. 10 letra e) del Cédigo
Procesal Penal de El Salvador, cuanto la victima
fuere menor de edad le asiste el derecho para
que se le brinde facilidades para la rendicién
de su testimonio en ambientes no formales, ni



hostiles y de considerarse necesario por medio
de circuito cerrado o videoconferencia; y que se
grabe su testimonio para facilitar su reproduc-
cioén en la vista publica cuando sea necesario y
a que no sea interrogada personalmente por el
imputado, ni confrontado por él, cuando fuere
menor de doce afios. Esta declaracién podré in-
cluso ser anticipada y en casos especificos po-
dré realizarse por medio del sistema denomina-
do camara GESSEL.

También puede autorizarse en procesos que
llevan a cabo los tribunales especializados para
una vida libre de violencia para las mujeres la
realizacién de video conferencia como medida a
favor de la mujer y que la misma pueda realizar-
se de forma anticipada.

Respecto de las Audiencias Virtuales, el pais,
ante las circunstancias que enfrentaba por la
pandemia COVID-19, siendo necesario adoptar
y mantener de manera permanente el distancia-
miento fisico —de las personas, circunstancia que
se mantiene a la fecha— para evitar mayores con-
tagios por el virus, la Asamblea Legislativa, me-
diante decreto legislativo 679, de fecha 14-VII-
2020, aprobd una serie de reformas al Cédigo
Procesal Civil y Mercantil —puesto que en inicio,
solo se habia habilitado dicha modalidad en el
area penal-, para la implementacién de audien-
cias virtuales en ese dmbito de jurisdiccion de
manera especial, pero que repercuten en todas
las demas jurisdicciones cuando se emplea de
manera supletoria la mencionada ley.

Es asi que, ante el acelerado incremento y de-
sarrollo de las Tecnologias de la Informacién y
Comunicacién -TIC’s—, que pueden ser aplica-
das para celebrar audiencias de manera virtual,
como una herramienta para mejorar la gestiéon y
trdmite de los procesos y diligencias judiciales
y la pandemia; se volvié necesario reformar el
Codigo Procesal Civil y Mercantil para incorpo-
rar aquella modalidad de audiencia, pues no se
contaba con dicha herramienta de manera deta-
llada, sin ningin menoscabo del cumplimiento
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de los principios de inmediacién, igualdad pro-
cesal, defensa y contradiccion.

En ese sentido, se autorizd a jueces o tribuna-
les, en atencidn rigurosa de las circunstancias
de cada proceso o diligencia, para que de for-
ma excepcional presidan audiencias y ordenen
la comparecencia de manera virtual de las par-
tes: representantes, apoderados y abogados, a
través de videoconferencia o por cualquier otro
medio técnico que permita la comunicacién bi-
direccional y simultanea de laimagen y sonido;
esto, siempre y cuando resulte conveniente para
incrementar la eficiencia de la gestién judicial y
evitar mas contagios por la coyuntura actual.
No obstante, las mismas reformas habilitaron a
que las partes tendrian la posibilidad —de tres
dias habiles— para exponer los motivos técnicos
u otra justa causa que les impida adoptar esta

modalidad.

Respecto de las habilitaciones del articulo 201
del Cédigo Procesal Penal, dicha disposicion pe-
nal no incluye expresamente el acceso o registro
y analisis de la informacién o datos informaticos
obtenidos, resguardados o almacenados, ello
porque estas acciones se considera que no son
sinénimos.

Entendemos por acceder, de acuerdo con la
Real Academia Espanola de la Lengua “3. intr.
Entrar en un lugar o pasar a él. 4. intr. Tener ac-
ceso a una situacion, condicién o grado supe-
riores, llegar a alcanzarlos”; registrar por su par-
te, es “1. tr. Mirar, examinar algo con cuidado y
diligencia. 2. tr. Examinar algo o a alguien, mi-
nuciosamente, para encontrar algo que puede
estar oculto”; y analizar, lo entendemos como
“Someter algo a un analisis”; todas esas accio-
nes relacionadas al contenido de la informacién
o datos informéaticos.

Por lo anterior se sefiala que para realizar acti-
vidades de investigacion o periciales que con-
sisten en lo que hemos entendido por acceder,
registrar o analizar la informacién o datos infor-



maticos obtenidos, dado que no hay disposicién
legal expresa, es necesario recurrir al principio
de libertad probatoria (art. 176 CPP), y en con-
secuencia recurrir a la regulaciéon de los medios
de prueba semejantes; a buen juicio se trata de
la regulacion del registro y allanamiento (art. 191
CPP), ello por el derecho a la intimidad presen-
te tanto en la informacién o datos informaticos
como en la morada, esto es, que se debe exi-
gir la habilitacién por orden judicial para realizar
esos procedimientos y poder incorporar sus re-
sultados al proceso penal.

Consecuencia de lo sefialado es que las auto-
ridades policiales, incluidas las fuerzas armadas
que participan en acciones de seguridad publi-
ca, y las fiscales, no cuentan con habilitacion le-
gal para que, al incautar un equipo informatico
o dispositivo de almacenamiento de la informa-
ciéon en cualquier procedimiento, sin orden ju-

En cuanto a las videoconferencias, la practica de
la prueba por este medio estd recogida en la
legislacién de enjuiciamiento criminal (arts. 229
y 230 LOPJ, y 433, 448, 707 y 731 bis LECr.), de
manera que puede utilizarse este medio tanto
en las declaraciones de imputados como de tes-
tigos y peritos, tanto en la fase de investigacion
o de instrucciéon como en el juicio oral.

También a nivel de la Unién Europea cabe prac-
ticar una declaracion por videoconferencia me-
diante la Orden Europea de Investigacion (OEl),
en vigor desde el 1 de julio de 2018, y a nivel
internacional, esta prevista tanto en el Convenio
de Budapest de 2001 como en el Convenio lbe-
roamericano sobre el uso de la videoconferencia
de 17 de julio de 2014 y Convenio de Asistencia
Judicial entre EEUU y la UE de 2003.

Se resaltan las ventajas de su utilizacion como
son: el evitar traslados innecesarios de presos o
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dicial, accedan al contenido de informacién o
de datos informaticos; pues eso constituye una
vulneracioén al derecho a la intimidad, que como
hemos sefialado por principio de libertad pro-
batoria, se considera que exclusivamente pueda
ser limitado por orden judicial. Resultado de una
practica como esa, es la existencia de una po-
sible prueba ilicita, que permita en el proceso
penal solicitar la exclusion probatoria de toda
la evidencia digital contenida en el equipo in-
formatico o dispositivo de almacenamiento de
la informacién y como fruto de ello, también la
exclusiéon probatoria de las probables pericias
realizadas

desplazamientos de personas que estan aleja-
das geograficamente del lugar del tribunal, se
reducen los costos, dando mayor agilidad a la
actividad jurisdiccional y también cumple un im-
portante papel de proteccién a las victimas de
violencia de género y en especial cuando se tra-
ta de personas menores de edad o discapacita-
dos.

No obstante, sigue habiendo dificultades técni-
cas, por lo que se propugna la mejora de la cali-
dad de la videoconferencia y sobre todo la me-
jora de la calidad del registro en el sistema de
grabacion de las vistas. Para la identificacion de
la persona que declara cuando la misma no lo
hace en una oficina judicial en la que se dispone
de la fe publica del secretario judicial, y para ex-
hibir documentos al declarante, en muchas oca-
siones resulta insatisfactorio si las imagenes no
tienen una calidad 6ptima, lo cual se puede sol-
ventar con una remisién previa de copia en los



documentos, por correo electrénico u otro me-
dio. También existe cierta reticencia acerca que
el acusado no esté presente en la sala o incluso
el que no pueda comunicarse con su Letrado, lo
cual puede solventarse con una entrevista previa
via telefdnica, o la realizacién de dos conferen-
cias simultdneas o utilizacion de Skype.

En el caso de menores o discapacitados, se
prevé por un lado su declaracién en instruccion
como prueba preconstituida, la cual se grabara,
y se llevara a cabo ante expertos, sin la presencia

GUATEMALA

En Guatemala, hay salas de videoconferencias
en los centros privativos de libertad a efecto de
llevar a cabo audiencias de la etapa preparato-
ria, y del debate para resguardar la seguridad
de los sindicados, ademas del personal de los
érganos jurisdiccionales; por el riesgo que im-
plica el traslado.

Para declaracién de testigos y peritos se tiene
un Juzgado de videoconferencias, asi como
equipo de videoconferencias movil para otro lu-
gar que se requiera. En Guatemala, tienen tres
salas aproximadamente de videoconferencia
para casos que involucren riesgo de traslado a
los imputados, especialmente los que implican
cierta peligrosidad.

En cuanto a la cdmara Gesell, en el sistema pro-
cesal penal guatemalteco los jueces no interro-
gan, las entrevistas las realizan los psicélogos fo-
renses, pero partiendo de las preguntas que el
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de las partes, pero salvaguardando la defensa
del imputado, siendo esta declaracién grabada
la que accede al juicio oral, por lo que no serd
necesario que el menor declare ni esté presente
fisicamente en la sala de juicio, y, por otro lado,
a raiz de la Ley del Estatuto de la victima en el
proceso penal de 27-04-2015, la posibilidad de
acordar la declaracion del menor por videocon-
ferencia en el juicio, evitdndose asi la confronta-
cion visual con el acusado.

juez le indica a través del audifono, de los cues-
tionamientos de los sujetos procesales que se
encuentran junto con el juez o jueza las pregun-
tas indicadas por las partes en el salén contiguo.

También se realizan diligencias por medio de
circuito cerrado, en los Tribunales y Juzgados
especializados de Feminicidio y otras formas de
violencia contra la mujer y Juzgados de protec-
ciéon de nifiez y adolescencia y adolescentes en
conflicto con la ley penal.

Estas diligencias se encuentran reguladas en el
Codigo Procesal Penal, en acuerdos emitidos y
reglamentos del Organismo Judicial, asi como
los protocolos respectivos.



...Esta declaracion podra incluso ser anticipaday
en casos especificos podra realizarse por medio
del sistema denominado camara GESSEL....

| En ESPANA
...En el caso de menores o discapacitados, se
preveé por un lado su declaracion en instruccion
como prueba preconstituida, la cual se grabara,
y se llevara a cabo ante expertos, sin la presencia
de las partes...

| En GUATEMALA _
...En cuanto a la camara Gesell, en el sistema
procesal penal guatemalteco los jueces no
interrogan, las entrevistas las realizan los
psicalogos forenses, pero partiendo de las
preguntas que el juez le indica a traveés del
audifono...
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HONDURAS

En cuanto a presentar una prueba en el proce-
so; por medio de una videoconferencia, en este
caso, la legislacion a la fecha no cuenta ni con
una normativa legal, ni los juzgados cuentan con
la tecnologia necesaria para transmitir la misma,
y el codigo procesal Penal es claro al estable-
cer que en todo momento de la captacién de la
prueba debe estar presente el imputado con su
defensor, por lo que resultaria imposible que se
llevara a cabo el juicio, el imputado en un lado
y el proceso en otro, y mucho menos que no es-
tuviera su defensor presente con él. Por lo que
la videoconferencia, hasta el momento no seria
posible en esta legislacion.

MEXICO

Respecto de la practica de prueba por video-
conferencia, se prevé de forma muy concreta en
el apartado de testimonios especiales (articulo
366 CNPP) que cuando se tenga que recabar
el testimonio de menores victimas en cualquier
caso, o de victimas (mayores o menores) de los
delitos de violacién o secuestro, el érgano juris-
diccional a peticion de las partes podra ordenar
su recepcién con auxilio de familiares o peritos,
pudiendo utilizarse con técnicas audiovisuales
adecuadas para evitar la confrontacién con el
imputado.

También se prevé que si alguna persona no pue-
de concurrir a sede judicial -victima o testigo-
por impedimento material podra ser examinada
en el lugar donde se encuentre y su testimonio
deberd ser transmitido por sistemas de repro-
duccién a distancia, en ambos casos siempre
resguardando el Derecho de defensa. En ese
tenor, debe mencionarse que a nivel local en el
Estado de México se da cumplimiento a dicho
numeral e incluso se cuenta con salas de tes-
tigo protegido anexo a las salas de audiencia,
un centro de telepresencia y equipos moviles
llamadas salas itinerantes que posibilitan llevar
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En cuanto a la toma de una declaracién de un
Menor de edad (18) afios, esta se toma a través
de una Cédmara de Gesell, en la cual él o la me-
nor de edad, se encuentra en un lado dividido
por un vidrio, por el cual no se puede ver hacia
el otro lado, y en el otro lado, se encuentra el
Juez, el Fiscal y la defensa del imputado, y es a
través de un psicélogo que se le hacen las pre-
guntas al menor, esta se toma siempre bajo las
formalidades de la prueba anticipada para no re
victimizar a la victima si es que la causa es ele-
vada a juicio.

el desahogo en dichos términos con resultados
favorables.

Otro ejemplo latente de la experiencia mexi-
quense es el juzgado especializado de cateo y
6rdenes de aprehension en linea, donde a tra-
vés de una plataforma virtual el ministerio pu-
blico solicita dichos actos al juez los 365 dias al
ano y éste resuelve en forma inmediata una u
otra peticién, lo cual da cuenta de un mejor y
efectivo acceso a la justicia. El fundamento de la
remision de la peticidn se encuentra establecido
en los numerales 142 y 282 del Cédigo Nacional
de Procedimientos Penales de los Estados Uni-
dos Mexicanos.

La prueba en el Sistema Penal acusatorio en
México, se encuentra regulado en el articulo 20
apartado B, de la Constitucion Politica de los Es-
tados Unidos Mexicanos, en donde al imputado
se le recibiran los testigos y demas pruebas per-
tinentes que ofrezca.

Por ello, tratdndose de las pruebas electrénicas
y videogréficas, de conformidad con los nume-
rales 356 a 359 del Cédigo Nacional de Proce-



dimientos Penales, todos los hechos y circuns-
tancias aportados para la adecuada solucion de
casos, podran ser probados por cualquier medio
pertinente, en el caso, por las citadas probanzas.

Aunado a lo establecido en el articulo 380 de
la referida legislacién, que a la letra reza: “Re-
produccién en medios tecnolégicos. En caso de
que los datos de prueba o la prueba se encuen-
tren contenidos en medios digitales, electroni-
cos, opticos o de cualquier otra tecnologia y el
Organo jurisdiccional no cuente con los medios
necesarios para su reproduccion, la parte que
los ofrezca los debera proporcionar o facilitar.
Cuando la parte oferente, previo apercibimien-
to no provea del medio idéneo para su repro-
duccién, no se podra llevar a cabo el desahogo
de la misma."

Es decir, en el sistema juridico penal mexicano,
la reproduccién de medios tecnolégicos, esta
previsto e incluso se asientan las bases para su
desahogo, y asi poder valorarlos al momento de
resolver en definitiva un asunto.

Tocante a las videoconferencias, el articulo 366
del Cédigo Nacional de Procedimientos Pena-
les, prevé testimonios especiales, siendo estos
de menores de edad victimas del delito y se
tema por su afectaciéon psicolégica o emocio-
nal, asi como en caso de victimas de los deli-
tos de violacidn o secuestro, debiendo utilizarse

NICARAGUA

En Nicaragua esté incorporada la videoconferen-
cia a través del Codigo Procesal Penal, se utiliza
en todos los delitos, actualmente solo se utiliza
para delitos de criminalidad organizada, todo lo
que tiene que ver con la coactividad, esta regla-
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para ello técnicas audiovisuales para evitar la
confrontacién con el imputado; de igual forma,
las personas que no puedan concurrir a la sede
judicial, por estar fisicamente impedidas, serén
examinadas en el lugar donde se encuentren y
su testimonio serd transmitido por sistemas de
reproduccién a distancia.

Incluso la Suprema Corte de Justicia de la Na-
cion, determiné que las videograbaciones en
un juicio de amparo deben ser admitidas como
prueba documental.

Asimismo, la Jurisprudencia de la Primera Sala
publicada en el Seminario Judicial de la Fede-
racién sefala que los articulos 75, 119, 122, 123
y 124 de la Ley de Amparo, en atencién al prin-
cipio pro persona, deben interpretarse en que
los avances cientificos y tecnolégicos puedan
incorporarse como parte del acervo probatorio.
En ella se especifica, que los videos que las par-
tes ofrezcan como prueba deberan recibir el tra-
tamiento de una prueba documental, toda vez
que se trata de informacién que se encuentra
plasmada en un soporte distinto al papel, pero
posee las mismas caracteristicas y busca el mis-
mo objetivo.

da por la norma procesal vigente. Cuando los
menores victimas van a declarar se habilita en la
misma sala de audiencia los medios materiales
para que sea separado de la persona imputada,
acompafada con alguin padre o tutor.



PANAMA

En cuanto a la prueba testimonial por videocon-
ferencia tenemos que dentro de la legislacion se
establecen tres supuestos en los que es valido
el testimonio rendido de esta forma. Se trata del
testimonio de menores y personas vulnerables,
el de los testigos en el extranjero, y el testimonio
de personas bajo identidad protegida o contra
las cuales exista amenaza a su integridad.

En el caso del testimonio por videoconferencia,
debera el Tribunal, ya sea al momento del Juicio
o de Garantias en la fase intermedia, autorizar su
recepcion de esta forma, y la parte solicitante,
sustentar las razones por las cuales es necesario
el testimonio utilizando estos medios tecnologi-
cos, siempre que estén dentro de los tres su-
puestos antes planteados.

En cuanto a la prueba videografica, el pais con-
templa la figura de produccién anticipada de la
prueba, la cual es regulada en el articulo 279 del
Codigo Procedimiento Penal, que indica lo si-
guiente:

Articulo 279. Anticipo jurisdiccional de
prueba. Excepcionalmente las partes podran
solicitar al Juez de Garantias, siempre que se
trate de un caso de urgencia, la produccién
anticipada de prueba, en los siguientes ca-
SOs:

1.- Cuando se trate de un acto que, por
las circunstancias o la naturaleza y caracte-
risticas de la medida, deba ser considerado
como un acto definitivo e irreproducible.

2.- Cuando se trate de una declaracion que,
por un obstaculo dificil de superar, sea pro-
bable que no pueda recibirse durante el jui-
cio.

3.- Cuando el imputado esté préfugo y se
tema que por el transcurso del tiempo pue-
da dificultar la conservacion de la prueba.
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k.- Cuando sea evidente el riesgo de que

por la demora se pierda la fuente de la prue-
ba.

En los casos previstos en los numerales an-
teriores, el Juez deberd citar a todos los que
tuvieran derecho a asistir al juicio oral, quie-
nes tendran todas las facultades previstas
para su participacion en la audiencia de jui-
cio oral.

De lo actuado en esa audiencia se dejara
constancia videograbada, grabada o sim-
plemente escrita de todo lo sucedido. En la
audiencia del juicio podré reproducirse esa
declaraciéon o incorporarse por lectura inte-
gra el acta de lo actuado en la audiencia.

En los casos en los que la prueba videogréfica
haya sido analizada en la fase de investigacién,
los peritos que hayan analizado el dispositivo
presentaran oralmente sus conclusiones en el
juicio, consultando sus informes escritos o valer-
se de cualquier elemento que le sea Util para sus
explicaciones de la pericia realizada. No obstan-
te, también es valida la exhibicién o reproduc-
cion de la prueba videogréfica a fin de ser co-
nocida por el Tribunal y cumplir con el principio
de inmediacién de la prueba que rige en este
proceso penal.

Con la entrada en vigencia del sistema penal
acusatorio en Panama, se inici6 el registro y ar-
chivo de audiencias de manera videografica, lo
cual encuentra sustento en los articulos 129 y
130 del Cdédigo Procesal Penal. De igual forma,
se establecié mediante acuerdo de los Magis-
trados de la Corte Suprema de Justicia, la posi-
bilidad que se realizaran audiencias por video-
conferencias, y evitar la presencia de un nimero
plural de personas en un recinto cerrado y su-
perar los inconvenientes por el traslado de los
detenidos desde los recintos carcelarios.



| En Honduras |
...En cuanto a la toma de una declaracion de un
Menor de edad (18) afos, esta se toma a traves
de una C(amara de Gesell, en la cual él o la menor
de edad, se encuentra en un lado dividido por un
vidrio....

| En México |
...a través de una plataforma virtual el ministerio
publico solicita dichos actos al juez los 365 dias
al afio y este resuelve en forma inmediata una
u otra peticion, lo cual da cuenta de un mejory
efectivo acceso a la justicia...

| En Nicaragua |
...esta incorporada la videoconferencia a través
del Cadigo Procesal Penal, se utiliza en todos los
delitos...

...tenemos que dentro de la legislacion se
establecen tres supuestos en los que es valido

el testimonio rendido de esta forma. Se trata del
testimonio de menores y personas vulnerables,
el de los testigos en el extranjero, y el testimonio
de personas bajo identidad protegida o contra las
cuales exista amenaza a su integridad...
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PARAGUAY

En cuanto a los Menores Victimas, teniendo en
cuenta la vigencia de las 100 Reglas de Brasi-
lia sobre personas en condiciones de vulnera-
bilidad y otros instrumentos internacionales
vigentes, sumado a la legislacién interna, la de-
claracién de las victimas menores de edad, prin-
cipalmente al tratarse de hechos punibles de
indole sexual, se realiza a través de la Cadmara
Gesell, en carécter de Anticipo Jurisdiccional de
Prueba, a los efectos de evitar la revictimizacidn
secundaria.

No obstante, si el Ministerio Puablico no ha con-
tado con la declaracién de la victima en carac-
ter de Anticipo Jurisdiccional de Prueba, y el
Tribunal de Sentencia lo considera necesario y
util para el descubrimiento de la verdad real, ex-
cepcionalmente, puede recepcionarse la decla-
racién de la victima, pero siempre a través de la
Camara Gesell o videoconferencia.

Con relacién a la videoconferencia, el Codigo
Procesal Penal no prevé de manera especifica la
realizacién de declaraciones a través de Video-
conferencia, no obstante, conforme a la practica

PERU

El uso de videoconferencias como medio tec-
noldgico esté previsto para los casos de testigos
que no residan en el lugar o cerca de donde de-
ben prestar testimonio siempre que sea imposi-
ble conseguir su traslado al despacho judicial,
conforme al articulo 169 del Cédigo Procesal
Penal. Por lo demds, tratdndose de imputados,
de forma excepcional, a pedido del fiscal, del
imputado, o por disposiciéon del juez, se podra
utilizar la videoconferencia en las audiencias ju-
diciales, siempre que se encuentre privado de
su libertad y su traslado al lugar de la audiencia
encuentre dificultades por la distancia o porque
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se vienen practicando las pruebas testimoniales
con el auxilio de dicha tecnologia, con acuer-
do de todas las partes, sin que hasta la fecha
la Corte Suprema de Justicia haya dictado una
resolucion que invalide la prueba obtenida por
dicho medio tecnoldgico.

Las cdmaras Gesell se utilizan para los casos de
victimas y victimarios, sean nifios, nifias o ado-
lescentes con el objetivo de evitar la revictimi-
zacion.

La videoconferencia no se ha implementado en
forma completa, sélo en la ciudad Capital y al-
gunos puntos del interior del pais se ha realiza-
do un plan piloto.

Dicha implementacién en el orden procesal, en
primer lugar, se ha reglamentado por la Corte
Suprema de Justicia en el afio 2015, entre ellos
no debiendo prevalecer, por ejemplo, la seguri-
dad del Tribunal o de las partes frente a los de-
rechos procesales del acusado, ya que existen
principios procesales que no se deben vulnerar
entre ellos el de la inmediatez y publicidad.

exista peligro de fuga. Se encuentra regulado
por el numeral 2) del articulo 119 A del Cédigo
Procesal Penal.

Otros dispositivos relacionados son el articulo
248.2 literal g que regula las medidas necesarias
para preservar la identidad del testigo protegido,
establece que pueden utilizarse procedimientos
tecnoldgicos tales como videoconferencias u
otros adecuados, siempre que se cuenten con
los recursos necesarios para su implementacion.



El articulo 360°.4 del CPP, sefiala que si en la
misma localidad se halla enfermo un testigo o
un perito cuyo examen se considera de trascen-
dental importancia, el Juzgado puede suspen-
der la audiencia para constituirse en su domicilio
o centro de salud, y examinarlo, a esta decla-
racion concurriran el Juzgado y las partes; las
declaraciones, en esos casos, se tomaran literal-
mente, sin perjuicio de filmarse o grabarse y, de
ser posible, el Juzgado utilizaréd el método de
videoconferencia.

Por ultimo, el articulo 381°.2 del CPP, establece
que, si los testigos y peritos se encuentran en
lugar distinto al del juicio, el juez se trasladara
hasta el mismo o empleara el sistema de video
conferencia, en el primer supuesto los defenso-
res podran representar a las partes.

La normativa legal sobre el uso de videoconfe-
rencias ha sido reglamentada por disposiciones
del Poder Judicial, asi las resoluciones adminis-
trativas N°. 004 -2014-CE-PJ y N° 233-2015-CE-
PJ que aprobaron directivas iniciales al respecto.
Ha sido a partir del distanciamiento social decre-
tado frente al fenémeno de la pandemia que los
mecanismos para la realizacién de actuaciones
judiciales a distancia cobraron verdadero auge,
en este sentido la Directiva N° 002-2018-CE-PJ,
aprobada mediante Resolucion Administrativa
N° 084-2018-CE-PJ del 14 de marzo del afo
2018, “Lineamientos para el desarrollo e insta-
lacién de audiencias realizadas en los procesos
penales bajo los alcances del nuevo Coédigo
Procesal Penal, mediante el uso de videoconfe-
rencia y otros aplicativos tecnolégicos de comu-
nicaciéon — redes sociales” regula el uso de vi-
deoconferencia y otros aplicativos tecnoldgicos
analogos (WhatsApp, Skype, Google Hangouts)
y otras redes sociales, a fin de convocar e instalar
validamente las audiencias judiciales programa-
das bajo los lineamientos del nuevo cédigo pro-
cesal penal, y de este modo evitar frustraciones,
suspensiones o reprogramaciones de audiencias
judiciales, asimismo lograr una comunicacién en
tiempo real.
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En lo relativo a las videoconferencias le define
como la tecnologia que proporciona un sistema
de comunicacién bidireccional de audio, video
y datos que permite que las sedes receptoras y
emisoras mantengan una comunicacion simulta-
nea e interactiva en tiempo real. Sefiala que para
la realizaciéon de una audiencia virtual se debe
contar con condiciones que permitan su éptimo
desarrollo: ambiente idéneo (acustico, ilumina-
do y seguro), pantalla Smart TV o proyector mul-
timedia y ecram, camaras de video, micréfonos,
parlantes, impresoras multifuncionales, celular
que deberd contar con plan de datos y/o cone-
xién a través de wifi y kit de bluetooth (parlante
micréfono -manos libres para auto), servicio de
comunicacioén que soporte la transmisién de da-
tos (audio y video) en tiempo real, permitiendo
una interaccién fluida entre las partes procesa-
les, ademas de debe crear un directorio en el
servidor para los videos de las audiencias virtua-
les entre otros.

Asi mismo, se puede convocar, programar e
instalar cualquier audiencia judicial, siempre
que tenga efectos personalisimos; consideran-
dose que la utilizacién de la videoconferencia
no deba ser la regla general sino una medida
excepcional, exigiéndose que la resolucién que
cita a la audiencia virtual esté debidamente fun-
damentada y sustentada. El requerido debe es-
tar acompafiado, fisica o virtualmente, durante
el desarrollo de la diligencia con su abogado
defensor de su eleccién, o en su defecto si fuere
el caso con la asistencia de un defensor publico.

La audiencia virtual puede ser para la declara-
cién de un requisitoriado que sea detenido en
un lugar distante del 6érgano jurisdiccional que
lo requiere, siempre y cuando el requisitoriado
acepte la posibilidad de declarar a través de una
audiencia virtual. Asi mismo puede efectuarse
para otras diligencias judiciales, que pueden
ser disponerse de oficio o solicitarse a peticién
de parte. Antes de la audiencia se deben reali-
zar las pruebas pertinentes para comprobar la
disponibilidad de las comunicaciones y el buen



funcionamiento de los equipos, y el audio y vi-
deo de la audiencia deben ser grabados por el
personal de soporte técnico, la grabacién queda
bajo custodia de cada administrador de la sala
de audiencia virtual.

Al inicio de la audiencia, el fedatario (personal
de apoyo a la funcién jurisdiccional —asistente
de realizacién de audiencias y quien elabora el
acta y la constancia de audiencia virtual) verifi-
ca la identidad del requerido, para tal efecto se
identificard con su documento nacional de iden-
tidad o algin otro documento oficial que acre-
dite su identidad, en la que conste sus nombres,
fotografia, firma y otros datos de identificacién
personal. Concluida la audiencia virtual, el fe-
datario elaborard el acta correspondiente, en el
cual sélo se debera constatar fecha, hora y lugar

En Paraguay

...|1a declaracion de las
victimas menores de edad,
principalmente al tratarse de
hechos punibles de indole

sexual, se realiza a través de

la Cdmara Gesell, en caracter
de Anticipo Jurisdiccional de
Prueba, a los efectos de evitar
la revictimizacion secundaria....

de la audiencia virtual, e identificaréd al requeri-
do y a los presentes en la audiencia y verificara
ademas la debida suscripciéon de la misma por
todos los asistentes; el acta serd digitalizada por
el especialista de realizacion de audiencias.

La Resoluciéon Administrativa N° 157-2020-CE-
PJ en su articulo tercero dispone que en los
procesos en que se constate que los plazos de
prision preventiva estén por vencer, se dé aten-
cién prioritaria a la realizacién de los juicios ora-
les por los jueces penales o mixtos competentes
del pais a cargo de la etapa de juzgamiento; de-
biéndose programar las audiencias respectivas
de inmediato.

...mediante el uso de
videoconferencia y otros aplicativos
tecnoldgicos de comunicacion -
redes sociales” requla el uso de
videoconferenciay otros aplicativos
tecnolagicos analogos (WhatsApp,
Skype, Google Hangouts) y otras
redes sociales, a fin de convocar e
instalar validamente las audiencias
judiciales programadas....




REPUBLICA DOMINICANA

En Republica Dominicana es utilizada la video-
conferencia desde el afio 2011 a través de Sen-
tencia No. 94 emitida por la Corte Suprema de
Justicia en sus atribuciones constitucionales,
este tribunal para emitir su decisién analizé el
acuerdo con el Convenio lberoamericano sobre
el Uso de la Videoconferencia en la Coopera-
cién Internacional entre sistemas de justicia y su
protocolo adicional.

A partir del afo 2015 mediante modificacion in-
troducida al Cédigo Procesal Penal por la ley 10-
15 se amplia el &mbito de aplicacién del articulo
200 para incluir la posibilidad del uso de medios
tecnoldgicos que permitan la video presencia,
pero solo es aplicable a las declaraciones de tes-
tigos residentes en el extranjero. Un ano antes,
la Suprema Corte de Justicia habia reglamenta-
do el uso de la videoconferencia mediante reso-
lucién No. 2463-2014.

El propdsito de dicho reglamento es el uso de la
videoconferencia como una herramienta de coo-
peracion internacional limitada a la recepcion y
produccién de pruebas testimoniales y puede
utilizarse tanto en fase de instruccién como de
juicio. En ese sentido, hace falta ampliar la uti-
lizacion de las videoconferencias en el ambito
nacional en la celebracién de juicios de forma
total, no solo en la audicién de testigos, y no
solo para escucharlos desde el extranjero.

Debe posibilitarse que a un imputado se le co-
nozca juicio aun desde el recinto en que se en-
cuentra detenido, previendo todas las condicio-
nes para que no se menoscabe su derecho de
defensa. Con estas disposiciones el Estado aho-
rraria tiempo y recursos, a propédsito de las difi-
cultades que se viven en el pais donde de forma
reiterada hay que suspender las audiencias por
falta de traslado de los imputados desde el re-
cinto carcelario a las salas de audiencia.
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El uso ampliado de las videoconferencias tam-
bién seria de provecho para las victimas, sobre
todo aquellas de condiciones vulnerables, por
ejemplo, las que producto del delito han sufrido
serias secuelas que no le permiten movilizarse o
trasladarse a las audiencias.

Es preciso agregar que, en Republica Domini-
cana funciona el Centro de Entrevistas para Per-
sonas en Condiciéon de Vulnerabilidad Victimas
o Testigos de Delitos (Camara Gesell). Estas
grabaciones testimoniales de victimas menores
de edad o de cualquier otra persona en condi-
ciéon de vulnerabilidad, es importante porque
persigue evitar la revictimizacién de los grupos
vulnerables. El Poder Judicial como garante de
los derechos de la niflez y de todos los grupos
vulnerables, se compromete a aplicar una tutela
judicial efectiva diferenciada en favor de los mis-
mos en su calidad de victimas o testigos de de-
litos, tal y como lo establece el articulo 282 de
la Ley 136-03 y las 100 Reglas de Brasilia sobre
el Acceso a la Justicia de las Personas en Con-
dicién de Vulnerabilidad, adoptadas en la XIV
Cumbre Judicial Iberoamericana de Presidentes
de Cortes Supremas y Tribunales Supremos, ce-
lebrada en el afio 2008. Esta misma disposicion
impide que los nifios, nifias y adolescentes asis-
tan a la reconstruccion de crimenes y delitos.

La obtencion de las declaraciones de los usua-
rios de los Centros de Entrevistas en relaciéon a
causas penales fue reglamentada por la Reso-
lucién No. 3687-2007 de la Suprema Corte de
Justicia, que dispone la adopcion de reglas mi-
nimas procedimentales para obtener dichas de-
claraciones.

Las entrevistas se hacen mediante el mecanis-
mo de Camara Gesell que consiste en un sis-
tema de circuito cerrado de videograbacién
donde con la ayuda de un especialista de la
conducta se entrevista a los menores de edad



apartados de personas extrafias o que puedan
perturbarle, principalmente alejado del imputa-
do, de abogados y demas intervinientes en un
proceso. El nifio entra a un cuarto ambientado
con la psicéloga de manera privada y separa un
cristal al Juez, los abogados, tutores, defensa e
imputado, los cuales son citados previamente y
notificados de las preguntas que se realizaran.
El psicélogo tiene un micréfono en la oreja que
no se ve y el Juez tiene otro para comunicarle,
realiza preguntas de confianza indicandole que
no debe mentir y le dice que serd grabado. Las
partes pueden hacer objeciones y el Juez deci-
de. Esta entrevista se graba y se les ofrece a las
partes y es utilizada en todas las fases.

La Suprema Corte de Justicia emite la Resolu-
cion Num. 116/2010 del 18 de febrero de 2010
que reglamenta el Procedimiento para obtener
las declaraciones de las personas en condicio-
nes de vulnerabilidad, victimas o testigos en los
Centros de Entrevistas. Modifica el articulo 3y
agrega parrafo al articulo 21 de la Resolucién
num. 3687-2007.

El articulo 3 establecia que ademas de la graba-
cién, el secretario debia levantar un acta y esto
se suprimid, solo requiere que la entrevista se
grabe sin editar y luego se notifique al ministerio
publico Unico como custodia de dicho audiovi-
sual, con la finalidad de garantizar el principio
de confidencialidad y el interés superior del nifio
y se incorpore al proceso. Se agregé el articulo
21 para establecer el video al juicio, expresando
lo siguiente: “Parrafo: El video resultante de la
entrevista serd exhibido en la vista, audiencia o
juicio, de conformidad con el articulo 329 del
Codigo Procesal Penal, mediante el uso de tec-
nologia adecuada, en la fase de produccién de
la prueba, a puertas cerradas, en aplicacién de
las disposiciones del articulo 308 del citado tex-
to de ley.”

Seguidamente, sobre la Confidencialidad de
la entrevista, la Ley nim. 136-03 que instituye
el Codigo para el Sistema de Proteccién de los
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Derechos Fundamentales de los Nifos, Nifias
y Adolescentes, enarbola el principio de con-
fidencialidad en su articulo 231, el cual prevé
que la persona adolescente tiene derecho a que
su intimidad y la de su familia sean respetadas,
lo que implica que los datos relativos a hechos
cometidos por estos son confidenciales. Conse-
cuentemente, no pueden ser objeto de publica-
cién, ningun dato que, directa o indirectamente,
posibilite su identidad, es decir, estdn protegi-
dos por el derecho fundamental a la proteccién
de datos personales y el principio ético-consti-
tucional de secreto profesional.

Ahi estriba otra de las razones de ser de los cen-
tros de entrevistas, evitar que los menores de
edad o persona vulnerable sean expuestos al
publico mientras declaran, porque se lacera su
dignidad y la de su familia; por esta razén, el
protocolo que regula este procedimiento esta-
blecia que el Centro preparaba dos DVD con-
teniendo la entrevista en audiovisual, un primer
original que reposara en los archivos del Centro
y segundo original que se entrega al ministerio
publico quien firmaba una carta compromiso en
la que se comprometia y obligaba a mantener
la debida confidencialidad, cuidado, conserva-
cion, proteccion y presentacion del mismo en
todas las fases de proceso y que cuando llegue
a su fase final sea devuelto al centro. Las demas
partes podian tener acceso al audiovisual perso-
néandose por ante el Ministerio Publico al que le
habia sido encomendado el mismo.

Ambos eran etiquetados e identificados con el
numero de caso y con las iniciales de los nom-
bres y apellidos de la persona entrevistada. Es-
tas medidas se aplican para que el video no lle-
gara a manos de todas las partes del proceso y
asi evitar su difusion.

Sin embargo, esta modalidad para la protec-
cién de la imagen del entrevistado, ha sido
modificada por via jurisprudencial, el Tribunal
Constitucional dominicano mediante sentencia
TC/0919/18 de fecha 10/12/2018, dispuso que



los DVD de las entrevistas realizadas en Cama-
ra Gesell deben ser pixeladas (difuminar el ros-
tro del entrevistado) para que de esta manera
pueda ser entregado a las demas partes del

URUGUAY

La regulacion actual establece la posibilidad de
diligenciar prueba testimonial mediante video
grabacién, siempre que las caracteristicas del
testigo y las particulares circunstancias lo ameri-
ten, el Juez puede autorizar la diligencia de ese
modo.

En el pais, al igual que el resto de paises de

Latinoamérica, se ha implementado salas de
videoconferencias, distribuidas en las diversas

I 4 - - -
En Republica Dominicana

...ELuso ampliado de las
videoconferencias también
seria de provecho para las
victimas, sobre todo aquellas

de condiciones vulnerables,
por ejemplo, las que producto
del delito han sufrido serias
secuelas...
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proceso, para con ello garantizar el derecho de
defensa, igualdad entre las partes y el debido
proceso.

regiones jurisdiccionales a fin de descentralizar
la tarea operativa de los operadores.

En 2016 la Suprema Corte de Justicia inaugurd
una cadmara Gesell para el caso de la toma de
declaraciéon a victimas menores de edad, victi-
mas de delitos sexuales.

En Uruguay |

...al igual que el resto de
paises de Latinoamérica,

se ha implementado salas

de videoconferencias,
distribuidas en las diversas
regiones jurisdiccionales a

fin de descentralizar la tarea
operativa de los operadores...




CAPITULO 3

A DELINCU
NFO
PROTECC
VICTIMA

Los avances tecnolégicos han sido por siempre
un factor preponderante en la transformacion
de los procesos productivos de cualquier socie-
dad al punto que suelen incidir en los conceptos
esenciales que configuran las condiciones de
vida de las personas, como las de sus entornos
y consecuentemente las de sus relaciones inter-
personales en cada uno de sus &mbitos econd-
micos, sociales, politicos, no siendo una excep-
cion en lo que atafie a la practica del derecho.

Dentro de esta nueva era conocida como la era
digital el ciberespacio ha sido un concepto po-
pular que podemos relacionar con valores tales
como la democracia y la libertad por cuanto se
constituye en un escenario que trasciende los li-
mites impuestos por las fronteras ideoldgicas y
nos otorga a todos por igual la oportunidad de
manifestarnos con plena autonomia dada la ma-
siva coexistencia de plurales ecosistemas dentro
de las que destacan amplias sombras sin regula-
cion donde el concepto clasico de soberania se
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ve desbordado por la paulatina y desmesurada
evolucion de un ciclo infinito de circunstancias
frente a las cuales el derecho todavia se encuen-
tra tratando de solventar a un paso no tan enér-
gico.

Desafortunadamente, ese nicho que podemos
relacionar con un espacio de libertades es al
mismo tiempo una vordgine de desencuentros
sociales caracterizados por el abuso de ese libre
albedrio digital en cabeza de quienes visionaron
en la falta de control y soberania una oportuni-
dad para sacar lucro, provecho y ventaja auspi-
ciado precisamente por el maremagnum de re-
laciones anénimas que sirven de sombra para la
perpetraciéon de todo tipo de atentados contra
las libertades e intereses de sectores mas vulne-
rables de la sociedad.

De cara a este contexto centraremos nuestra
atencién en lo siguiente:

R



&)

% %k %k %k

_ 3.1ladelincuencia
informaticay La prueba
pericial informatica

CAPITULO 3

La delincuencia
informaticay la
proteccion de la victima

3.2 La proteccion de la victima y los
sistemas de control telematico
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La delincuencia informaticay
o La prueba pericial informatica

BOLIVIA

El Cédigo Penal Boliviano lamentablemente
solo tipifica dos delitos informéaticos como tales:
Manipulacion Informatica (art. 363 bis) y la Al-
teracion, acceso y uso indebido de datos infor-
maticos (363 ter.). En cuanto la tipificacion de
estos dos articulos, es practicamente obsoleta,
no considera la gravedad del delito y que puede
tener victimas multiples e impone una sancion
de entre uno a cinco afios para el primer delito y
una prestacion de trabajo hasta de un afio para
el segundo delito, no toma en cuenta el desa-
rrollo del internet, menos de las nuevas tecnolo-
gias de la informacién y comunicacion.

Es pertinente te indicar que existe el delito de
pornografia tipificado en el art 323 Bis, sin em-
bargo, no regula especificamente la pornogra-
fia infantil, sino que es una agravante cuando la
victima es una persona menor de edad, y toma
en cuenta también la trasmisiéon de archivos de
datos en red publica o de comunicaciones, sis-
temas informaticos electrénicos o similares.

En el mes de mayo del afio 2021 el presidente
de la Comision de derechos Humanos del parla-
mento manifestd que se incorporara el delito de
acoso cibernético.

Y como hemos estudiado en el curso, existen
muchas méas conductas delictivas vinculados a
internet, empero no esta tipificadas como de-
lito en Bolivia, entre estas conductas podemos
mencionar:
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Borrar o introducir datos podria decir deli-
tos en masa o en grupo como esta normado
en Espafa y/o también la Vulneracién de las
medidas de Seguridad como un caso que Ej.
Durante clases via Zoom se presenta uno o
muchos Hackers “hacking” que manipula su
conocimiento para no permitir sigan la labor
educativa la instituciéon ingresando videos
cortos o imégenes sexuales, de terror y fue-
ra de normal demostrando un caracter muy
agresivo y poco objetivo.

La suplantacién de identidad que afecta el
honor e imagen de personas, dafios a estabi-
lidad de una familia o estafa a un grupo.

El phishing, un medio para estafar y obtener
informacién confidencial de forma fraudu-
lenta como puede ser una contrasefia o in-
formaciéon detallada sobre tarjetas de crédi-
to u otra informacién bancaria de la victima.
también crean trabajos que existe y pasan
cometerse un delito en un medio fisico al ci-
tan a las personas para raptar o trafico de
personas jovenes y nifos o trafico de érga-
nos, siendo que nunca mas se encuentra y
existe muchas denuncias por desapariciéon o
desaparecida de personas, jovenes y nifios,
en Bolivia.

Malware que causan dafios al sistema, a me-
nudo implica robo de datos del ordenador
encriptar o simplemente eliminarlos, dafio
economico.



Como fue mencionado anteriormente en los
foros en la participacién y conforme al estudio
de las demés pruebas durante el transcurso
del curso, en la practica y de la misma forma
las pruebas informaticas se las incorpora en la
etapa de la investigacién, en juicio oral el C.P.P,
siendo han sometidas a pericias ya sea por ante
el Instituto de Investigaciones Forenses IDIF o el
Instituto de Investigacion tecnoldgica cientifica
de la Universidad Policial = ITCUP, y menciona
en el Art. 4 de la Ley N° 1173 y se modificada el
Art. 75 del C.PP.

El Ministerio Publico requerird indistintamente
la realizacién de estudios cientifico — técnicos al
Instituto de Investigaciones Forenses — IDIF o al
Instituto de Investigaciones Técnico Cientificas
de la Universidad Policial - ITCUP, para la inves-
tigacion de delitos o la comprobacién de otros
hechos mediante orden judicial.

Las Directoras o los Directores y demas personal
del Instituto de Investigaciones Forenses — IDIF
y del Instituto de Investigaciones Técnico Cien-
tificas de la Universidad Policial — IITCUP, serdn
designados mediante concurso publico de mé-
ritos y antecedentes. Cuando la designacion re-
caiga en personal activo de la Policia Boliviana,
éstos seran declarados en comisién de servicio
sin afectar su carrera policial.

La organizacion y funcionamiento del Instituto
de Investigaciones Forenses — IDIF, seran regla-
mentados por el Ministerio Publico.

El juramento prestado por los peritos a tiempo
de ser posesionados en el Instituto de Investiga-
ciones Forenses — IDIF o en el Instituto de Inves-
tigaciones Técnico Cientificas de la Universidad
Policial = ITCUP, se tendra como valido y sufi-
ciente para el desempefio en los casos concre-
tos en los que sean designados.”

Ahora, también como manda el Articulo 349 del
C.P.P, sobre las Pericias, cuando sea posible, el
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juez o tribunal dispondrd que las operaciones

periciales se practiquen en audiencia, es decir,

que se puede introducir o incorporar al proceso

penal las pruebas mencionadas por su lectura o

en audiencia el Juez o Tribunal puede ordenar

que se practiquen las pericias necesarias en au-
diencia.

El juez o magistrado asignara el valor correspon-
diente a cada uno de los elementos de prueba,
con aplicacion de las reglas de la sana critica,
justificando y fundamentando adecuadamente
las razones por las cuales les otorga determina-
do valor una prueba, asimismo, realiza una apre-
ciaciéon conjunta y armoénica de toda la prueba
esencial producida. Las mismas se usan momen-
to de dictar sentencia.

Con relacién a proteccién a la victima esta nor-
mado en forma general: El Cédigo de Procedi-
miento Penal en el articulo 76, establece que se
considerara victima a:

« Las personas directamente ofendidas por el
delito.

o Al conyuge o conviviente, a los parientes
dentro del cuarto grado de consanguinidad
o segundo de afinidad, al hijo o padre adop-
tivo y al heredero testamentario, en los deli-
tos cuyo resultado sea la muerte del ofendi-

do.

De lo referido, se entendera que la victima es el
sujeto pasivo del delito, es la persona que sufre
el o los daflos como consecuencia del delito.

Segun la Carta lberoamericana de derechos de
las victimas, se entiende por victima: “A toda
persona fisica que haya sido indiciariamen-
te afectada en sus derechos por una conducta
delictiva, particularmente aquellas que hayan
sufrido violencia ocasionada por una accién u
omisién que constituya infraccion penal o hecho
ilicito, sea fisica o psiquica, como el sufrimiento
moral y el perjuicio econémico.



La afectaciéon por un delito cometido puede ser
causante de efectos negativos en dos tipos de
victimas:

. Victima directa. Que es Ia persona que
ha sido directamente ofendida por la accién
u omision y, que sufre una lesiéon o un me-
noscabo en cualquiera de sus componentes
como persona bio-psico-social.

. Victima indirecta. son aquellas personas
ascendientes, descendientes o en linea cola-
teral, o las que, por su relacién con la victima
directa, pueden ver lesionados sus derechos
o sentir un menoscabo en el ejercicio de los
mismos.

En la Ley de abreviacién procesal penal y de for-
talecimiento de la lucha integral contra la violen-
cia a nifias, nifios, adolescentes y mujeres, 8 de
mayo de 2019, Ley N° 1173, dispone:

Articulo 54. (JUECES DE INSTRUCCION).
Las juezas o los jueces de instruccién, son
competentes para: ... 11. Disponer, ratifi-
car o modificar medidas de proteccion es-
pecial en favor de la victima e imponer las

sanciones ante su incumplimiento.”

Empero estas medidas estan pensadas mas para
otro tipo de procesos como el de violencia fami-
liar, pero en condiciones especificas como por
ejemplo al cometerse delitos informéaticos que
tengan como victimas menores de edad o per-
sonas en situacion de vulnerabilidad podrian lle-
gar aplicarse.

En la Ley 548, se prevé en el ARTICULO 286.
(PARTICIPACION DE LA VICTIMA).

l. La victima podré participar en el proceso por
si sola o por intermedio de una abogada o un
abogado, o mandataria o mandatario, intervenir
en forma oral o escrita, y formular los recursos
correspondientes cuando lo crea necesario para
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la defensa de sus intereses. Ill. La Jueza, el Juez,
la o el Fiscal y la autoridad policial, velaran por
que las victimas no sean revictimizadas.

Con relacién al sistema de control telematicos
esta mencionado y normado en Bolivia en el
Cédigo del Sistema Penal, Ley N° 1005 de fe-
cha 20 de diciembre de 2017, mediante la que
se dispone:

Articulo 38°.- (Prohibicién de Concurrir a
Ciertos Lugares o de Acercarse a la Vic-
tima)

l.- La sancién de prohibicién de concurrir
a ciertos lugares o de acercarse a la victi-
ma obliga a la persona condenada a abs-
tenerse de acercarse a la victima, familiares
u otras personas designadas en sentencia,
mediante la prohibiciéon de concurrir, tran-
sitar o residir en determinados lugares, asi
como la prohibiciéon de contactarse con la
victima, por si o mediante terceros, por
cualquier medio informatico, telemati-
co, escrito, verbal o visual. Cuando sea
impuesta conjuntamente la sancién de pri-
sién, la prohibicion empezard a correr una
vez cumplida la privacion de libertad.

II.- En su determinacion y aplicacién se ob-
servara:

1.- Que no sea menor a doce (12) ni
mayor a cincuenta y dos (52) semanas,
fijandose la cantidad en funcién a la
culpabilidad;

2.- Que esté expresamente determina-
da la limitacién en cuanto a extension:
barrio, municipio, provincia o departa-
mento;

3.- Que no importe para la persona
condenada un aislamiento cultural ni
perjudique su actividad laboral; y



b.- El incumplimiento injustificado de
la prohibicién de concurrir a ciertos lu-
gares o de acercarse a la victima dara
lugar a prisién efectiva por el tiempo
impuesto para la prohibicién o lo que
reste de su cumplimiento.

lll.- La supervisién de su cumplimiento
estard a cargo de la Policia Boliviana o las
guardias municipales, quienes daran inme-
diata noticia a la Oficina de Supervisién de
Sanciones y Medidas Alternativas, si ad-
vierten incumplimiento, sin perjuicio que
la victima presente queja directa cuando lo
considere.

A punto terminar el trabajo, debemos nombrar
la existencia de alianzas estratégicas para la pro-
teccion y asistencia a victimas y testigos del afo
2019, la cual esta bajo direccion de proteccién a
victimas, testigos y miembros del ministerio pu-
blico.

BRASIL

En cuanto a la investigacion de la delincuencia
informatica, la Ley 12.965, de 23 de abril de
2014 (Marco Civil de la Internet), establece que
el acceso por el Ministerio Fiscal y la Policia a
los registros de conexién y de acceso a las apli-
caciones de internet, a los datos personales y al
contenido de las comunicaciones privadas de-
penden de previa orden del juez. Por otro lado,
a la interceptacién del flujo de comunicaciones
en sistemas de informatica y telematica se aplica
la Ley 9296, de 24 de Julio de 1996, que trata
de las interceptaciones telefénicas.

El sexting esta tipificado en el art. 218-C del Co-
digo Penal, lo cual abarca, ademas de la divul-
gacion de escena de sexo sin el consentimiento
de la victima, la divulgacién de escenas de vio-
lacién, incluso de personas vulnerables. Se im-
pone una pena de prisidon de uno a cinco afios.
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Sobre el particular el ministerio publico, ha ela-
borado el presente documento para contar con
la informacion sobre las alianzas estratégicas
con las que se cuenta a nivel nacional, que in-
cluye informacién sobre todas las instancias que
brindan servicios de asistencia y proteccién en
cada ciudad capital, incluyendo a la ciudad de
El Alto - La Paz.

En la Ley No 260 y en su articulo 88 sefala que
la Direccidon de Proteccidn a las Victimas, Testi-
gos y Miembros del Ministerio Publico es la en-
cargada de promover la proteccién y asistencia
a las victimas de delitos, testigos, personas que
colaboran con la persecucién penal y servido-
ras o servidores del Ministerio Publico. Accionar
que se efectiviza en cada Fiscalia Departamental
a través de la Unidad de Proteccién a Victimas y
Testigos (UPAVT).

El art. 154-A del Cédigo Penal tipifica el crimen
de invasién de dispositivo informatico. La ley
14.155, de 27 de mayo de 2021, amplié el alcan-
ce del tipo penal y aumenté las penas previstas
para el tipo bésico (un a cuatro afos de prisién)
y el agravado (dos a cinco afios de prision). La
misma ley anadié al art. 155 del Cédigo Penal
un hurto cualificado por la circunstancia de su
practica a través de un dispositivo electrénico o
informatico, imponiendo una pena de prisién de
cuatro a ocho afios.



COLOMBIA

La ley 1273 de 2009 introdujo en el Cédigo Pe-
nal Colombiano el Titulo VII Bis “De la protec-
cién de la informacién y de los datos”, con dos
capitulos: Capitulo | denominado de “los aten-
tados contra la confidencialidad, la integridad y
la disponibilidad de los datos y de los sistemas
informaticos” y Capitulo Il denominado “de los
atentados informéticos y otras infracciones”. El
capitulo | incluye siete figuras: Articulo 269A —
Acceso abusivo a un sistema informético, 269B
—Obstaculizacién ilegitima de sistema informati-
co o red de telecomunicaciones, Articulo 269C
-interceptacion de datos informaticos, Articulo
269D -dafo informatico, Articulo 269E -uso de
software malicioso, Articulo 269F -violacién de
datos personales, Articulo 269G -suplantacion
de sitios web para capturar datos personales;
respecto de los cuales se establecen ocho cir-
cunstancias de agravacién punitiva (Articulo
269H).

COSTARICA

Dentro de la legislacion costarricense se introdu-
jeron y modificaron algunos delitos informaticos
y conexos, ademas se actualizaron los delitos re-
lacionados a la integridad sexual, especialmen-
te de personas menores de edad vulneradas a
través de mecanismos informéticos. Lo anterior,
a través de ley N° 9048 del 10 de julio del 2012,
“Reforma de la Seccidn VI, Delitos Informaticos
y Conexos, del Titulo VII del Cédigo Penal”; ley
N° 9177, “Reforma articulos 173, 173 bisy 174
y adicion de un articulo 174 bis Cédigo Penal, y
reforma del inciso 3) y parrafo final del articulo
61de la ley N° 8764, Ley General de Migracion
y Extranjeria”; y ley N° 9135 del 24 de abril
del 2013 “Reforma de los articulos 196, 196 bis,
230, 293 y 295 y adicién del articulo 167 bis al
Cédigo Penal” .
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El capitulo Il contempla dos figuras: Articulo
2691 -hurto por medios informaticos y semejan-
tes y Articulo 269J -transferencia no consentida
de activos.

La Ley 1453 de 2011, creo en el articulo 105 el
tipo denominado manipulacién de equipos ter-
minales méviles.

A la fecha el Estado Colombiano ha adherido al
convenio de Budapest, sobre ciberdelincuencia,
en la actualidad se encuentra en tramite, pen-
diente de promulgacion la Ley que aprueba la
adhesién al convenio.

Es importante indicar que en Costa Rica no se
encuentra regulado el “sexting” entendido
como la difusiéon de una fotografia o video inti-
mo de contenido sexual, entre adultos, confiado
a otra persona. Si se encuentra regulada la difu-
sién de este tipo de informacién en perjuicio de
menores de edad.

Las reformas realizadas al Cédigo penal costa-
rricense mediante la Ley 9048 del 10 de Julio
de 2012 significaron un gran avance normativo,
que claramente influyé en la politica de perse-
cucién penal.

Después de su promulgacion, las técnicas de in-
vestigacion criminal, y la politica criminal vigente
han tenido que reinventarse significativamente.



En materia de investigacion, la Seccién de Deli-
tos Informaéticos del Organismo de investigacion
Judicial, actualmente la denominada Seccién
Especializada Contra el Cibercrimen es la oficina
encargada de la investigacion y el seguimiento
de los hechos delictivos cometidos a través de
medios tecnoldgicos.

Todo este proceso, ha tenido lugar gracias a la
adhesién de Costa Rica a los distintos tratados
internacionales en materia de delincuencia in-
formatica, siendo asi, que actualmente se en-
cuentra en el plenario el proyecto de ley 21187,
denominado Ley para Combatir la Ciberdelin-
cuencia.

Este Proyecto viene a tratar de solventar aque-
llos vacios normativos en razdén de esta materia,
principalmente en los siguientes puntos:

1.- Acceso transfronterizo de datos, claro esté,
siempre via diplomatica.

2.~ Medidas de Cooperacién internacional.

3.- Se amplia el marco de accién de la policia
(potestades).

L.- Nuevos tipos penales, dentro de los cuales
abarcan aquellos hechos en materia de violen-
cia de género, bullying y los mas novedosos el
uso de la ingenieria social y lo que se denomina,
abuso de dispositivos.

Articulo 232 bis- Abuso de dispositivos Se
impondra pena de prisién de uno a cinco
afios a quien distribuya, produzca, venda,
compre, obtenga para su utilizacién o im-
porte un dispositivo o programa informa-
tico disefiado o adaptado principalmente
para la comision de delitos informaticos.

Articulo 233 bis- Ingenieria social Siem-
pre que no constituya delito con una pena
superior, se impondra pena de prisién de
seis meses a dos afios a quien, mediante
engafio, capture u obtenga datos perso-
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nales o informacién confidencial apta para
la comisién de un delito informatico.

A manera de conclusidn, estos dos numerales,
establecen una apertura globalizada por parte
de este pais, sin embargo, a pesar de este gran
esfuerzo, hay dos puntos que desde mi punto
de vista son claves para una eficaz persecucién
penal y que de dejan un poco de lado en este
proyecto:

1. Los medios de investigacion.

La utilizacién de agentes especializados en esta
materia es una cuestién que ha venido trabajan-
do, sin embargo la falta de regulacién en cuen-
to a sus facultades es un problema que viene
arraigado desde la promulgaciéon de la Ley de
Estupefacientes, especificamente en el tema del
agente encubierto, figura que no cuenta con un
adecuado tratamiento procesal en el pais, creo
que si se llega a regular a esta figura en cuento a
sus requisitos, facultades y por supuesto, cuan-
do puede ser utilizada, coadyuvaria de manera
eficaz al desarrollo de la investigacién penal.

2. Actuacion del Ministerio Publico.

Ligado al punto anterior, la regulacién de las ac-
tuaciones que despliega la policia por parte de
la Fiscalia es otro tema a considerar, principal-
mente, por la materia en cuestion, en donde los
métodos de investigacién y medios de prueba
utilizados pueden influir de gran manera en los
derechos fundamentales de los involucrados,
por lo cual, una adecuada direccién funcional y
regular aquellos actos que pueden autorizar los
fiscales y a su vez, aquellos que por naturaleza
tengan que venir acompafiados de una autori-
zacion jurisdiccional (propiamente en el caso de
actuaciones policiales que deriven en una vul-
neracion a derechos fundamentales) son funda-
mentales para el equilibrio entre la potestad del
Estado para perseguir delitos y los medios utili-
zados para dicho fin.



En el ano 2010 se introdujeron, mediante ley
9048, los denominados delitos informaticos, lle-
nado ese vacio legal existente en las comisiones
de hechos delictivos realizados mediante el uso
de computadoras, mediante la manipulacion de
estos dispositivos. Siguiendo las Ideas De San-
tiago Mir Puig, en Costa Rica también podemos
observar las diversas formas Delictivas referen-
tes a los delitos informéticos:

MANIPULACIONES DEL ORDENADOR: Es Ia

forma maés frecuente y el nicleo de la crimina-
lidad informatica, y consiste en la modificacién
de datos, practicadas especialmente por em-
pleados de las empresas perjudicadas, sobre
todo en el campo de pago de sueldos, factu-
ras, pagos injustificados de subsidios etc. Esto
se logra manipulando el ordenador, el cual es
considerado como una instalacién en la que se
introducen los datos que se tienen que proce-
sar denominado “input” y la forma de proceso
empleada a través de los programas, obtenién-
dose asi el resultado del proceso denominado
“output”. Es decir, se pueden introducir datos
falsos en el ordenador “manipulaciones input”,
se puede alterar el orden del proceso con ma-
nipulaciones del programa y la consola, o bien
se puede falsear su resultado, “manipulaciones
output.

1.- Manipulaciones Input: Por lo general son
cometidas por los encargados de la composi-
cién y comprobacién de los datos, asi como por
los empleados del departamento de proceso de
datos, en especial por los encargados de intro-
ducir los datos al ordenador y por los operado-
res.

2.- Manipulaciones del Programa: se verifi-
ca cuando el autor modifica los programas de la
empresa afectada o bien los cambia, con la ayu-
da de programas que ha hecho él mismo. Esto
se puede evitar con una clara divisiéon de funcio-
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nes, asegurada mediante los correspondientes
controles de acceso, que imposibilite, en espe-
cial al programador, el acceso incontrolado a las
bases de datos de la empresa.

3.- Manipulaciones de Consola: se puede
dar o solo mediante la manipulacién del progra-
ma, sino también manipulando los elementos de
servicio mecanicos de la instalaciéon de proceso
de datos y, en especial, mediante las denomina-
das manipulaciones de la consola.

4.- Manipulaciones del output: Aqui lo que
se produce es un cambio en los datos, que pos-
teriormente tienen que ser procesados, lo cual
se ve desde el input. Pero si estamos en presen-
cia de modificaciones posteriores de los listados
elaborados por el proceso de datos, estas mani-
pulaciones no precisan de una ulterior descrip-
cion.

5.- Abusos especiales en tiempo compar-

tido: se ha senalado que muchas de las mani-
pulaciones antes sefialadas, se cometen no solo
por los empleados de la empresa perjudicada,
sino por otros usuarios que, haciendo uso del
tiempo compartido, utilizan el ordenador con-
juntamente, o bien por terceros ajenos al siste-
ma y que pueden acceder al mismo por el tele-
proceso.

ESPIONAJE INFORMATICO Y HURTO DE

SOFTWARE: EI espionaje informatico constituye
la segunda forma mas frecuente de delito, para
el autor es muy lucrativa y para la empresa
afectada altamente peligroso, ya que estas con
frecuencia almacenan, en muy poco espacio,
importantes y numerosos secretos de las mismas.

1.- Objeto del hecho v significado econod-

MICO: El objeto esta constituido por los respec-
tivos programas. La importancia econémica del



espionaje de programas radica en el alto cos-
to de la produccion de software. En el dmbito
mercantil son objeto de espionaje los: calculos,
los balances y las direcciones de clientes alma-
cenados en el ordenador. En el dmbito técnico
el centro de interés se encuentra en los datos de
desarrollo e investigacion.

2.- Modus Operandi y forma de eludir las

medidas de seguridad: £l modus operandi
es la copia de datos y en segundo lugar el te-
leproceso. Por esta razén una protecciéon sufi-
ciente del proceso de datos a distancia sélo es
posible mediante la encriptacién adicional en el
trafico de datos, y para descubrir este tipo de
manipulaciones deberia de darse una protoco-
lizacion de actividades del sistema, y en ciertos
procesos sensibles se deberia de renunciar al
uso del teleproceso y ceder el paso a sistemas
individuales.

3.- Circulo de autores y momento del he-

cho: Se comete en la actualidad de forma cre-
ciente por los propios empleados de las empre-
sas afectadas, ya que muchos programadores
suponen injustamente que les corresponde un
derecho al uso del programa que han desarro-
llado. Actualmente y con respecto al espionaje
informético y el hurto del software, se observa
ante todo en el dmbito de la concesién de licen-
cias de programas.

SABOTAJE INFORMATICO.

1.- Modus Operandi: Consiste sobre todo en
la practica de incendio; y atentados con bom-
bas, asi como en la introduccién de los denomi-
nados programas — crash, que borran grandes
cantidades de datos en un cortisimo espacio de
tiempo.

2.- Circulo de Autores: En el dmbito interna-

ciones, se trataba sobre todo de terroristas que
actuaban por motivos ideolégicos, estos veian

AULA IBEROAMERICANA. CURSO DE FORMACION JUDICIAL ESPECIALIZADA
LA PRUEBA PENAL Y LAS NUEVAS TECNOLOGIAS. SEPTIMA EDICION

122

Capitulo 3: 3.1 La delincuencia informética y
La prueba pericial informética

en el ordenador el simbolo de control y de la
opresiéon estatal. En Alemania la mayor parte
de casos de sabotaje fueron cometidos por em-
pleados molestos con la empresa y deseosos de
venganza.

3.- Juicio de riesgo y minimizacion del

riesgo: El sabotaje informatico comporta un
riesgo muy grave, porque actualmente la mayo-
ria de las empresas dependen de su instalacién
de proceso de datos, en una medida muy con-
siderable y a muchas de ellas la destruccién del
conjunto de datos almacenados les colocaria en
una situacion extremadamente dificil, de igual
manera aqui se presenta el Bitknapping, que
consiste en el robo de los datos almacenados
méas importantes y su devolucién a cambio de
dinero en efectivo.

HURTO DE TIEMPO: Este no comporta ningdn

tipo de peligrosidad especial. Por hurto de tiem-
po entendemos aquellos supuestos tan frecuen-
tes en que los empleados del proceso de datos
utilizan los ordenadores de la empresa y parcial-
mente también sus programas para fines priva-
dos y actividades complementarias.

DELITOS ECONOMICOS EN GENERAL: Las po-

sibilidades de manipulacién del ordenador son
aprovechadas no sélo por empleados que per-
judican a la propia empresa, sino también por la
gerencia de empresas que trabajan fraudulen-
tamente para perjudicar a la competencia o a
organismos estatales.



...EL Cadigo Penal Boliviano lamentablemente
solo tipifica dos delitos informaticos como
tales: Manipulacion Informatica (art. 363 bis)
y la Alteracion, acceso y uso indebido de datos
informaticos (363 ter.)....

| EnBrasil
...ademas de la divulgacion de escena de sexo sin
el consentimiento de la victima, la divulgacion
de escenas de violacion, incluso de personas
vulnerables. Se impone una pena de prision de
uno a cinco anos...

...na adherido al convenio de Budapest, sobre
ciberdelincuencia, en la actualidad se encuentra
en tramite...

...n0 se encuentra requlado el “sexting”
entendido como la difusion de una fotografia

o video intimo de contenido sexual, entre
adultos, confiado a otra persona. Si se encuentra
regulada la difusion de este tipo de informacion
en perjuicio de menores de edad...
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Espana ratificd el Convenio del Consejo de Eu-
ropa sobre la Ciberdelincuencia de Budapest el
1 de octubre de 2010.

El Cédigo Penal castiga los delitos informaticos
a lo largo de su articulado dentro de los delitos
contra la libertad, de los delitos contra la inte-
gridad moral, la libertad e indemnidad sexual,
la intimidad, el honor, el patrimonio y el orden
socioeconémico o la falsedad documental. En la
reforma operada en el Cédigo Penal en la Ley
Orgénica 1/2015, de 30 de marzo, en el dmbi-
to de los delitos intrusivos, el legislador espafiol
introdujo tres nuevas figuras delictivas en esta
materia, que dan respuesta a este fenémeno
delictivo mas alld de los tipos generales: el de-
lito de sexting en el articulo 197.7 del Cédigo
Penal, castigando al que, sin autorizacién de la
persona afectada, difunda, revele o ceda a ter-
ceros imagenes o grabaciones audiovisuales de
aquélla que hubiera obtenido con su anuencia
en un domicilio o en su esfera privada, cuando
la divulgaciéon menoscabe gravemente la intimi-
dad personal de esa persona.

Se tipifica igualmente el delito de stalking en
el articulo 172 ter de la Ley de Enjuiciamiento
Criminal, articulo sobre el cual disponemos pro-
nunciamientos de la Sala Segunda del Tribunal
Supremo, como la sentencia nim. 324/2017, de
8 de mayo. El precepto castiga al que acose a
una persona llevando a cabo de forma insisten-
te y reiterada, y sin estar legitimamente autori-
zado, alguna de las conductas siguientes y, de
este modo, altere gravemente el desarrollo de
su vida cotidiana: 1.7 La vigile, la persiga o bus-
que su cercania fisica; 2.7 Establezca o intente
establecer contacto con ella a través de cual-
quier medio de comunicacién, o por medio de
terceras personas; 3.> Mediante el uso indebido
de sus datos personales, adquiera productos o
mercancias, o contrate servicios, o haga que ter-
ceras personas se pongan en contacto con ella;
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4.7 Atente contra su libertad o contra su patri-
monio, o contra la libertad o patrimonio de otra
persona préxima a ella.

Se castiga igualmente el delito de child groo-
ming en el articulo 183 ter del Cédigo Penal.
Dicho precepto castiga dos conductas: por un
lado, al que a través de internet, del teléfono o
de cualquier otra tecnologia de la informacién
y la comunicacién contacte con un menor de
dieciséis anos y realice actos dirigidos a embau-
carle para que le facilite material pornogréfico o
le muestre imagenes pornogréficas en las que
se represente o aparezca un menor; y por otro
lado, al que a través de internet, del teléfono o
de cualquier otra tecnologia de la informacion
y la comunicaciéon contacte con un menor de
dieciséis anos y realice actos dirigidos a embau-
carle para que le facilite material pornogréfico o
le muestre imagenes pornogréficas en las que
se represente o aparezca un menor; y por otro
lado, al que a través de internet, del teléfono o
de cualquier otra tecnologia de la informacién y
la comunicacién contacte con un menor de die-
ciséis afios y realice actos dirigidos a embaucar-
le para que le facilite material pornografico o le
muestre imagenes pornograficas en las que se
represente o aparezca un menor, serd castigado
con una pena de prisién de seis meses a dos
anos.

Se castiga igualmente la pornografia infantil en
el articulo 189 del Cédigo Penal, incluyendo la
pornografia técnica o la virtual.

En el dmbito de los ciberdelitos econdémicos, los
tipos penales de mayor aplicacién son la esta-
fa informética aparece tipificada en el articulo
248.2 a) del Cdédigo Penal, cuando castiga a los
que, con animo de lucro y valiéndose de alguna
manipulacion informatica o artificio semejante,
consigan una transferencia no consentida de
cualquier activo patrimonial en perjuicio de otro;



asi como los dafios informaticos tipificados en
los articulos 264 bis y ter del Cédigo Penal.

En materia de diligencias de investigacion, la re-
forma operada en la Ley de Enjuiciamiento Cri-
minal por la Ley Organica 13/2015, de 5 de oc-
tubre, introdujo una regulacién completa de las

HONDURAS

En el Cédigo Penal existe regulacion sobre los
delitos informativos, sin embargo son escasas las
ocasiones en las que las investigaciones rinden
fruto, pues ademas de no contar con los medios
logisticos, no existe apoyo a las investigaciones
y no se cuenta con peritos especializados para

MEXICO

En México la Fiscalia General de la Republica
cuenta con la Coordinaciéon General de Servicios
Periciales, donde se encuentra el Departamento
de Informatica y telecomunicaciones Forense,
encargado de auxiliar a la Autoridad investiga-
dora en lo relacionado a delitos informaticos y
de telecomunicaciones.

El Departamento de Informética y Telecomu-
nicaciones se divide en dos especialidades las
cuales son:

e Los especialistas en Informatica Foren-

S€: (Ingenieros en Computacién, Ingenieros en
Sistemas Computacionales)

Se encargan del tratamiento, anélisis y preser-
vaciéon de indicios relacionados con una investi-
gacién en donde tanto equipo y programas de
cdmputo, asi como distintos medios de almace-
namiento de informacién dpticos, electromag-
néticos y electronicos.
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medidas de investigacion tecnoldgica ajustada
a la jurisprudencia del Tribunal Constitucional y
del Tribunal Europeo de los Derechos Humanos,
con especial interés en la materia que nos ocu-
pa de la regulacién de las intervenciones telefo-
nicas y teleméticas, el acceso a dispositivos de
almacenamiento o el uso de registros remotos.

realizar pericias, ademas que al momento de ju-
dicializar los expedientes no se obtienen los re-
sultados esperados, debido a la mala investiga-
cién y por el poco conocimiento de estos temas
por parte de las partes intervinientes.

e Los especialistas en Electrdnica y Tele-
comunicaciones Forense: (ingenieros en Co-

municaciones y Electrénica)

Se encargan del tratamiento, anélisis y preserva-
cién de indicios relacionados a una investigacion
en donde tanto equipo electrénico, dispositivos
y sistemas de comunicacién.

TIPOS DE INTERVENCIONES EN INFORMATI-
CA FORENSE.

 Identificaciéon de acceso y/o uso no au-
torizado a equipos de cémputo.

« Robo, alteracion o copia de informacién
contenida en equipos de computo.

+ Falsificacion de documentos mediante
equipos de cémputo.

+ Identificacion de fraudes financieros a
través de una red informatica.

+ Clonacién de tarjetas de banda magné-
tica y/o chip.



« Ataques Informaticos a servidores.

+ Robo de programas de coémputo.

+ Identificacion de correos electrénicos.

« Recuperaciéon de informacion de dispo-
sitivos digitales de almacenamiento.

« Ataques informaticos a redes ce cémpu-
to.

« Rastreo de Servidores.

e Andlisis de Licitacién y/o contratos en
sistemas y equipos de computo

TIPOS DE INTERVENCIONES EN TELECOMU-
NICACIONES Y ELECTRONICA FORENSE.

« Identificacion de dispositivos de telefo-
nia celular.

o Extraccién de Informacién almacenada
en dispositivos de telefonia celular.

« lIdentificacion de intervencién de lineas
telefénicas.

« Identificaciéon de ataque o dafio a una
red de comunicacion.

« lIdentificacion de robo de flujo electro-
magnético (TV cable).

o Identificacion de uso indebido de fre-
cuencias de comunicacion.

« Identificacion y funcionamiento de dis-
positivos y/o equipo electrénico.

« Identificaciéon de principio y funciona-
miento de circuitos electrénicos.

« Andlisis de diagramas esquematicos.

o Identificacién de alteraciones a cajeros
automaticos.

Cualquier dispositivo informéatico, electrénico
o de telecomunicaciones que se encuentre re-
lacionado o se haya utilizado para la comisién
de un delito, el cual pueda contener u aportar
datos para el esclarecimiento de este, puede ser
sujeto de analisis por parte de los peritos en ma-
teria de informética y telecomunicaciones.

Los delitos informéticos se definen como aque-
llos actos ilicitos en los que se usan las tecnolo-
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gias de la informacién, como las computadoras,
los programas informaticos, los medios electré-
nicos, el Internet, entre otros, como medio o
como fin.

En México algunos de los delitos tipificados en
los cuales se emplean los sistemas informaticos,
electrénicos, Internet, computadoras, progra-
mas informaticos como medio o como fin se en-
cuentran: la revelaciéon de secretos, el acceso ili-
cito a sistemas y equipos informéticos, el acoso
sexual, el engano telefénico, la extorsion telefé-
nica, falsificacién de titulos, pornografia, entre
otros, en tanto, donde se utilizan las Tecnologias
de la Informacién y la Comunicaciéon son el de-
lito de fraude, el robo, el delito equiparado al
fraude, entre otros.

En México, en el fuero federal, especificamen-
te en el Cédigo Penal Federal, se han tipificado
conductas que constituyen delitos informaticos,
tal como lo estipula el capitulo Il de dicha legis-
laciéon, denominada “Acceso llicito a sistemas y
equipos de informatica”.

Lo mismo sucede en el fuero comun, y en algu-
nos cédigos de las entidades federativas tipifi-
can ciertos delitos informéticos, como los men-
cionados anteriormente.

México recibid en los Ultimos cuatro afios 30 mil
reportes telefonicos ligados a delitos cibernéti-
cos, de los cuales

535%
26%
21%

fueron contra dependencias
de los tres niveles de gobierno

contra ambitos
académicos

contra el sector privado
O empresarios



PANAMA

El pais ante el desafio que representa el creci-
miento exponencial de la delincuencia informa-
tica se ha adherido recientemente al Convenio
de Budapest sobre la Ciberdelincuencia, en que
se establecen parametros y conceptos que han
sido adoptados en la legislacion interna.

En el Cédigo Penal de la Republica de Panama
adoptado en el 2007, con sus recientes modifi-
caciones se han agrupado en un Titulo denomi-
nado Delitos contra la Seguridad de los Medios
Electrénicos, todas aquellas conductas delicti-
vas que atentan contra la seguridad informati-
ca, estableciéndose dos tipos penales los cuales
estan contenidos en los articulos 289 y 290 de
la excerta legal antes enunciada, los cuales ex-
ponemos a continuacion:

Articulo 289. Quien indebidamente ingrese o
utilice una base de datos, red o sistema infor-
matico serd sancionado con dos a cuatro afios
de prision.

Articulo 290. Quien indebidamente se apode-
re, copie, utilice o modifique los datos en transi-
to o contenidos en una base de datos o sistema
informatico, o interfiera, intercepte, obstaculice
o impida su transmision serd sancionado con
dos a cuatro afios de prisién.

Al analizar el primer tipo penal, es decir, el conte-
nido en el articulo 289, vemos que el propdsito
de la norma es la proteccién tanto de los medios
de seguridad informéatica como de la informa-
cion que estos mantienen. En cuanto al sujeto
activo la normativa permite que lo puede cons-
tituir cualquier persona, al no exigirse requisitos
personales. Sin embargo, es evidente que, para
realizar este tipo delictivo, el autor debe tener
un conocimiento mas que basico en sistemas in-
formaticos para lograr su cometido criminal. En
cuanto al sujeto pasivo, con la comision del tipo
penal se pueden ver afectados un sinnimero de
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personas, desde personas naturales individua-
les, grupo de personas, como personas juridicas
y el propio Estado, que utiliza las redes, base de
datos o sistemas informéticos para realizar su la-
bor. En cuanto al objeto material, lo pueden ser,
la base de datos, redes, sistemas informaticos
y la informacién contenida en ellos. Los bienes
juridicos a proteger por el tipo penal seran: la
honra, el patrimonio econémico, la seguridad
de la colectividad, la economia, la Fe Publica, la
propiedad intelectual, entre otros.

Un tema a analizar, es el tipo de datos o de infor-
macién que es objeto de proteccién por parte
de la legislacién. Para ello debemos atender a lo
dispuesto en la Ley 6 de 22 de Enero de 2002,
que dicta normas para la transparencia de la
gestion publica, establece la accion de Habeas
Data y dicta otras disposiciones, definiendo la
informacién confidencial como: “Todo tipo de
informacién en manos de agentes del Estado o
de cualquier institucién publica que tenga rele-
vancia con respecto a los datos médicos y psi-
colégicos de las personas, la vida intima de los
particulares, incluyendo sus asuntos familiares,
actividades maritales u orientacion sexual, su
historial penal y policivo, su correspondencia y
conversaciones telefénicas o aquellas manteni-
das por cualquier otro medio audiovisual o elec-
trénico, asi como la informacién pertinente a los
menores de edad. Para los efectos de esta Ley
también se considera como confidencial la infor-
macién contenida en los registros individuales o
expedientes de personal de recursos humanos
de los funcionarios”.

De igual forma debemos acotar que el tipo pe-
nal contenido en el articulo 289, sélo concibe
su realizacién de manera dolosa, excluyendo la
modalidad culposa, negligente o imprudente,
ya que se requiere el conocimiento previo y la
manifiesta voluntad de la consecuciéon del hecho
delictivo.



Al analizar, el tipo penal contenido en el arti-
culo 290 del Cédigo Penal, debemos entender
que el apoderamiento de datos que reprocha la
norma, es el apoderamiento de datos indebido,
puesto que cabe la posibilidad que un dato sea
interceptado o intervenido en virtud de un man-
dato judicial dentro de una investigacién penal
y, por tanto, es el apoderamiento de datos sin
autorizacién judicial, el que castiga la norma.
Asimismo, se reprocha la modificacién de los
datos en transito, lo cual representa a alterar la
informacion contenida en el sistema informati-
co, antes que llegue a su destinatario.

Ahora bien, aparte de estos dos tipos pena-
les simples que hemos analizado, la normativa
contempla agravantes a las conductas antes ex-
puestas, en caso que los afectados sean oficinas
publicas, instituciones publicas, asi como priva-
das o mixtas que presten servicios publicos y
bancos, aseguradoras, instituciones financieras
o bursatiles; asi como si el ingreso, utilizacién o
apoderamiento de los datos en transito se eje-
cuta con fines lucrativos. Y de igual manera, se
agrava la sancién si el apoderamiento de la in-
formacién de la entidad protegida es efectuado
por el encargado de su manejo o que éste se
haya valido de informacién privilegiada con ta-
les fines.

Siguiendo los pardmetros establecidos en el
Convenio sobre la Ciberdelincuencia, este pais
ha adoptado en su Cédigo Penal otros tipos
delictivos que utilizan los sistemas informaticos

En el Perd, los delitos informéticos se encuen-
tran desarrollados fuera del Cédigo Penal de
1991, esto es, en una legislacion especial, como
es la Ley Nro. 30096 del 22 de octubre de 2013.
Esta norma constituye un avance importante
en desarrollo sustantivo, pero no es suficiente,
pues no contempla varias modalidades delic-
tivas como la sextorsion, stalking, grooming,
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para su realizacién, y que afectan otros bienes
juridicos, los que seguin este Convenio se clasi-
fican en cuatro grupos, a saber: Delitos Contra
la confidencialidad, la integridad y la disponibi-
lidad de los datos y los sistemas informaticos;
delitos informaticos; delitos relacionados con el
contenido, y los delitos relacionados con infrac-
ciones de la propiedad intelectual y derechos
afines.

En cuanto a los delitos contra la confidenciali-
dad, la integridad y la disponibilidad de los da-
tos y sistemas informaticos, tenemos el robo de
identidad, el phishing, el pharming, el Malware,
todas estas modalidades que la normativa penal
las encuadra como un delito financiero, si la en-
tidad afectada es una entidad bancaria, o como
un delito de estafa, si el afectado patrimonial-
mente es un particular.

En cuanto a los delitos informéaticos, tenemos la
falsificacion de documentos computarizada, el
uso indebido de tarjetas de crédito, la suplanta-
cion de identidad, delitos contra la personalidad
juridica del Estado, entre otros.

Por su parte, los delitos relacionados con conte-
nido son los de produccién, distribucion y alma-
cenamiento de pornografia infantil, y los delitos
de terrorismo. Y finalmente, los delitos de infrac-
ciones de la propiedad intelectual y derechos
afines, tenemos los de pirateria en el &mbito in-
formatico.

entre otras. Por lo demas, no se ha promovido
reformas relevantes en los aspectos procesales
y técnicas de investigacion ni de cooperacién
internacional, segun los estandares propuestos
por la Conveccién de Budapest (que atin no ha
suscrito) ni la Convencion lberoamericana.
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REPUBLICA DOMINICANA

Los delitos informéaticos en Republica Domini-
cana estan regulados por Ley No. 53-07 Contra
Crimenes y Delitos de Alta Tecnologia en donde
estan tipificadas conductas tales como:

. Crimenes y delito contra la confiden-
cialidad, integridad y disponibilidad
de datos y sistemas de informacion:

Codigos de acceso, Clonacién de Dispositi-
vos de Acceso, Acceso llicito a un sistema
electrénico, informéatico, teleméatico o de te-
lecomunicaciones, uso de datos por acceso
ilicito, Explotacion llegitima de Acceso Inin-
tencional, acceso ilicito para servicios a ter-
ceros, interceptacion e Intervencién de Da-
tos o Senales, Dafio o Alteracion de Datos,
sabotaje.

. Delitos de contenidos: Atentado contra la
Vida de la Persona, Robo Mediante la Utili-
zacién de Alta Tecnologia, obtencién llicita
de Fondos, transferencia Electrénica de Fon-
dos mediante utilizacién ilicita de cédigos de
acceso, estafa, chantaje, Robo de Identidad,
falsedad de documentos y formas, uso de
equipos para invasiéon de la privacidad, co-
mercio ilicito de bienes y servicios, comercio
ilicito de bienes y servicios, difamacién, inju-
ria, atentado sexual, Pornografia Infantil, ad-
quisicion y posesion de pornografia infantil,
delitos de propiedad intelectual.

. Delitos contra las telecomunicaciones:
llamada de retorno de tipo fraudulento, Frau-
de de Proveedores de Servicio de Informa-
cion Lineas Tipo 1-976, Redireccionamiento
de Llamadas de Larga Distancia, robo de
linea, desvio de trafico, manipulacioén ilicita
de equipos de telecomunicaciones e inter-
vencién de centrales privadas.
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. Crimenes, delitos contra la naciony ac-
tos de terrorismo: Crimenes y delitos con-

tra la naciéon y actos de terrorismo.

La ley 53-07 crea el Departamento de Investiga-
cion de Crimenes y Delitos de Alta Tecnologia
(DICAT), como entidad subordinada a la Direc-
cién Central de Investigaciones Criminales de la
Policia Nacional y debe procurar el uso de me-
jores practicas y métodos eficientes durante los
procesos de investigacion para la obtencién, re-
cuperacién y conservaciéon de evidencia.

El articulo 64 de la ley 53-07 expresa que in-
fracciones previstas en el presente Capitulo se
consideran de accién publica a instancia priva-
da, conforme a lo previsto en el Cédigo Pro-
cesal Penal. Sin embargo, el Ministerio Publico
podra ejercer de oficio la accién publica en los
casos de pornografia infantil, que se atente con-
tra el orden publico, los intereses de la nacién,
los derechos de un incapaz que no tenga repre-
sentacién o cuando el crimen o delito haya sido
cometido por uno de los padres, el tutor o el
representante legal del sujeto pasivo.

Se hace necesaria una urgente reforma a la men-
cionada ley, para incorporar la tipificacion de
conductas de contenido sexual unas, y de abu-
so psicolégico otras. Entre estas se encuentran:
Sexting, Sextorsion, Child Grooming, Ciber-
bullyng, Stalking, etc. Estas Ultimas, bastante
debatidas y explicadas en el curso que finaliza.

Ademés, el pais es signatario del Convenio de
Ciberdelincuencia firmado en Budapest el 23 de
noviembre de 2001 el cual es importante para
tipificacion y sancion de la Ciberdelincuencia
de los casos no previstos en la legislacién, pero
ademads ofrece pautas para la investigacion y
procesamiento de los autores de estos delitos.



[ En Espaiia |

...EL precepto castiga al que acose a una persona
llevando a cabo de forma insistente y reiterada, y
sin estar legitimamente autorizado....

| En Honduras |
...el Cadigo Penal existe regulacion sobre los
delitos informativos, sin embargo son escasas
las ocasiones en las que las investigaciones
rinden fruto...

...ha adoptado en su Cadigo Penal otros tipos
delictivos que utilizan los sistemas informaticos
para su realizacion, y que afectan otros bienes
juridicos...

 En Peru
...no contempla varias modalidades delictivas
como la sextorsion, stalking, grooming, entre
otras....

...1a Direccion Central de Investigaciones
Criminales de la Policia Nacional y debe procurar
el uso de mejores practicas y métodos eficientes
durante los procesos de investigacion para

la obtencion, recuperacion y conservacion de
evidencia....
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La proteccion de la victimay los
O sistemas de control telematico

ARGENTINA

En lo que respecta a la proteccién de la victima,
tanto el Estado nacional como las provincias han
dictado sus propias leyes referidas a violencia fa-
miliar y proteccién de la mujer.

En proteccién de la victima, el director del pro-
ceso puede adoptar numerosas medidas de ca-
racter preventivo que incluyen restricciones de
acercamiento, exclusiéon del hogar del agresor,
alojamiento de la victima en residencias espe-
ciales u hoteles, entre otras.

Algunas provincias prevén expresamente en su
legislacion la utilizaciéon de dispositivos electro-
nicos para la prevencion de hechos violentos. Su
uso es dispar de acuerdo a la provincia que se
trate. En donde se encuentra méas extendido, se
utilizan botones anti panico y tobilleras o braza-
letes electrénicos -sobre los victimarios-.

Se crearon distintas instituciones destinadas a
la atencion y proteccién de las victimas, como
la Oficina de Violencia Doméstica en el dmbito
de la Corte Suprema de Justicia de la Nacion y
otros organismos equivalentes en las provincias.

En julio de 2017 entré en vigor la Ley de de-
rechos y garantias de las personas victimas de
delitos (Ley nacional 27372) que amplié los de-
rechos de las victimas dentro del proceso, creé
un Centro de Atencién a las Victimas de Deli-
tos (CENAVID) e instituye la figura del Defensor
Publico de la Victima para su intervencién en el
proceso penal en el rol de querellante.
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La receptacién de las denuncias por violencia
familiar o de género se realiza utilizando formu-
larios disefiados para la valoracion del riesgo
(que es realizada por el operador, con criterios
prefijados por el Poder Judicial). Hay una gran
anarquia en el pais en cuanto a quien recibe las
denuncias de este tipo; mientras algunas pro-
vincias tienen configurado un tipo de atencién
especifica (como Cérdoba, por ejemplo, donde
funciona el Polo de la Mujer en el ambito del
Poder Judicial), en otras se reciben denuncias
como con los demas delitos.

En cuanto al sistema penal, la legislacién nacio-
nal establece figuras agravadas para los casos
de violencia familiar y de género.

En el ano 2012 se legislé la figura de feminici-
dio (art. 80, inciso 11. “A una mujer cuando el
hecho sea perpetrado por un hombre y mediare
violencia de género”), se ampliaron las posibili-
dades del homicidio agravado por el vinculo ("A
su ascendiente, descendiente, conyuge, ex con-
yuge, o a la persona con quien mantiene o ha
mantenido una relacién de pareja, mediare o no
convivencia” art. 80, inciso 1ro. ya que antes es-
taba restringido al conyuge) y se sumo también
el homicidio de una persona cuando tiene como
propdsito causar sufrimiento a una persona con
la que se mantiene o ha mantenido una relacién
(art. 80, inciso 12). En todos los casos, la pena
prevista es la prisién perpetua.



En diciembre de 2018 se sanciond la ley N°
27499 (ley Micaela), en la que se previé la ca-
pacitacion obligatoria en género para todas las
personas que integran los tres poderes del Esta-

BOLIVIA

En cuanto a la participacién de la victima, el CPP
de 1997 adopta el sistema procesal acusatorio,
reconoce a la victima una participacién activa
y reconoce sus derechos, existe el principio de
igualdad, tiene que ser oida antes de cada de-
cision judicial siendo obligatoria su notificacién.

En el &mbito de la violencia doméstica o familiar,
en mayo de 2014 se promulgo la Ley N° 348
“Ley de proteccién hacia la mujer para una vida
libre de violencia”, incorporandose nuevos tipos
penales con graves sanciones y establece obli-
gaciones hacia los operadores del érgano judi-
cial, Ministerio Publico y la Policia Boliviana, los
gobiernos auténomos a través de los servicios
legales integrales municipales permite a los fis-
cales aplicar medidas de proteccién a favor de la
mujer para luego ser homologadas por el juez,
existe prohibicién de conciliacién por las auto-
ridades, la victima solo puede conciliar por una
vez.

A su vez, la Fiscalia General del Estado ha crea-
do las fiscalias especializadas para la proteccién
a las victimas e inclusive para testigos, cuenta
con personal de apoyo, como psicélogos foren-
ses y médicos forenses.

El Ministerio de Justicia y Consejo de la Magis-
tratura, a través del Viceministerio de Igualdad
de Oportunidad y el Sistema Integral Plurinacio-
nal de Prevencién, atencidn, sancion y erradica-
cion de la violencia en razén de género, lanza-
ron oficialmente la certificacion SIPPASE, de no
contar con antecedentes penales de violencia
ejercida contra la mujer o cualquier miembro de
su familia, que es un requisito para poder acce-
der a un cargo publico.
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do. En el dmbito de la Defensoria General de la
Nacién se viene realizando la capacitacién obli-
gatoria de género desde antes de la sancion de
dicha ley.

Declaracion de menores

La Constitucidon Politica del Estado, establece
que se debe velar por el interés superior del
nifo, nifa y adolescente, en ese marco se cuen-
ta con un Cdédigo denominado Nina, Nifio y
Adolescente (arts. 154, 156.11'y 173 CNN y A),
orientado a proteger los derechos del menor en
todos los dmbitos, es asi que los jueces deben
evitar el contacto de la victima con el agresor a
objeto de no re victimizarlas, pudiendo aplicar
normas nacionales e internacionales.

En el caso de mujeres victimas, tenemos la Ley
348 (Ley Integral para garantizar a las Mujeres
una vida libre de violencia), estableciéndose en
la misma 17 clases de violencia hacia la mujer,
entre ellas el feminicidio, con una pena de 30
afos de presidio sin derecho a indulto, cabe re-
saltar que a partir de esta normativa los actos
de violencia hacia la mujer son considerados de-
litos y sujetos al mismo procedimiento que los
delitos comunes.

En el caso de re victimizacion, se tiene norma-
tivas explicitas (arts. 24 V, 33, 45.7, 58.5, 61.8,
72.2,86.8 'y 94), que prohibe la revictimizacién a
todas las mujeres que hayan sufrido algun tipo
de violencia, en tal sentido son los jueces y fisca-
les que deben cuidar que se garantice el respe-
to a esta prohibicién aplicando en su caso nor-
mativas naciones e internaciones de proteccién
a victimas de violencia.

Se tiene varios Autos Supremos orientados a
ese fin, entre ellos la No. 333/2012 -RRC de 18
de diciembre.



BRASIL

No hay, en la legislacién penal brasilefia, un es-
tatuto integrado de proteccién a victimas de de-
litos. Las medidas cautelares protectoras estén
dispersas en leyes destinadas a las victimas mas
vulnerables, es decir, nifios y adolescentes (Ley
8.069 de 1990), mujeres (Ley 11.340 de 2006) y
ancianos (Ley 10.741 de 2001).

Estas medidas incluyen, entre otras, soporte
psiquico y psicolégico, optimizacién de proce-
dimientos para reducir el proceso de exposicién
del ofendido y su consecuente victimizacién
secundaria y prevencion al contacto con sospe-
chosos, investigados y procesados.

COLOMBIA

En relacion con las medidas de proteccion, exis-
ten las de alcance general y alcance especifico.
En las primeras estén por ejemplo la detencién
preventiva del agresor o |a orden de alejamiento
(Art. 308, 311[1] y 307 literal B numeral 7[2] de
Codigo de Procedimiento Penal), superado los
requisitos legales, entre ellos el test de propor-
cionalidad.

Respecto a las de alcance particular se tiene:

Ley 1257 de 2008 “Por la cual se dictan nor-
mas de sensibilizacién, prevencion y sancion
de formas de violencia y discriminacién contra
las mujeres, se reforman los Cédigos Penal, de
Procedimiento Penal, la Ley 294 de 1996 y se
dictan otras disposiciones” que en su articulo 16
y siguientes contempla como medidas de pro-
teccion provisional y/o definitiva, entre otras, (i)
el desalojo del agresor de la casa de habitacion
que se comparte con la victima, (ii) la orden de
alejamiento, (iii) tratamiento psicolégico.

Ley 1719 de 2014 “Por la cual se modifican al-
gunos articulos de las Leyes 599 de 2000, 206

AULA IBEROAMERICANA. CURSO DE FORMACION JUDICIAL ESPECIALIZADA
LA PRUEBA PENAL Y LAS NUEVAS TECNOLOGIAS. SEPTIMA EDICION

133

Capitulo 3: 3.2 La proteccién de la victima
y los sistemas de control telemético

Con respecto a esta Ultima medida, en funcién
de anélisis de riesgo, existe la posibilidad intro-
ducida por las leyes 12.258 de 2010 y 12.403
de 2011, de monitoreo electrénico del ofensor
a través de brazaletes como alternativa a su pri-
sién cautelar, aunque no hay protocolos especi-
ficos para la utilizacién de este tipo de equipo.

También existe la Ley 9.807 de 1999, de pro-
teccion a las victimas y que también cubre la
proteccion a testigos y acusados colaborado-
res, estableciendo normas para la organizacion
y mantenimiento de programas especiales de
proteccion a esas personas cuando estén ame-
nazadas.

de 2004 y se adoptan medidas para garantizar
el acceso a la justicia de las victimas de violencia
sexual, en especial la violencia sexual con oca-
sién del conflicto armado, y se dictan otras dis-
posiciones” que en su articulo 22 establece las
medidas de proteccion, entre ellas: (i) la aten-
cion psicoldgica, (i) la imposicién de medidas
de proteccién definitivas durante el tiempo que
sea necesario, bajo un enfoque diferencial, que
garanticen su seguridad, el respeto a su intimi-
dad, su participaciéon en el proceso judicial y la
prevencion de la victimizacién secundaria. Re-
mitiendo en todo caso a la Ley 1257 de 2008,
sin que esta sea excluyente de otras medidas de
proteccion que procedan en aplicacién del Pro-
grama de Proteccion de Victimas y Testigos de
la Fiscalia General de la Nacién, o del Programa
de Proteccién a cargo del Ministerio del Interior.

Ley 1652 de 2012, que regula la toma de en-
trevistas a menores de edad victimas de delitos
sexuales

Igualmente, la Ley 1098 de 2006 y la 1959 de
2019, contemplan como mecanismo de pro-



teccidn la celebracion de audiencias reservadas
cuanto (i) la victima sea menor de edad y (ii) en
los delitos de violencia intrafamiliar; para prote-
ger si identidad.

COSTARICA

Sobre los Mecanismos de Proteccién para la vic-
tima en Costa Rica, mediante la Ley de Protec-
cién a Victimas y Testigos, N° 8220 del afio 2009
se introdujeron reformas al Cdédigo Procesal
Penal que incluyen una serie de derechos para
las victimas del proceso (articulo 71 del Cédigo
Procesal Penal) que distinguen la posibilidad de
contar con proteccion procesal y extraprocesal.

Dentro de la proteccién procesal se encuentra
la reserva de datos y de la identidad de la per-
sona victima o testigo hasta la etapa de juicio,
luego de la cual si se revela su identidad plena.
Respecto a la protecciéon extraprocesal se esta-
blece la posibilidad de ingresar al programa de

En Cuba la victima no es parte en el proceso, es
la Fiscalia quien asume la proteccién de sus de-
rechos y la mantiene constantemente informada
del curso del proceso. En los casos de delitos
perseguibles a instancia de parte, accede a la
via judicial a través de la querella. Comparece
en calidad de testigo y con tal caracter declara
en todas las fases del proceso penal y el Tribunal
valora su testimonio de acuerdo a los principios
de la sana critica. Tiene derecho a la restitucion
de sus bienes, a la indemnizacion o reparacion
del dafio material derivado del delito.

No estan regulados en la legislacion los medios
de proteccion electrénica. Para evitar la doble
victimizacion de los menores, se han creado en
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En Colombia no existe regulacién legal para im-
posicion de mecanismo de control telematico o
electrénico, aplicable al infractor para protec-
cién de la victima. El mecanismo de vigilancia
electrénica, aplica solo para controlar la priva-
cion de libertad y/o ubicacion del procesado.

atencion de victimas y testigos, dentro del que
se puede contemplar la posibilidad de ubicarle
en un domicilio distinto para proteger la inte-
gridad de la persona protegida. No se cuenta
lamentablemente en la actualidad en el pais con
un sistema de “botén de panico” o algun otro
medio tecnolégico que permita alertar que la
persona protegida esta en peligro, o que su po-
sible agresor se encuentra acercandosele.

Ademas, el Cédigo Procesal Penal establece la
posibilidad de utilizacion de la cdmara de Ge-
sell, y de la videoconferencia para la recepcion
de testimonios, para evitar exponer a la victima
ante la persona imputada.

el pais centros especializados en los que se exa-
mina al menor a través de especialistas, ya sean
psicélogos o pedagogos en relacion a los he-
chos, lo que es filmado y se acompana al proce-
so. Ademas, es sometido al principio de contra-
diccion dentro del juicio.

En el juicio oral, para proteger al menor, la ins-
truccion 173 del Consejo de Gobierno del Tri-
bunal Supremo Popular dispone evitar el exa-
men innecesario de los menores para no afectar
a aln mas su situaciéon como consecuencia del
delito. Y en los casos en que sea imprescindible
el examen, se realiza fuera de los estrados del
tribunal, con la presencia del Tribunal y las par-
tes. Se trata de evitar la victimizacion del mismo.



| En Argentina
...Algunas provincias prevén expresamente
en su legislacion la utilizacion de dispositivos
electranicos para la prevencion de hechos
violentos...

...En el caso de mujeres victimas, tenemos
la Ley 348 (Ley Integral para garantizar a
las Mujeres una vida libre de violencia),
estableciéndose en la misma 17 clases de
violencia hacia la mujer...

| En Brasil |

...L.as medidas cautelares protectoras
estan dispersas en leyes destinadas a las
victimas mas vulnerables, es decir, nifos y
adolescentes...

...no existe requlacion legal para imposicion de
mecanismo de control telematico o electronico,
aplicable alinfractor para proteccion de la
victima. El mecanismo de vigilancia electronica,
aplica solo para controlar la privacion de libertad
y/o0 ubicacion del procesado...

...Dentro de la proteccion procesal se encuentra
lareserva de datosy de laidentidad de la
persona victima o testigo hasta la etapa de
juicio, luego de la cual si se revela su identidad
plena...
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CHILE

La victima tiene rol de interviniente, en todas las
etapas del proceso, incluso para salidas alterna-
tivas se le da importancia significativa, ya que
al realizar acuerdo reparatorio se supedita a la
participacion de la victima, prescindiendo inclu-
so del ministerio publico.

En relacién a la proteccién a la victima, existe
obligacién para el juez de garantias, como para
el ministerio publico de adoptar medidas de
proteccion, so pena de sancion disciplinaria en
caso de omisién, conforme su estatuto.

Chile avanzé en cuanto a la pena accesoria para
cierto tipo de delitos, imponer medidas con
control telematico y darle la posibilidad a la vic-
tima, para tener acceso a dicho control.

ECUADOR

Las victimas tienen derecho a proteccion inte-
gral, se consigna en la ley diferentes formas de
restitucion. El nuevo cédigo procesal penal del
ano 2014 a diferencia del cédigo del 2000 en
que se reducia su participacién a sujeto proce-
sal. En este Ultimo cédigo se desarrollan una
gama de derechos respecto a su rol activo. Se
crea la figura del defensor de la victima, y pue-
de participar en todas las etapas del proceso.
Igualmente se consagran los delitos de violencia
intrafamiliar.

La ley ecuatoriana reconoce la victima extranjera
en el articulo 11 en su parte final. Permitiéndose
su estadia temporal o permanente por razones
humanitarias y se aplican reglas especiales a la
victima, en condiciones de camara Gesell y no
solamente en casos de violencia de género sino
en cualquier otro caso.
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Algunas victimas no les interesan o no asisten a
las audiencias. Se aplican en ciertos delitos, los
mas graves y los de violencia intrafamiliar y los
delitos sexuales.

La victima tiene un rol activo en participar en
las soluciones alternativas. La carencia es que
en la legislacion se observan fortalezas, pero en
el abordaje existen debilidades que se hacen
patentes en necesidad de capacitaciéon dada la
naturaleza de la victima de acuerdo a la vulnera-
bilidad o correspondiente tipo de delito.

En cuanto a la pulsera electrénica, se utiliza sélo
por los condenados con prisién domiciliaria. Ul-
timamente ha fallado el sistema.

Por otra parte, si bien, esta victima, al ser sujeto
procesal, puede participar e intervenir en el de-
bate y solicitar una pena, si se decide declinar
el proceso, la victima no puede tomar el papel
preponderarte y asumirla individualmente, ya
que la accién publica corresponde solo al Mi-
nisterio PUblico por mandato legal, no asi en los
acuerdos reparatorios tales como el juicio penal
abreviado, en que su presencia y opinién es im-
prescindible.

En cuanto a los medios telematicos solo se han
concebido para los imputados, por un tema pre-
supuestario.



EL SALVADOR

Se han dado avances referentes a los Derechos
de la victima ya que antes tenia como un mero
observador en el desarrollo del proceso, y ac-
tualmente tiene un rol mas activo, porque tiene
participacion, y doble calidad de victima y tes-
tigo.

La proteccién que se le da durante el proceso,
es que se le garantiza que se le respeten y hagan
efectivos sus derechos, y se le puede otorgar un
régimen de proteccién a fin de salvaguardar su
identidad, ademas se le reconoce el derecho a
una indemnizacién, compensacion o reparacion,
que en su mayoria no se hace efectivo.

Existen ONG que dan asistencia a mujeres que
son victima de delitos de naturaleza sexual y que
en algunos casos la acompafian; en caso de me-
nores, declaren en Camara Gesell y si no estan
representados por sus progenitores o familiares
se les asigna un Procurador de Familia.

En cuanto al uso de pulseras, estd en estudio
legislativo la implementacién del sistema para
imputados de baja peligrosidad.

Para el recogimiento de este tipo de pruebas,
ante la falta de consentimiento, se requiere la
autorizacién judicial en tanto conculca los dere-
chos de la intimidad, privacidad y propia ima-
gen. La prueba serd incorporada sélo si respeta
el principio de legalidad, el respeto a las garan-
tias referidas, y ese es el Unico limite.

La naturaleza de estas pruebas electrénicas y vi-
deografica puede ser del tipo documental o pe-
ricial, y por tanto su incorporacién es a través de
la deposicién del perito en juicio o la lectura del
dictamen pericial cuando asi se ha estipulado.
Su valor se enmarca en la libertad probatoria.

La prueba videogréfica se encuentra regulada
en el ordenamiento procesal penal, y sobre su
incorporacién y valoracién rige lo ya expuesto.
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Dentro del Proceso Penal como se ha dicho, la
victima goza de derechos de proteccién e in-
tervencién dentro del mismo; sin embargo, sur-
ge el problema, que en caso que el agresor es
condenado, no solo en lo penal, sino también
civilmente, el ministerio fiscal no la acompana
en su reclamacion ante los tribunales civiles,
bajo el argumento que la ley que los rige no los
obliga, por lo que en la practica no se reclama,
dado que su tramitacion en la jurisdiccion civil
requiere que lo haga a través de un abogado
particular, exigencia que la obliga a incurrir en
gastos econémicos que son dificil de sufragar,
dado que la mayoria de victimas son personas
de escasos recursos, en razon de ello, su acceso
a la justicia civil se vuelve ilusorio.

Se estd en estudio una ley que permitird que
unos 8 mil privados de libertad que estan en fase
de confianza y de bajo peligrosidad, que hayan
mostrado buena conducta, sufran de enferme-
dades terminales, ancianos, mujeres embara-
zadas, puedan tener una situacién domiciliar,
a través de un sistema de vigilancia mediante
pulseras electrénicas, con la finalidad de aliviar
el hacinamiento de las cérceles. Se exceptian
los condenados por delitos graves, como homi-
cidios, secuestros, extorsiones, etc. Se requie-
ren unos 9 millones de délares para ponerlo en
practica.

Se pueden decretar medidas de proteccién a las
victimas, testigos u otras personas que se en-
cuentren en riesgo o peligro por su intervencién
directa o indirecta en la investigacion de un de-
lito, en un proceso judicial o por su relacién fa-
miliar, con la persona que interviene en éstos. La
fiscalia es el ente facultado para la autorizacion
del régimen de proteccién de las victimas y en
esas condiciones comparece en juicio (LEY ES-
PECIAL PARA LA PROTECCION DE VICTIMAS
Y TESTIGOS).



Cuando la victima sea mujer la ley contra la vio-
lencia intrafamiliar establece un catdlogo de
medidas de proteccién que serdn decretadas
por los jueces de familia y de paz, medidas que
incorporan las sefialadas en la CONVENCION
INTERAMERICANA PARA PREVENIR, SANCIO-
NAR'Y ERRADICAR LA VIOLENCIA CONTRA LA
MUJER “CONVENCION DE BELEM DO PARA".

En materia de proteccién de las victimas, des-
de el afio 2015 Espafia dispone de un Estatuto
de la Victima, aprobado por Ley 4/2015, de 27
de abril, que contiene un catadlogo de derechos
procesales y extraprocesales para victimas ob-
jeto de cualquier tipo de delitos. Dicha norma
complementa las disposiciones de la Ley de En-
juiciamiento Criminal y, en materia de violencia
de género, la Ley Orgéanica 1/2004, de 28 de
diciembre, de medidas de proteccién integral
contra la Violencia sobre la Mujer.

Ademas de las medidas cautelares reguladas en
el articulo 57 del Cédigo Penal, Espafia dispo-
ne de distintos mecanismos teleméaticos de pro-

GUATEMALA

En la fase de prevencién, se cuenta con las me-
didas de seguridad de la Ley para prevenir San-
cionar y Erradicar la Violencia intrafamiliar, en su
articulo 7 que incluyen medidas de restriccion y
socioeducativas.

En cumplimiento a los compromisos internacio-
nales contenidos en la -CEDAW- la Convencién
“Belem do Parad”, y Palermo, nace la Ley Contra
el Feminicidio y Otras Formas de Violencia con-
tra la Mujer y Ley contra la Violencia sexual ex-
plotacion y Trata de Personas. A excepcién del
delito de trata de personas, todos los demas los
conocen 6rganos judiciales especializados Con-
tra el Feminicidio, Otras formas de Violencia en
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También se cuenta con la LEY ESPECIAL INTE-
GRAL PARA UNA VIDA LIBRE DE VIOLENCIA
PARA LAS MUJERES que autoriza en el art. 57
Garantias Procesales de las Mujeres que Enfren-
tan Hechos de Violencia.

teccion de la que son fiel reflejo el Sistema de
Registros Administrativos de apoyo a la Admi-
nistracion de Justicia, la aplicacién Alertcops, el
sistema de seguimiento integral en Violencia de
Género, conocido como Viogen, el servicio tele-
fénico Atenpro y el uso de brazaletes o pulseras
electronicas, habilitado legalmente en el articu-
lo 64.3 de la Ley Orgénica 1/2004 de 28 de di-
ciembre o el articulo 48.4 del Codigo Penal.

Existe en esta materia un protocolo de actuacion
de sistemas de seguimiento de medios telema-
ticos del cumplimiento de las medidas y penas
de alejamiento en materia de violencia de géne-
ro, firmado el 13 de diciembre de 2011.

contra de la Mujer y Delitos sexuales. Estos tri-
bunales cuentan con un grupo de Trabajadoras
Sociales y Psicdlogas en el Sistema de Atencion
a la Victima, -SAl- quienes acompafan a la victi-
ma desde que inicia su proceso.

El mismo protocolo de atencién tiene el Minis-
terio Publico, con la Oficina de atencién a la vic-
tima -OAV-. Las profesionales se encargan de
mantener vigentes las medidas de seguridad y
proteccion hacia las victimas y sus familiares. Si-
multdneamente se crea ademas una oficina es-
pecifica para auxiliar a la victima para orientarla
en los aspectos legales.



La Ley Organica del Instituto para la asistencia y
atencién a la victima del delito, Decreto nimero
21-2016, tiene por objeto crear el Instituto de |a
Victima, el cual funciona adscrito al Instituto de
la Defensa Publica Penal, y su funcién consiste
en que en los procesos penales, se constituyen
como abogados y abogadas auxiliantes de la
querellante adhesiva, haciendo pronunciamien-
tos en relacion a una Reparacién Digna integral
a la victima, solicitando incluso acciones afirma-
tivas o victimoldgicas.

Se cuenta ademas con la ley de implementacién
del Control telemético en el proceso penal. De-
creto nimero 49-2016; con el objeto de regular
la aplicacion telemética al proceso penal gua-
temalteco, a través de la implementacién del
dispositivo de control telemético como medio
eficaz alternativo a la prisién, bajo la modalidad
de localizacion permanente de las personas su-
jetas a proceso penal, para garantizar el efectivo
cumplimiento de las medidas sustitutivas, preli-
bertad y libertad controlada. Asimismo, se apli-
card el control teleméatico a las medidas de se-
guridad, en el caso de proteccion de las victimas
del delito y victimas de violencia contra la mujer.

Fundamento legal aplicable: Articulo 264 CPP,
Arto 69, 69bis, del Decreto nimero 33-2006 del
Congreso de la Republica. Arto. 7 del Decreto
97-96 Ley para prevenir sancionar y erradicar la
violencia intrafamiliar, “Las medidas de seguri-
dad contenidas en la presente ley, podran ser
acompanfadas de dispositivo de control telema-
tico, para la efectiva proteccién de integridad
fisica de las victimas, por el plazo otorgado por
el juez competente en las medidas de seguri-
dad aplicadas, dicho dispositivo se colocara al
presunto agresor al vencimiento del plazo de
oposicion”.

Reparacién Digna, establecida en el articu-
lo 124 del CPP, y las sentencias emitidas por la
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Corte Interamericana de Derechos Humanos, en
contra de Guatemala, que impone crear proto-
colos de atencidn a la victima, en la escena cri-
minal, de bldsqueda y localizacién de mujeres y
ninos, de acciones afirmativas, una serie de me-
didas no solo de indole pecuniaria sino restaura-
tivas y de no repeticion.

Alertas Isabel Claudina, (para localizacién de
mujeres) y Alerta Alba Kenet (localizacion de ni-
fios), medidas preventivas impuestas por la sen-
tencia en contra de Guatemala, caso: Claudina
Veldsquez Paiz.

Anticipos de prueba en Camara Gesell,
para victimas nifos y nifias (1-18a) Protocolo de
actuacion de los érganos jurisdiccionales contra
el feminicidio, otras formas de violencia en con-
tra de la mujer y delitos sexuales.

Reglamento para el desarrollo de las de-

claraciones por videoconferencia. Acuerdo
nimero 31-2009 de la Corte Suprema de Justi-
cia publicado el 26 de noviembre del afio dos
mil nueve.

Reglamento de video Declaraciones y Jui-

cio Virtual de las Personas Procesadas penal-
mente que se encuentran privadas de libertad

en forma preventiva Acuerdo de Corte 24-2010,
publicado 26 de noviembre del afio 2009.



| En Cuba
...la victima no es parte en el proceso, es la
Fiscalia quien asume la proteccion de sus
derechos y la mantiene constantemente
informada del curso del proceso...

[ En Chile
...La victima tiene rol de interviniente, en todas
las etapas del proceso...

...5e han dado avances referentes a los Derechos
de la victima ya que antes tenia como un mero
observador en el desarrollo del proceso, y
actualmente tiene un rol mas activo, porque
tiene participacion, y doble calidad de victimay
testigo....

[ En ESPANA |

...5e han dado avances referentes a los Derechos
de la victima ya que antes tenia como un mero
observador en el desarrollo del proceso, y
actualmente tiene un rol mas activo, porque
tiene participacion, y doble calidad de victimay
testigo....

[ En GUATEMALA |
...tribunales cuentan con un grupo de
Trabajadoras Sociales y Psicalogas en el
Sistema de Atencion a la Victima, -SAI- quienes
acompanan a la victima desde que inicia su
proceso...
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HONDURAS

En Honduras no esté regulado legislativamente
controles telematicos, en la ley de proteccion de
testigos y victimas; por lo que hasta el momento
no se ha regulado la pulsera electrénica al im-
putado, como parte de proteccién a la victima.

MEXICO

La conclusién solo se centrard en los derechos
de la victima a nivel de su preservacion con base
en las nuevas tecnologias.

En ese tenor, debe mencionarse que son muy po-
cos las instrumentos informéticos o electrénicos
que de manera expresa la ley contemple para
hacer efectiva la tutela de derechos a favor de la
victima u ofendido en el proceso penal mexica-
no, un mecanismo directo es el consistente en el
uso de videoconferencia o transmisién remota,
ello a efecto de desahogar testimonios en todos
los casos de menores de edad asi como en tra-
tdndose de victimas de los delitos de violacién y
secuestro -independientemente de la edad, asi
lo dispone el Cédigo Nacional de Procedimien-
tos Penales en los articulos 366 dentro del ple-
nario o juicio y 450 en tratdndose de asistencia
juridica internacional materia penal.

De manera indirecta, puede combinarse la im-
posicién de medidas cautelares tales como las
que disponen las fracciones VIl y XII del articu-
lo 155 del CNPP consistente en la prohibicién
de acercarse a la victima o testigos y la coloca-
cion de localizadores electrénicos, que en suma
a alguna medida de proteccién hacia la victima
como la restriccion de acercamiento al domicilio
por parte del sujeto activo pueden generar el
resguardo de la integridad de la victima en su
esfera personal, de seguridad fisico y psicolé-
gica.

En el Poder Judicial del Estado de México, es-
pecificamente en materia familiar se realiza la
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Pero me parece que seria una medida muy be-
neficiosa, tanto como para la victima, para sal-
vaguardar su integridad, asi como una medida
menos gravosa, para la rehabilitacion del impu-
tado.

escucha de menores a través de tele presencia y
en la Comisién Ejecutiva de atencién a victimas
mexiquense se cuenta con salas especiales de
recepcion de entrevistas mediante “avatar” para
cuidar la integridad de los menores de edad.

Cabe mencionar que de acuerdo a la confor-
macién de la administracién publica nacional
se cuenta con esfuerzos locales que abonan a
la proteccion de los derechos de las victimas y
ofendidos, en el estado de Guanajuato en zonas
urbanas la policia cuenta con laptops para la re-
cepcién de entrevistas recién verificado un he-
cho delictuoso y en algunas entidades (CDMX)
ya se prevé la portabilidad de botones de pani-
coy en uso de transporte especial para mujeres
(transporte rosa).

Asimismo, debe decirse que el Senado aprobd
el por unanimidad, el 5 de noviembre de 2020,
la llamada Ley Olimpia nacional, un conjunto de
reformas a la Ley General de Acceso de las Mu-
jeres a una Vida Libre de Violencia (LGAMVLV) y
al Cédigo Penal Federal. Estas modificaciones
tienen como blanco fundamental reconocer la
violencia que opera mediante redes sociales y
plataformas tienen como blanco fundamental
reconocer la violencia que opera mediante re-
des sociales y plataformas digitales y castigar
estas practicas que vulneran la privacidad e in-
timidad sexual de las personas, principalmente
nifas y mujeres.



NICARAGUA

En el aflo 2004, se instaurd un nuevo proceso
penal, incorporandose los derechos de las victi-
mas para intervenir en todo momento pudiendo
intervenir, acusar particularmente, probar en jui-
cio etc.

En delitos de género se cred una oficina de co-
misarfia de género en todas las regiones, la que
ayuda en la participacién de ellas en los proce-
SOS.

PARAGUAY

Desde la vigencia del Cdédigo Procesal Penal
de tinte acusatorio, se otorga a la victima en un
papel importante, aunque el Ministerio Publico
tiene el monopolio de la investigaciéon, y de la
persecucion penal en los hechos punibles de
Accion Penal Publica, la victima puede intervenir
en caracter de querellante adhesiva, aun limita-
da.

No obstante, a partir de la entrada en vigen-
cia de la Ley N° 5777/2016 “"DE PROTECCION
INTEGRAL DE LAS MUJERES CONTRA TODA
FORMA DE VIOLENCIA", que entra en vigencia
desde el mes de diciembre de 2017, el Ministe-
rio de la Defensa Publica sale de su rol tradicio-
nal, ya que dicha ley en su art. 38 establece que
deberd prestar asistencia juridica y patrocinio
legal a las mujeres en situacién de violencia, sin
necesidad de realizar el beneficio de litigar sin
gastos.

Por otra parte, el Ministerio Publico tiene un
centro de atencidn a victimas, cuando se trata
de violencia de género. El Ministerio Publico
cuenta con una unidad especializada de delitos
informaticos.

En cuanto a la pulsera electrénica se ha impulsa-
do en el Parlamento su respectiva aprobacién, la
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En cuanto a las medidas telematicas, apunto
que ellas se establecen por ley, pero faltan re-
cursos para su total implementacién.

En delitos menos graves es posible la media-
cion, siendo las partes quienes hacen su acuer-
do y es posible la indemnizacién de la victima
en la sede.

cual fue aprobada por ambas Camaras, siendo
vetada y devuelto el proyecto de ley por el Po-
der Ejecutivo al Parlamento atendiendo a varias
falencias en cuanto a su aplicacién y que debe-
rian ser debidamente reglamentadas, quedando
pendiente luego de las correcciones su respecti-
va aprobacién por la Cdmara de Senadores.

En cuanto a proteccién de la victima en el Sis-
tema de Justicia Paraguayo, el Cédigo Penal
sanciona la violencia familiar en el art. 229 del
Coédigo Penal y su ley modificatoria, con pena
de uno a seis afos de privacion de libertad. Asi-
mismo, existe una ley especial, la Ley 1600/2000
“Contra la violencia doméstica”, que se refiere
exclusivamente a la violencia intrafamiliar, au-
torizando al Juez de Paz a que pueda disponer
medidas de proteccion de las victimas de carac-
ter urgente como la exclusién del hogar de la
persona agresora, la prohibiciéon de acercamien-
to y otras medidas que a criterio del Juez sean
necesarias y Utiles para la proteccion de la victi-
ma y de su entorno inmediato.

Asimismo, se ha promulgado la Ley N°
5777/2016 “DE PROTECCION INTEGRAL DE
LAS MUJERES CONTRA TODA FORMA DE
VIOLENCIA" que tipifica el hecho punible de
Feminicidio, ademas establece la obligacién de



que diferentes Ministerios y otros entes del Esta-
do promuevan y apliquen Politicas Publicas para
prevenir, sancionar y erradicar las diferentes for-
mas de violencia contra la mujer, disponiendo
igualmente la existencia de un Sistema Estatal
de Proteccion de la Mujer ante hechos de vio-
lencia, incluyendo varias medidas a ser adopta-
das por el Poder Judicial, el Ministerio Publico,
el Ministerio de la Defensa Publica y la Policia
Nacional. Ademas, establece Medidas de Pro-
teccion especificas en los articulos 42 al 45, asi
como en los arts. 46 al 48 establece un procedi-
miento especial para la denuncia de hechos de
violencia hacia las mujeres.

PERU

Ahora bien, durante la investigacién y procesa-
miento del delito, conforme a la normatividad
internacional (que soberanamente el Estado ha
adherido) y a la legislacién interna, las victimas
del delito tienen, entre otros, siguientes dere-
chos:

1) A que se le reciba, de forma inmedia-
ta, la denuncia del delito que la afecta;

2) A recibir asistencia, apoyo e informa-
cion sobre sus derechos cuando realice
su denuncia o en su primera interven-
cién en el procedimiento;

3) A recibir asistencia, apoyo e informa-
cidén sobre sus derechos, en un idioma
que comprendan;

ll-) A recibir un trato digno y respetuoso,
acorde a su condicién de victima;

5) (En caso de trata de personas) A no
ser detenidas, acusadas y procesadas
por haber entrado o residir ilegalmente
en los paises de transito y destino ni por
haber participado en actividades ilicitas
en la medida en que esa participacion
sea consecuencia directa de su situacion
de tales;
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También es importante destacar nuevamente
que el Ministerio de la Defensa Publica debe-
ré prestar asistencia juridica y patrocinio legal a
las mujeres en situacion de violencia sin necesi-
dad de realizar el beneficio de litigar sin gastos,
saliendo de esta forma de su rol tradicional, ya
que en este caso asistird y patrocinara a la victi-
ma de un hecho punible, lo cual anteriormente
no era posible.

6) A una proteccién adecuada antes,
durante y después del proceso penal,
especialmente al momento de prestar
su testimonio;

7) En caso de trata de personas y abuso
sexual) A asesoria juridica gratuita;

8) A ser oida en todas las etapas del
proceso penal;

9) A ser informada del estado del pro-
ceso penal;

10) A intervenir en calidad de actor civil
en el procedimiento penal;

11) A examinar documentos y actuacio-
nes;

12) A aportar informacién y pruebas
durante la investigacion;

13) A que le sean reintegrados los bie-
nes sustraidos;

14) A la indemnizacién econémica por
los dafios sufridos.

Pero, en el contexto peruano, ¢ qué medidas se
pueden acordar para proteger a la victima?
¢Tienen un estatuto de la victima? Segun el
grado de riesgo o peligro que sufren o al que
estan expuestos, las medidas de proteccién que



son aplicables a la victima (testigos, peritos,
agentes especiales o colaboradores) incluyen: i)
la proteccion policial, i) el cambio de residencia,
i) la ocultacion de su paradero, iv) la reserva de
su identidad, v) la fijacién como domicilio en la
sede de la Fiscalia, vi) la utilizacién de procedi-
mientos tecnoldgicos en las diligencias que se
practiquen, tales como la videoconferencia, vii)
la emisién de documentos de una nueva identi-
ficacion y, viii) la salida del pais. Todas ellas estan
reguladas en el Cédigo Procesal Penal, Decreto
Legislativo 957 (Articulo 248).En sede penal, ta-
les medidas de proteccién pueden ser dictadas,
segun sea el caso, por el Fiscal o Juez Penales.

Tratdndose de delitos contra la Indemnidad Se-
xual de menores de 14 afios de edad, y contra la
Libertad Sexual de mayores de 14 afos y menos
de 18 afos, se ha previsto que las declaracio-
nes de las nifias, ninos y adolescentes se reali-
cen en camara Gesell o en salas de entrevistas
implementadas por el Ministerio Publico, que
en dichas entrevistas intervengan psicélogos
especializados, y que sean grabadas y filmadas
para evitar su repeticion, y la consecuente re-
victimizacién. También es posible que se le dé
el tratamiento de prueba anticipada, en cuyo
caso el Fiscal Penal solicita al Juez de la Investi-
gacion Preparatoria la actuacién de la misma en
tal condicién. Luego, su incorporacioén a juicio
se realizara a través de la visualizacién del video
que se registra. Sélo excepcionalmente, el Juez
solicita la realizacién de un examen a la victima
en juicio, para aclarar, complementar o precisar
algun punto sobre su declaracion.

En el Perl existe ademéas un Programa de Asis-
tencia de Victimas y Testigos y una Unidad Cen-
tral de Asistencia a Victimas y Testigos, a cargo
del Ministerio Publico.

En el dmbito especifico de violencia familiar, en
el Perl se encuentra vigente la Ley para Preve-
nir, Sancionar y Erradicar la Violencia contra las
Mujeres y los Integrantes del Grupo Familiar,
Ley Nro. 30364 publicada en el diario oficial El
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Peruano el 23 de noviembre de 2015. Segun
esta norma, es el juez de Familia el competente
para dictar medidas de proteccién tales como: i)
el retiro del agresor del domicilio, ii) el impedi-
mento de acercamiento o proximidad a la victi-
ma, y iii) la prohibiciéon de comunicaciéon con la
victima via epistolar, telefénica, electrénica, via
chat, redes sociales. (Articulo 22). En caso que
el agresor incumpla con tales medidas, se ha
establecido que se configura el delito de des-
obediencia a la autoridad (Articulo 24), siendo
la Policia Nacional del Perl el responsable de
ejecutar tales medidas.

También se ha previsto un Registro Gnico de Vic-
timas y Agresores cuyo responsable es el Minis-
terio Publico.

Estas medidas de proteccién son dictadas por
el Juez de Familia; sin embargo, cuando el caso
lleque a sede penal, el Juez Penal en su senten-
cia decidird la continuidad o modificacién de las
medidas dispuestas por el Juez de Familia, asi
como la imposicion de cualquier otra medida a
favor de las victimas.

Y, ¢ Qué medidas telematicas pueden adoptar-
se en Peri? La Ley Nro. 30364 prevé como me-
dida de proteccién el impedimento de acerca-
miento o aproximacién a la victima, en cualquier
forma, segun sea la distancia que la autoridad
judicial determine, en cuyo caso se considera
que ésta puede materializarse como una medi-
da telematica. El Reglamento de la Ley, apro-
bado via Decreto Supremo N° 009-2016-MIMP,
precisa que la distancia es de 300 metros. Igual-
mente, sefala la prohibicién de acceso a lugares
de trabajo o estudio de la victima u otro lugar
que ésta frecuenta.

El Consejo Ejecutivo del Poder Judicial ha pues-
to en el afo 2019 en marcha una aplicacion vir-
tual llamado “botén de pénico” que funciona
actualmente como plan piloto en relacién a los
delitos de violencia género.



En Perd, se ha regulado la vigilancia electréni-
ca personal prevista para los procesados y con-
denados, como alternativa de restriccion en las
medidas de coercion procesal, como un tipo de
pena aplicable por conversién o su imposicién
en el otorgamiento de un beneficio peniten-
ciario. El marco Legal lo constituye el Decreto
Legislativo Nro. 1322, de fecha 06 de enero de
2017.

Esta prevista para supuestos de delitos con me-
nos de 08 afios de pena privativa de libertad.

La vigilancia electrénica personal es dispuesta
por el Juez Penal, a solicitud del procesado o
condenado, la misma que supone la realizacion
de una audiencia. En tanto que el costo del dis-
positivo electrénico y el servicio de vigilancia
electrénica es sufragado integramente por el
procesado o condenado, aunque el Juez previo
informe socioecondémico puede eximirlos del
pago de tales costos. El incumplimiento de la
obligaciéon de pago conlleva la revocatoria de |a
medida y el internamiento definitivo del proce-
sado o condenado.

Asimismo, el 16 de setiembre de 2019 la Cor-
te Suprema de Justicia de la Republica emitié
el Acuerdo Plenario N°02-2019-CJ-116 en rela-
cién a la vigilancia electrénica es una medida de
coercion personal que se erige como una alter-
nativa a la medida de prision preventiva impues-
ta ya ejecutada o pendiente de ejecucién, que
corresponderia reformarla via la cesacion de la
prision preventiva por un mandato de compa-
recencia restrictiva con la imposicion de la res-
triccion de la vigilancia electrénica personal. Asi-
mismo, puede optarse por la imposicién directa
de comparecencia con restricciones en la que se
imponga como restriccion la vigilancia electro-
nica.
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La vigilancia electrénica personal esta suje-
ta a tres presupuestos materiales:

1) Presupuestos técnicos, estd condiciona-
do a la disponibilidad de los dispositivos
electrénicos por parte del Estado.

2) Presupuestos juridicos. Previstos y desa-
rrollados en la ley

3) Presupuestos econémicos, el beneficia-
rio debe asumir segun sus condiciones eco-
némicas los costes de servicio de vigilancia
electrénica personal, salvo expresa exone-
racién total o parcial por orden judicial.

Desde una perspectiva individual se requie-
re que el imputado no tenga la condicién
de reincidente habitual y con la anteriori-
dad no se le haya revocado una pena priva-
tiva de libertad no efectiva o un beneficio
penitenciario, asi como que tenga arraigo
laboral, familiar y social.



...N0 esta requlado legislativamente controles
telematicos, en la ley de proteccion de testigos
y victimas...

En MEXICO |

...La conclusion solo se centrara en los derechos
de la victima a nivel de su preservacion con
base en las nuevas tecnologias...

En NICARAGUA

...En delitos de género se cred una oficina de

comisaria de género en todas las regiones, la
que ayuda en la participacion de ellas en los

procesos...

En PARAGUAY

...el Ministerio de la Defensa Publica debera
prestar asistencia juridica y patrocinio legal
a las mujeres en situacion de violencia sin
necesidad de realizar el beneficio de litigar
sin gastos..

En PERU

...Tratandose de delitos contra la Indemnidad
Sexual de menores de 14 anos de edad, y contra la
Libertad Sexual de mayores de 14 anos y menos de
18 anos, se ha previsto que las declaraciones de las
ninas, ninos y adolescentes se realicen en camara
Gesell o en salas de entrevistas...
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REPUBLICA DOMINICANA

...la victima se le concede la facultad para
hacerse asistir de abogado y participar en
el proceso...

En Republica Dominicana, la victima, previo a la
adopcién de la normativa procesal penal figura-
ba en el proceso como mero objeto de prueba,
a partir de la adopcién del Cédigo Procesal Pe-
nal, instituido por Ley nim. 76-02, que entra en
vigor en el afio 2004, a la victima se le concede
la facultad para hacerse asistir de abogado y par-
ticipar en el proceso asumiendo la posicién de
querellante y actor civil, ocupando si asi lo elige,
el rol de acusador particular o junto al Ministerio
Publico, con facultad para solicitar penas, medi-
das de coercién reales y personales y solicitando
concomitantemente a la acusacién penal, resar-
cimiento civil por el dafio causado por el ilicito;
a partir de la modificacién introducida a este c6-
digo mediante la Ley nim. 10-15, se establecen
otros derechos procesales en favor de la victima,
entre estos el derecho a recibir proteccion para
su seguridad y la de sus familiares.

Existen unidades especializadas de proteccion
a la victima que trabajan 24 horas con equipos
multidisciplinarios y centros de acogida lidera-
dos por el Ministerio de la Mujery la Procuradu-
ria General de la Republica. Una fortaleza es la
existencia de una linea de emergencia que otor-
ga asistencia inmediata.

Entre las debilidades que se observan podemos
mencionar la falta de expansién de esas facilida-
des en los demas distritos judiciales, lo que limi-
ta el acceso. Existe una Unidad de Asistencia a
las Victimas, adscritas a la Procuraduria General
de la Republica que no tiene suficiente personal
y recursos para la proteccion efectiva de la vic-
tima.

Las tecnologias introducidas por las industrias
3.0 y 4.0 han permitido ampliar el espectro de
la aplicacion de las medidas en beneficio de las
victimas en el proceso penal, en el sentido de
evitar su revictimizacion, el ejemplo mas contun-
dente lo constituyen los Centros de Entrevistas
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para Personas en Condicién de Vulnerabilidad,
el cual persigue lograr que la victima no vuel-
va a ser colocada en presencia del imputado, ni
que se vea en la necesidad de reiterar sus de-
claraciones sobre los hechos en todas las fases
del proceso, porque esta situacion, sin duda, le
hace recordar las escenas de conflicto sufridas
con su victimario; es asi como la tecnologia in-
cide en estos medios anticipando la prueba ha-
ciendo uso de los métodos y técnicas que nos
proporcionan las TICs; de modo que, sus decla-
raciones sean llevadas a juicio por medio de au-
diovisuales.

Los efectos de la pandemia del Covid-19, han
puesto de relieve la importancia de las TICs en
cuanto a la proteccion de los derechos de la vic-
tima, porque producto de sus embates surge la
necesidad de reforzar las medidas de proteccién
a los usuarios, naciendo asi en la Republica Do-
minicana la Resolucién Ndm. 009-2020 de fecha
04 de agosto de 2020, emitida por el Conse-
jo del Poder Judicial dominicano, que instituye
la Guia de Servicios para Entrevistas Forenses a
Victimas y testigos en Condiciéon de Vulnerabi-
lidad en Modalidad Virtual, la cual regula la ce-
lebracién de la entrevista por ante estos Cen-
tros de modo remoto, con lo que se garantiza
con efectividad el acceso a la justicia, en cum-
plimiento al principio de tutela judicial efectiva
diferenciada.

En cuanto a los localizadores electrénicos que fi-
gura en lanormativa procesal penal como una de
las medidas de coercién que el juez podrad impo-
ner al imputado, ha tenido muchos inconvenien-
tes, ya que resulta muy costoso al gobierno y
algunas compafiias privadas lo estan implemen-
tado por el costo es asumido por el imputado.
Por esos motivos, muy pocos localizadores elec-
trénicos han sido impuestos como medidas. Los
dispositivos electronicos estan consignados en
el Cédigo Procesal Penal solo respecto a los im-
putados, no respecto a las victimas. No estoy de
acuerdo con este Ultimo parrafo, puesto que, las
medidas de coercién han sido concebidas para
los infractores no para las victimas.



CAPITULO &
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La delincuencia vinculada a la utilizacion de las
nuevas tecnologias tiene una evidente dimen-
sion transnacional la cual se asocia especialmen-
te a conceptos tales como la ciberdelincuencia
econdmica, ciberdelincuencia intrusiva, ciberes-
pionaje y ciberterrorismo entre otras.

D

Precisamente la novedad tecnoldgica en la que
se enmarcan estas especiales manifestaciones
delictivas lleva a generar debates en torno a
cuestiones muy puntuales en la persecucion del
delito, tales como el establecer a quien le co-
rresponde por competencia el desarrollo de la
investigacion dada la imposibilidad de enmarcar
su campo de accion en un solo territorio.

Otra cuestion de especial interés es el relacio-
nado con las medidas idéneas que pueden ser
implementadas por los estados en su lucha,
concretamente sobre el tipo de técnicas inves-
tigativas que son mas eficaces para desnudar su
modo de actuacién, asi como el tipo de medi-
das preventivas que puedan recoger en mejor
medida el potencial impacto dafiino que produ-
cen de cara a la especialidad del delito
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Dentro de estas alternativas resalta sin duda la
posibilidad de acudir a los mecanismos articu-
lados de cooperacién judicial internacional fun-
damentados ademas en el principio de justicia
universal.

En ese orden de ideas, las distintas experien-
cias que sobre este asunto se conocen permiten
avizorar la necesidad de seguir avanzando en
la identificacion y busqueda de herramientas y
procedimientos de cooperacién y asistencia ju-
dicial internacional entre Estados para garantizar
la validez de la practica de diligencias de prueba
en el extranjero cuando ello sea preciso para la
investigacion y esclarecimiento de los delitos in-
formaticos y de aquéllos que participan del uso
de las nuevas tecnologias, asi como para la iden-
tificacion de los responsables de los mismos,

Todo lo anterior en aras de garantizar el enjuicia-
miento efectivo de los responsables, acudiendo
cuando sea preciso a mecanismos de entrega
extradicional entre Estados con el fin de evitar
espacios de impunidad facilitados por el carac-
ter transnacional del tipo de delincuencia inves-

tigada. = 3



@

4.1 Delincuencia transnacional R
y nuevas tecnologias -

4.2 Justicia universal

y Cooperacion penal
internacional

CAPITULO &

Delincuencia trasnacional
y cooperacion penal
internacional

FUALT

4.3 Cooperacion penal internacional
en el ambito iberoamericano
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En ese sentido vale la pena analizar la cuestiéon desde 3 vertientes:

FRENTE LA COOPERACION JUDICIAL PENAL EN EL AMBITO EUROPEQ

Siendo preciso distinguir entre el &mbito del Consejo de Europa con es-
pecial incidencia del Convenio sobre el Cibercrimen de Budapest y los
diferentes mecanismos de cooperacion judicial y extradicion entre los Es-
tados Parte y el dmbito de la Unién Europea; profundizando ademas en
el andlisis de la asistencia convencional, y en los pasos seguidos hasta la
consagracion de los Instrumentos de Reconocimiento Mutuo, como la Or-
den de Detencion Europea y la Orden Europea de Investigacion.

FRENTE A LA COOPERACION JUDICIAL PENAL EN EL AMBITO
IBEROAMERICANO

Identificando los diferentes Convenios de cooperacién judicial internacio-
nal en los variados dmbitos regionales del espacio iberoamericano (OEA,
MERCOSUR y SICA), con especial incidencia en el analisis de los instru-
mentos de cooperacion en el &mbito de la COMJIB (Convenio Iberoame-
ricano de Cooperacién sobre Investigacion, Aseguramiento y Obtencién
de Prueba en materia de Ciberdelincuencia, firmado el 28/05/2014 en Ma-
drid por Guatemala, Nicaragua, Portugal, Per y Uruguay, con la posterior
adhesion de Costa Rica, México y Cuba; y Recomendacién de COMJIB
relativa a la Tipificacién y Sancién de la Ciberdelincuencia, firmada por
Guatemala, Nicaragua, Portugal, Perl y Argentina con la posterior adhe-
sion de Costa Rica, México y Cuba).

FRENTE A LA COOPERACION JUDICIAL PENALYY JUSTICIA UNIVERSAL

Planteamiento del fundamento y principios de la Jurisdiccién Universal,
para descender a la exposicién de la experiencia espafola en la mate-
ria, desde la fase expansiva motivada por la inicial redaccién de la LOPJ,
hasta la dltima reforma legal motivada por la LO 1/2014 y principal juris-
prudencia del TS y TC recaida hasta entonces al respecto. Asimismo, se
ha analizado la labor de Tribunales Penales Internacionales como la CPI
o los Tribunales Internacionales para Yugoslavia y Ruanda en el marco de
Naciones Unidas.
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ARGENTINA

En el tema de la extradicion el sistema es simi-
lar a otros paises, mas allad de los problemas de
interpretacién por requisitos, no obstante, ello
cada pedido es resuelto por el juez federal en
turno realizando un juicio de extradicion.

Se plantearon problemas por diferencias con
paises que contaban con sistema judiciales di-
versos, resuelto luego por la Corte Suprema
caso a caso en donde se decidié si era posible
equiparar la regla de la necesidad de orden judi-
cial a otro tipo de autoridad, y decidiendo aten-
der a la naturaleza de las funciones.

En el &mbito Federal, en el seno de la Procu-
racion General, existe un organismo encargado
de dar curso a las solicitudes de extradicién y
colaboracion.

Por otro lado, vale destacar que el Ministerio
de Relaciones Exteriores cuenta en la Direccidn
de Asistencia Juridica Internacional con aseso-
ramiento permanente y un compendio de con-
venciones, tratados y acuerdos.

Ahora bien, en ausencia de un instrumento es-
pecifico en materia penal que regule la colabo-
racién entre dos Estados rige el principio de re-
ciprocidad.

Con respecto al concepto de justicia universal
vale la pena destacar que el articulo 118 de la
Constitucion Nacional, vigente desde 1853, es-
tablece que cuando un delito “se cometa fuera
de los Iimites de la Nacién, contra el derecho
de gentes, el Congreso determinara por una ley
especial el lugar en que haya de seguirse el jui-

M ”

Clo .
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Dicho articulo nunca tuvo reglamentacién, pero
la Corte Suprema de Justicia de la Nacion al re-
solver los casos Schwammberger (sentencia del
9 de marzo de 1990) y Priebke (sentencia del 2
de noviembre de 1995), requeridos por autori-
dades extranjeras por crimenes de guerra en la
época del nazismo consideré que la Argentina
habia receptado el concepto de justicia univer-
sal y con ello el derecho de gentes actualmente
devenido en delitos contra la humanidad.

Como consecuencia de lo anterior rechazé la ex-
cepcién de prescripcion que en ambos casos de-
dujeron las defensas en los respectivos tramites
de extradicion por considerar que un elemento
fundamental de los delitos de lesa humanidad
es su caracter de imprescriptibilidad e hizo lugar
a las extradiciones.

En relacién a la delincuencia informatica, en
el ano 2008 se sanciond la ley N° 26.388, en la
que se incorporé al Cédigo Penal de la Nacion
una serie de articulos relativos a nuevos delitos
relacionados con la tecnologia.



BOLIVIA

- La normativa procesal penal prevé en su articu-
lo 138 el instituto de la “cooperacién”, de cuya
interpretacién integral en relacién a la normativa
administrativa gubernamental, permite se pue-
da cumplir con trémites de cooperacion, previa
solicitud del pais extranjero, siempre se cumplan
en los Tratados y Convenios internacionales vi-
gentes. Solicitudes que deben ser presentadas
ante el Ministerio de Relaciones Exteriores quie-
nes pondran en conocimiento de la autoridad
competente.

En ese orden, tratdndose de la etapa investigati-
va el citado Ministerio pondrd en conocimiento
al Ministerio Publico, quien a su vez solicitara a
la autoridad Jurisdiccional a los efectos de con-
trol de garantias, disponga el cumplimiento del
acto comisionado, como ser la recoleccidon de
informacion, declaraciones testificales, informa-
tivas, pruebas periciales y otras.

Concretamente en el Estado boliviano el Minis-
terio de Relaciones Exteriores fue designado
como Autoridad Central en materia de Coope-
racion Juridica, Judicial, Fiscal y Administrativa
Internacional a través de la Ley N° 465 de 19 de
diciembre de 2013 del Servicio de Relaciones
Exteriores (Articulo 4, Paragrafo Il, Numeral 9).

La Autoridad Central es el érgano responsable
que cada Estado designa para canalizar las soli-
citudes de cooperacién juridica internacional. La
funcion principal de las Autoridades Centrales
se encuentra relacionada a la recepcién y trans-
misién de las solicitudes de cooperacion, en el
marco de los convenios internacionales suscri-
tos y ratificados por los Estados o en su defec-
to, por el principio de reciprocidad y/o cortesia
internacional contenido en el articulo 4 de la
Convencién Interamericana sobre Exhortos Su-
plicatorios y Cartas Rogatorias y el articulo 3 de
la Convencion Interamericana sobre Asistencia
Mutua en Materia Penal.
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- La implementacién de Estatuto de Roma que
crea la Corte Penal Internacional al interior de
los Estados ha encontrado retrasos politicos
(soberania), juridicos (aplicacion de normas de
diversos sistemas juridicos, etc.), econémicos,
entre otros. Entonces en el caso que pese a la
ratificacion del Estatuto de Roma por parte de
Bolivia y se la efectud en fecha 27 de junio de
2002 todavia no se ha materializé en la legisla-
cion concreta existiendo un vacio juridico que
puede conducir al incumplimiento de los com-
promisos internacionales adquiridos por parte
del Estado Boliviano o en su caso se pueda reali-
zar su competencia complementaria de la Corte
Penal Internacional para el juzgamiento de un
caso concreto.

La necesidad de una adecuada tipificacion en
Bolivia de los crimenes de genocidio, de lesa
humanidad y de guerra puede extraerse de su
considerable gravedad, de la importancia que
le da Constitucion Politica del Estado a estos
crimenes cuando en su art. 111 establece que:
“los delitos de genocidio, lesa humanidad,... cri-
menes de guerra son imprescriptibles”, del he-
cho de que los tratados de derechos humanos
en Bolivia conforme el art. 410 - Il de la Cons-
titucion Politica del Estado “integran” el deno-
minado bloque de constitucionalidad y de los
principios de rigen en el derecho internacional.

- En lo referente a las solicitudes de extradicién,
el pais requirente previamente solicitard median-
te resolucion fundamentada la detencién pre-
ventiva con fines de extradicién, en cuyo caso,
el Tribunal Supremo de Justicia, emitira la reso-
lucién correspondiente, tomando en cuenta se
cumpla con los requisitos de procedencia como
la pre existencia de convenios con el Pais requi-
rente, el cumplimiento del principio de la doble
incriminacion, todo ello previo cumplimiento del
tramite diplomatico a través del Ministerio de
Relaciones Exteriores.



Similares requisitos deberan de cumplirse para
la solicitud de la extradicién propiamente dicha.

Como instrumentos internacionales sobre coo-
peracién juridica internacional ratificados por
el estado boliviano sobre cooperacién juridica
cabe destacar los siguientes:

1. Convencién Interamericana sobre Exhortos
o Cartas Rogatorias, ratificada mediante Ley N°
3367 de 06 de marzo de2006.

2. Convencién Interamericana sobre Asistencia
Mutua en Materia Penal, aprobada mediante
Ley N° 3512 de 08 de noviembre de 2006.

3. Convencién Interamericana sobre Eficacia Ex-
traterritorial de las Sentencias y Laudos Arbitra-

les Extranjeros, aprobada y ratificada mediante
Ley N° 1853 de 07 de abril de 1998.

k. Convencion de las Naciones Unidas Contra el
Tréfico llicito de Estupefacientes y Sustancias Si-
cotropicas, aprobada y ratificada mediante Ley
N° 1159 de 30 de mayo de 1990.

5. Convencion de las Naciones Unidas contra la
Delincuencia Organizada Transnacional, aproba-

BRASIL

La Constitucién brasilefia establece que ningin
brasileno serd extraditado, salvo los naturaliza-
dos, en caso de delito comuin, cometido antes
de la naturalizacién, o participaciéon comproba-
da en el trafico ilicito de drogas. La Ley 13445,
de 24 de mayo de 2017, dispone sobre la extra-
dicidn, la transferencia de ejecucion de penay la
transferencia de persona condenada.

Conforme el Cédigo Procesal brasilefio el pro-
ceso penal en todo el territorio brasilefio se re-
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da y ratificada mediante Ley N° 3107 de 02 de
agosto de 2005.

6. Convenio entre la Republica de Bolivia y la
Republica del Perl sobre Asistencia Judicial en
Materia Penal, ratificada mediante Ley N° 1771
de 14 de marzo de 1997.

/. Tratado de Cooperacién entre el Gobierno
de los Estados Unidos Mexicanos y el Gobierno
de la Republica de Bolivia sobre Asistencia Juri-
dica en Materia Penal, suscrito el 03 de mayo de
2005, ratificado mediante Ley N° 029 de 14 de
julio de 2010.

8. Tratado entre los Gobiernos de Bolivia e Italia
para Asistencia Judicial en Materia Penal, ratifi-
cado mediante Ley N° 1724 de 13 de noviembre
de 1996.

9. Convenio entre el Reino de Espafia y la en-
tonces Republica de Bolivia, ahora Estado Pluri-
nacional sobre Asistencia Judicial en Materia Pe-
nal, ratificada por este pais, ratificado mediante
Ley N° 1880 de 25 de junio de 1998.

gird por la normatividad vigente, exceptuados
los tratados, convenciones y normas de derecho
internacional.

En general, el Ministerio de Justicia de Brasil,
a través del Departamento de Recuperacién
de Activos y Cooperacion Juridica Internacio-
nal de la Secretaria Nacional de Justicia (DRCI /
Senajus), actlia como la Autoridad Central para
la Cooperaciéon Juridica Internacional. Son ex-
cepciones las cooperaciones para la obtencion



de alimentos en el extranjero con base en la
Convencion de Nueva York y para la asistencia
mutua en asuntos penales en virtud de los tra-
tados sobre asistencia judicial en materia penal
entre los estados miembros de la Comunidad
de Paises de Lengua Portuguesa y entre Brasil y
Canada, en las cuales la Autoridad Central es la
Fiscalia General de la Republica.

En el area penal, las solicitudes de cooperacién
legal internacional -Carta de Rogatorio y Asis-
tencia Directa- se reciben exclusivamente de
Autoridades Publicas -Jueces, miembros del
Servicio de Fiscalia, Delegados de Policia, De-
fensores Publicos- y tienen como objetivo cum-
plir con los actos de comunicaciéon procesales
(citaciones y notificaciones), actos de investiga-
cién o instrucciéon (audiencias, obtencidon de do-
cumentos, incumplimiento del secreto bancario,
incumplimiento del secreto telemético, etc.) o
incluso algunas medidas de restriccién de acti-
vos, como el bloqueo de activos o valores en el
extranjero.

La Convencién de las Naciones Unidas contra la
Corrupcion fue adoptada por la Asamblea Ge-
neral de las Naciones Unidas el 31 de octubre
de 2003 y firmada por el Brasil el 9 de diciem-
bre de 2003, en la ciudad de Mérida, México.
El congreso nacional brasilefio aprobd su texto
mediante el Decreto Legislativo no. 348 de 18
de mayo de 2005 y mediante el Decreto no.
5687 del 31 de enero de 2006, la Convencidn
fue promulgada y entré en vigencia en Brasil
con fuerza de ley.
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La Convencién de Mérida contiene un conjun-
to de reglas que prevén y regulan la coopera-
cién juridica internacional (articulos 43 a 50), de
modo que sea posible solicitar la cooperacion
legal Unicamente sobre la base de este instru-
mento, independientemente de la existencia de
cualquier otro acuerdo o tratado bilateral.

El 11 de agosto de 2020 se publicé el Decre-
to 10.452, que promulga el texto del Acuerdo
Marco de Cooperacién entre los Estados Parte
del Mercosur (Brasil, Argentina, Paraguay y Uru-
guay) y los Estados Asociados (Bolivia y Ecua-
dor), firmado en San Juan, el 2 de agosto de
2010, para la Creacion de Equipos Conjuntos de
Investigacion. Este acuerdo tiene como finalidad
intensificar el trabajo de cooperacién entre los
paises miembros del Mercosur en la lucha con-
tra el crimen organizado transnacional mediante
el establecimiento de investigaciones conjunta
entre los paises.

Brasil fue invitado a adherir al Convenio de Bu-
dapest sobre ciberdelincuencia en 2019. Actual-
mente el texto tramita en el Congreso Nacional,
lo cual, si aprobado, deberd ser ratificado por
el Presidente de la Republica. El Convenio de
Budapest prevé normas especiales aplicables
a sus miembros respecto al procedimiento de
extradicion y a la asistencia mutua en materia
de medidas provisionales y en relacién con los
poderes de investigacion.
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COLOMBIA

El cédigo de procedimiento penal (Ley 906 de
2004), regula el tema de Cooperacién Interna-
cional en materia probatoria, extradicién y de
ejecucion de sentencias extrajeras (Articulo 484
y siguientes)

En materia probatoria se contempla la figura de
las solicitudes de cooperacién judicial, el tras-
lado de testigos y peritos. Frente a los delitos
transnacionales se contempla la posibilidad de
que la fiscalia haga parte de comisién interna-
cional e interinstitucional para colaborar en la
indagacion o investigacion.

La colaboracién no necesariamente se rige por
el principio de doble incriminacién, pero se exi-
ge que la conducta de la persona requerida sea
contraria a los valores y principios constituciona-
les de Colombia.

La actividad probatoria pertenece a la Fiscalia
General de la Nacién, entidad que cuenta con
una oficina de relaciones internacionales, misma
que se encarga de tramitar a través de la Canci-

COSTARICA

Costa Rica tiene suscritos diversos convenios
internacionales de cooperacién judicial y varios
tratados de extradicidon bilaterales; entre ellos
la Convencidon Interamericana sobre Asistencia
Mutua en Materia Penal, conocida como Con-
vencion de Nassau de 1992, el Convenio lbe-
roamericano sobre el uso de la videoconferencia
en la Cooperacién Internacional entre Sistemas
de Justicia y su Protocolo Adicional y las Normas
Minimas de Seguridad en el &mbito Iberoameri-
cano.

lleria las cartas rogatorias y actividad de coope-
raciéon, que muchas veces se concretan a través
de medios electrénicos.

La ejecucion de la extincidon de dominio o medi-
das que impliquen la pérdida o suspension del
poder dispositivo sobre bienes, declarada por
autoridad extranjera competente puede ejecu-
tarse en Colombia.

En tema de extradicion se contempla el siste-
ma mixto, en cuanto interviene el Gobierno y
la Corte Suprema de Justicia. Si el concepto de
extradicion por parte de la Corte es favorable el
Gobierno esté facultado para concederlo y los
requisitos son los mismos de los estandares in-
ternacionales’.

Frente a la ejecucidn de las sentencias extranje-
ras, Colombia permite la ejecucion en su terri-
torio, previa peticion de la autoridad extrajera
formulada en via diplomética ante el Ministerio
de Relaciones Exteriores, pretension que es re-
mitida a la Corte Suprema de Justicia quien tie-
ne a su cargo la resolucién de fondo.

También es parte de la Red Iberoamericana de
Cooperacién Juridica Internacional lber-Red y
del Convenio de Cooperacion entre los Estados
Miembros de la Conferencia de Ministros de
Justicia lberoamericana en matera de equipos

conjuntos de investigaciéon de 2013, suscrito en
Chile.

Finalmente, Costa Rica es suscriptor del Conve-
nio de Budapest sobre Ciberdelincuencia, adop-

7Para que pueda ofrecerse o concederse la extradicion se requiere, ademas:
1°. Que el hecho que la motiva también esté previsto como delito en Colombia y reprimido con una sancién privativa de la libertad cuyo

minimo no sea inferior a cuatro (4) anos.

2°. Que por lo menos se haya dictado en el exterior resolucién de acusacién o su equivalente.
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tado por el Consejo de Europa, y del Convenio
lberoamericano de Cooperaciéon sobre Investi-
gacion, Aseguramiento y Obtencién de Prueba
en materia de Ciberdelincuencia, firmado el 28
de mayo de 2014 en Madrid y de la recomen-
daciéon de COMJIM relativa a la Tipificacion y
Sancién de la Ciberdelincuencia.

En cuanto a la competencia de los Tribunales de
Justicia para el conocimiento de delitos come-
tidos fuera del territorio nacional, deberan te-
nerse en cuenta las previsiones contenidas en el
Cdédigo Procesal Penal, articulo 45; asi como en
el Codigo Penal, articulos 4 a 10.

En lo referente a las Medidas Cautelares, sobre
este tema, es interesante lo que plantea la refor-
ma al articulo 33 de la Ley sobre estupefacien-
tes, sustancias psicotropicas, drogas de uso no

CUBA

En Cuba la solicitud de cooperacién juridica in-
ternacional es recibida a través del Ministerio
de Relaciones Exteriores y el Departamento de
Comunicacion Institucional y Relaciones Interna-
cionales del Tribunal Supremo Popular, remite la
solicitud de comision rogatoria o nota verbal al
Tribunal que tiene competencia para practicar la
diligencia que se interese y verificado el tramite,
lo devuelve por el propio conducto.

Ello se encuentra regulado en la Instruccién 2014
de 2011 del Consejo de Gobierno del Tribunal
Supremo Popular, que establece la metodologia
para la cooperacion juridica internacional.

La cooperacién juridica internacional esta regu-
lada en el art. 39 de la Ley de Procedimiento
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autorizado, actividades conexas, legitimacion
de capitales y financiamiento al terrorismo, re-
formado mediante Ley 8719 de Marzo del 2009

Con respecto a la persecucién penal de hechos
delictivos relacionados con el financiamiento al
terrorismo y trafico de drogas, legitimacion de
capitales y delitos conexos, a través de la ley
8719 se lograron importantes avances en nues-
tra legislacion ( reformas al Codigo Penal y a la
Ley de Estupefacientes), inclui este numeral ya
que me parecié muy acertado la posibilidad de
que en etapa de investigacién se pudiesen rea-
lizar este tipo de diligencias, las cuales procuran
una mayor eficacia en cuento a sus efectos.

Penal, complementado por el art. 175 de la pro-
pia norma que regula que en estos casos debe
ajustarse al respeto, a las disposiciones vigentes
en el pais donde se va a practicar o a realizar la
diligencia.

El Tribunal Supremo Popular tiene instruido la
forma de tramitarse y como premisa se garantiza
la celeridad en su diligenciamiento.
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CHILE

A nivel general se implementa la cooperacién
internacional. El trdmite se realiza a través de la
Corte Suprema de Justicia.

La complicacién surge cuando se solicitan dili-
gencias de un sistema acusatorio, de investiga-
cién, no compatibles a la legislacién chilena.

ECUADOR

Los asuntos de cooperacién internacional estén
a cargo de la oficina de la Fiscalia General del
Estado, que se dedica a tiempo completo a este
tema.

Sin embargo, en la practica se ha evidenciado el
problema del diligenciamiento oportuno en jus-

EL SALVADOR

El pais ha firmado convenios internacionales y
bajo ciertos criterios legales permite la extradi-
cion, asi como también la asistencia de coopera-
cién para solicitudes del extranjero.

Este tipo de solicitudes, desde y hacia otros pai-
ses, deben efectuarse y tramitarse a través de la
Corte Suprema de Justicia.

La Extradicién, en la legislacién salvadorefa,
estd regulada en la Constitucion de la Republica
de 1983, y, en los Tratados Internacionales de
los cuales El Salvador es Estado Parte.

Constitucionalmente, son dos articulos los que
regulan la Extradicion en El Salvador, el articulo

28 y el articulo 182 No. 3.

El articulo 182 No. 3 que establece la compe-
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Destaca la creacion de una Oficina enlace, quien
a través del fiscal general realiza las diligencias
investigativas. El tiempo que transcurre es bre-
ve.

ticia penal internacional, y se trabaja en el mejo-
ramiento de ello con herramientas eficaces.

Es el presidente de la Corte Nacional quien ma-
neja las extradiciones en Ecuador.

tencia para la concesion de la Extradicion es la
Corte Suprema de Justicia de El Salvador. Asi-
mismo, debe tenerse en cuenta el articulo 28.

En los casos de Extradicion Activa, la Fiscalia Ge-
neral de la Republica debe presentar al Juzgado
correspondiente una solicitud formal de extradi-
cion de la persona requerida, el juzgador la va-
lora y emite la resolucién respectiva; en el caso
que sea favorable, el Juez elabora una solicitud
formal dirigida a la autoridad competente del
Estado requerido y la envia a la Corte Suprema
de Justicia. El Juez a cargo de la causa, de oficio
solicita la extradicion de la persona requerida e
igualmente elabora una solicitud formal dirigida
a la autoridad competente del Estado requerido
y la envia a la Corte Suprema de Justicia.

De conformidad con la Constitucién de la Repu-



blica —articulo 182, numeral tercero, ya relaciona-
do-le corresponde a la Corte Suprema de Justi-
cia "...conceder la extradicién”, en tal sentido la
competencia de |la Corte Suprema de Justicia en
lo que al trdmite de la extradicion respecta, es
la de evaluar la solicitud teniendo como marco
de referencia el ordenamiento juridico interno
vigente en el pais, y el ordenamiento internacio-
nal en el cual El Salvador, como miembro de la
comunidad internacional se ha sujetado. Si ésta

Espafa participa de una experiencia exitosa
en materia de cooperacién penal internacional
en lo que respecta al espacio judicial europeo,
donde se ha pasado en los ultimos tiempos de
un modelo de asistencia convencional, a uno
mas avanzado de reconocimiento mutuo de re-
soluciones judiciales (Ley 23/2014), que ha cul-
minado recientemente con la incorporacién al
Derecho interno de la Orden Europea de inves-
tigaciéon penal (Directiva 2014/41 de 3 de abril
de 2014, siendo implementada por Ley 3/2018,
de 11 de junio, por la que se modifica la Ley
23/2014, de 20 de noviembre, de reconocimien-
to mutuo de resoluciones penales en la Unién
Europea, para regular la Orden Europea de In-
vestigacion).

En lo que respecta a la cooperacion con el dm-
bito judicial iberoamericano, junto con la asis-
tencia convencional bilateral en materia de
cooperacion judicial mutua y extradicién, ha
sido destacada la asistencia a través de redes
de auxilio judicial e intercambio de informacién,
siendo fundamental la labor de Iber-Red desde
2004.

Asimismo, en el dmbito del Consejo de Euro-
pa se ha puesto de manifiesto en lo relativo a
la investigacion de la delincuencia cometida a
través de las nuevas tecnologias, la eficacia de
las acciones de auxilio judicial y extradicién re-
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procede se comisiona al Tribunal competente
para diligenciarla. En caso de no mediar Tratado
de Extradicion, ésta puede solicitarse en base a
la cooperacion internacional, a la reciprocidad y
a los Principios Generales de Derecho, ya que
no existe norma alguna en el Derecho Interna-
cional que prohiba la Extradicién a falta de un
Tratado, siendo por esto que los Estados deben
fijar reglas claras para proceder a Extraditar.

guladas en el Convenio sobre Ciberdelincuencia
de Budapest de 2001, firmado por Espafa en
2010, y al que se han incorporado varios paises
del espacio iberoamericano y centroamericano,
entre ellos Argentina, Chile, Colombia, Costa
Rica, Republica Dominicana, México, Panama ,
Paraguay y Perl, fomentando de esta manera
las vias e instrumentos de cooperacion bilateral
y multilateral entre Estados.

Por ultimo, la posibilidad de persecucién en
ejercicio del principio de jurisdiccién universal
ha sufrido una importante redefinicién en virtud
de la ultima reforma legal (LO 1/2014), sujetan-
do la actuacién extraterritorial de la jurisdiccion
espafiola a la prevision especifica en Tratados o
Convenios internacionales, a la vez que distin-
gue los requisitos exigidos para cada delito de
forma auténoma, lo que ha abocado al archivo
de determinados casos tramitados ante los Juz-
gados espafioles, habiéndose pronunciado so-
bre la cuestion en profundidad la STS 296/2015,
de 6 de mayo (Pleno), sobre la causa seguida
contra ex dirigentes de China por los crimenes
cometidos durante la ocupacién del Tibet.

Sin perjuicio de haberse tramitado en los Gltimos
anos en el Parlamento espafol una propuesta
legislativa para reformar de nuevo el sistema de
justicia universal en la Ley Orgénica del Poder
Judicial, que en principio habria contado con



cierto consenso de los grupos parlamentarios en
el Congreso de los Diputados, la STC 140/2018,
de 20 de diciembre (Pleno), ha avalado recien-
temente que el acceso a la Jurisdiccion Univer-
sal pueda ser limitado por el legislador, deses-
timando el recurso de inconstitucionalidad que
habia sido planteado frente a la LO 1/2014.

Cabe finalmente destacar, por su novedad en lo
que respecta a la cooperacién judicial reforza-
da en el ambito penal, dentro de la Unién Eu-

GUATEMALA

Sobre el particular Guatemala ha suscrito trata-
dos de extradicién bilaterales con Bélgica, Espa-
fa, Estados Unidos, Gran Bretaiia, México; y tra-
tados de extradicion multilaterales con Salvador,
Nicaragua, Costa Rica y Guatemala.

Para conocer de estos procesos se ha designado
por la Corte Suprema de Justicia Tribunales Pe-
nales especificos y actualmente son tres los que
conocen. Dentro de los convenios de Coopera-
cion Penal se puede destacar que Guatemala
ha suscrito Convenios de Cooperacién Penal de
naturaleza Multilateral y Bilateral.

HONDURAS

Los asuntos de cooperacién judicial internacio-
nal son conocidos por la Corte Suprema de Jus-
ticia y dependiendo del asunto puede ser dele-
gado en érganos jurisdiccionales inferiores.

En cuanto a la extradicién, es permitida Unica-
mente cuando existan tratados bilaterales o
multinacionales relacionados al delito de crime-
nes transnacionales.
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ropea, la reciente puesta en marcha de la Fisca-
lia Europea, de la que Espafia participa, con la
aplicacién del Reglamento (UE) 2017/1939 del
Consejo, de 12 de octubre de 2017, por el que
se establece una cooperacién reforzada para la
creacion de la Fiscalia Europea, adaptado por
Ley Organica de reciente tramitacién en las Cor-
tes Generales, siendo este 6érgano independien-
te de la UE competente para conocer de deter-
minados delitos contra los intereses financieros
de la Union.

Los Multilaterales con el objeto de cooperar en
contra de Lavado de Dinero, Delincuencia Or-
ganizada Internacional, como Centroamérica a
excepcién de Panama.

Los de caracter Bilateral, han sido con Bélgica,
Espafia, Canadé Estados Unidos, México.

A nivel del seno de las naciones Unidas: Viena,
Palermo, Mérida, Gran Bretafia, que han orien-
tado a reformar las legislaciones penales a lo in-
terno del pais, e incorporar métodos especiales
de investigacién, que a su vez son conocidos
por juzgados y tribunales de Alto Riesgo.

El Cédigo Procesal Penal Hondurefio no con-
templa regulacién o procedimientos a seguir en
cuanto a la extradicion, es asi que las solicitu-
des hechas por Estados con los cuales Honduras
tiene tratados bilaterales de extradicién, son re-
sueltas a través de lineamientos que fueron dic-
tados en un Auto Acordado emitido por la Corte
Suprema en fecha 10 de Junio de 2013, ya que
el Congreso Nacional a través de Decreto No.
269-2011 reformé el Articulo 102 de la Constitu-
cioén de la Republica



[ En CHILE
...Anivel general se implementa la
cooperacion internacional. El tramite se
realiza a través de la Corte Suprema de
Justicia...

...Los asuntos de cooperacion internacional
estan a cargo de la oficina de la Fiscalia
General del Estado...

...La Extradicion, en la legislacion
salvadoreiia, esta requlada en la Constitucion
de la Republica de 1983, v, en los Tratados
Internacionales de los cuales El Salvador es
Estado Parte....

[ En ESPANA _
...Espana participa de una experiencia exitosa
en materia de cooperacion penalinternacional
en lo que respecta al espacio judicial europeo,
donde se ha pasado en los Ultimos tiempos de
un modelo de asistencia convencional...

| En GUATEMALA |
...Para conocer de estos procesos se ha
designado por la Corte Suprema de Justicia
Tribunales Penales especificos y actualmente
son tres los que conocen...

...EL Codigo Procesal Penal Hondurefio no
contempla regulacion o procedimientos a
sequir en cuanto a la extradicion...
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MEXICO

- México presenta una estrecha cooperacion e
intercambio de informacion para el combate
de diversos delitos cometidos por grupos de la
delincuencia organizada, que operan dentro de
México y que presentan injerencia en diversos
paises.

Delitos relacionados con el trasiego de drogas,
pornografia infantil, trafico de personas, son al-
gunos de los ejemplos en los que existe un in-
tercambio de informacién constante, asi como
el trabajo directo con INTERPOL, para la desar-
ticulacién de estas redes que operan de forma
internacional.

En complemento de lo anterior, la legislacién
penal federal ya se incluyen algunos tipos pe-
nales en materia de ciberdelincuencia, como
dafios a equipos informaticos, intervencién no
autorizada o hackeo a equipos particulares o del
Estado o de sistemas financieros contemplados
en los articulos 211 al 211 bis 7. Aunque falta
la tipificacion de delitos tales como el sexting,
grooming, cyberbulling entre otros.

- Los érganos jurisdiccionales que a nivel inter-
nacional tienen injerencia o trascendencia juri-
dica respecto de algun asunto en concreto del
pais, son la Corte Interamericana de Derechos
Humanos y la Corte Penal internacional.

La Corte interamericana de derechos humanos
pertenece a la Organizaciéon de Estados Ameri-
canos con propia autonomia, misma que resuel-
ve el conflicto que se suscite con la aplicacién o
no de derechos fundamentales consagrados en
la Convencién Americana de Derechos Huma-
nos y otros instrumentos.

En estos casos el procedimiento se inicia por
la presentacién de un escrito por parte de los
defensores de la victima violentada en sus de-
rechos humanos, dirigida inicialmente a la Co-
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mision Interamericana, detallando los sujetos
intervinientes y las violaciones concretas de de-
rechos, la autoridad reputada como responsable
y las pruebas aportadas; recibido el escrito se
requiere el informe al gobierno sefalado, veri-
ficdandose en su momento si subsisten o no los
motivos de la peticién inicial.

La Comisién propondré la amigable compo-
sicion de los interesados, de no llegarse a la
misma la Comisién elaborard un reporte que
comprenderd los hechos y conclusiones la cual
contendra su analisis y las manifestaciones de
las partes intervinientes. Dicho informe se pone
a consideracion de la Corte Interamericana.

El procedimiento ante la Corte contiene fase es-
crita y una fase oral, en el primero basicamen-
te se plantea el caso mediante todo el antece-
dente, asi como las notificaciones a los sujetos
procesales la posibilidad de contestacion del
procedimiento incluso para que el responsable
oponga excepciones en un plazo improrrogable
de dos meses; la Corte sefiala fecha de apertu-
ra del procedimiento oral, se requiere precisio-
nes respecto de las probanzas y en la audiencia
se concede primeramente el uso de la voz a la
comisién para que sustente su informe y pos-
teriormente se da la posibilidad de controvertir
el mismo mediante el desahogo de prueba; he-
cho lo anterior la Corte concede la palabra a la
presunta victima y al Estado demandado para la
emisién de alegatos, estando ya en aptitudes de
emitir sentencia misma que es de observacion
obligatoria y vinculante para el Estado siendo
ademaés de Unica instancia, por lo cual deberd
ser acatada y cumplimentada, respecto de las
reparaciones y costas a que se haya condenado
en su caso.

Respecto de la Corte Penal internacional, el
Derecho aplicable lo constituye el estatuto de
Roma, en el cual se establecen los tipos penales



y las reglas del procedimiento, sin perjuicio de
los tratados internacionales, y los principios de
derecho interno del pais involucrado, entre otro.
Los tipos Penales respecto de los que conoce
son Genocidio, crimenes de lesa humanidad,
crimenes de guerra y crimenes de agresion, se
rige por los principios de complementariedad,
nullum crimen sine lege, nulla poena sine lege y
el de irretroactividad, entre otros.

El proceso se puede iniciar por remisién de un
Estado parte al fiscal, por solicitud del conse-
jo de seguridad de Naciones Unidas y de oficio
por parte de, fiscal de la corte; de considerar-
se procedente se realiza por parte del fiscal una
peticion formal a la Sala de cuestiones prelimi-
nares para que se autorice la investigacion con
su respectiva justificacion, y a su vez debe cui-
darse el derecho de la defensa para preparar sus
pruebas de descargo, es decir, dicha sala hace
las veces de un Juez de Control.

Completada la investigacion el fiscal solicita a la
sala ordene la detencién o comparecencia del
investigado para que se ponga a disposicién de
la corte y se efectle la audiencia de confirmacién
de cargos en la cual el acusado podré aceptar
los mismos mediante una declaracién de culpa-
bilidad, en cuyo caso se procederad a condenar
por el cargo respectivo, de no ser asi se instru-
ye el desarrollo del debate, y una vez llevado a
cabo el desahogo de las pruebas bajo las reglas
del debido proceso, dandose oportunidad a los
alegatos de clausura, luego de lo cual la Sala de
Primera Instancia se retira a deliberar, senalan-
do la fecha en la que emitird su fallo. En caso
de ser de condena procede el recurso de apela-
cion; respecto del cual conoce la sala o cdmara
de apelaciones existiendo también un recurso
extraordinario de revisién, y una etapa de eje-
cucion en la cual se podran conceder beneficios
preliberacionales.
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- En este tenor, se concluye que México si cuen-
ta con un margen legal que permita brindar coo-
peracién internacional, pero ademas de ello, es
un pais que puede ser susceptible de observa-
ciones por parte de Cortes Penales internacio-
nales, lo cual implica que es actor importante en
el plano global.

Es posible afirmar que, en general, México cuen-
ta con una estructura sélida de instrumentos in-
ternacionales en materia de derechos humanos,
derecho humanitario y derecho penal. Asimis-
mo, la Constitucion Politica de los Estados Uni-
dos Mexicanos, hace referencia a los tratados o
convenciones internacionales y su aplicacion en
los articulos 15, 18, 76, fraccidn |; 89, fraccién X;
104 fraccion I; 117 fraccién 1y 133.

En el Articulo 119 Constitucional se menciona lo
siguiente. Las extradiciones a requerimiento de
Estado extranjero seran tramitadas por el Ejecu-
tivo Federal, con la intervencién de la autoridad
judicial en los términos de esta Constitucion, los
Tratados Internacionales que al respecto se sus-
criban y las leyes reglamentarias. En esos casos,
el auto del juez que mande cumplir la requisito-
ria serd bastante para motivar la detencién hasta
por sesenta dias naturales.

Al igual se cuenta en México con una LEY DE
EXTRADICION INTERNACIONAL.



NICARAGUA

En el caso de Nicaragua la cooperacién interna-
cional, se efectla a través de Cancilleria y hay
una Oficina de Relaciones Publicas internaciona-
les en la Corte Suprema de Justicia, que cono-

PANAMA

Con la entrada en vigencia del Cédigo Procesal
Penal, se regula de manera precisa y amplia la
extradicion de personas procesadas o sanciona-
das por las autoridades de otro Estado que se
encuentran dentro de la Republica de Panama.

Se contempla en la norma el principio de la do-
ble incriminacién, es decir, que para que sea
procedente la extradicion se requiere que el de-
lito por el cual se persigue a la persona en el
Estado solicitante, sea considerado delito con
pena de prisién en la Republica de Panama, por
un periodo maximo de al menos un afio o con
pena mas severa al momento de la infraccion,
no obstante, nuestra legislaciéon no exige que
los delitos por los cuales se reclama una perso-
na estén bajo la misma categoria de delitos en
la legislacion penal nacional o que se denomine,
definan o caractericen de la misma manera que
en el Estado requirente.

Existen diversos motivos por lo que Panama
puede negar la extradicion, las cuales estan
enumeradas en el Articulo 518 del Cédigo Pro-
cesal Penal. Entre ellas estan, la prohibicion de
la extradiciéon de un panamefio, que se trate de
personas perseguidas politicamente, o que la
legislacion panamefia sea competente para juz-
gar a la persona requerida por el delito que se
solicita, entre otras causales.

El procedimiento de extradiciéon es regulado
tanto por el Cédigo Procesal Penal, como por
los Tratados internacionales ratificados por Pa-
namd y por la reciprocidad internacional. En
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ce la diligencia siempre que la peticion sea de
una sede ya judicializada, en caso contrario le
corresponde al Fiscal General de la Republica o
a la Oficina General de la Policia.

este sentido, la extradicidn se concede con la
finalidad de procesar judicialmente a una per-
sona o dar cumplimiento de una condena. En
primera instancia se atendera lo que disponga el
tratado o acuerdo de extradicién entre los pai-
ses, y en su defecto al principio de reciprocidad
internacional rigiendo las normas del Cédigo de
procedimiento panamefio.

Se plantea en nuestra legislacion procesal la ex-
tradicién activa, en el caso que sea Panama la
que requiera la extradicion de una persona, con
el propodsito de su procesamiento penal o im-
posiciéon o cumplimiento de una condena con
respecto a un delito del cual la Republica de Pa-
nama tiene jurisdiccién. Este pedido se gestio-
nard por conducto del Ministerio de Relaciones
Exteriores, a peticion del Juez que hubiere dic-
tado el auto de enjuiciamiento o la sentencia o
del funcionario correspondiente a cuyo cargo se
encontrare la instruccién del proceso.

Panama adoptd a través de la Ley N° 121 del
31 de Diciembre de 2013, la Ley Contra la de-
lincuencia organizada, la cual es un instrumento
juridico valioso que reafirma el compromiso de
Panama en la lucha en contra del crimen orga-
nizado nacional y trasnacional, cuyo objetivo
principal es la de tipificar, investigar, perseguir,
enjuiciar y sancionar hechos relacionados con la
delincuencia organizada de acuerdo con la Con-
vencién de las Naciones Unidas contra la Delin-
cuencia Organizada Trasnacional y los Tratados
internacionales ratificados por Panama en esta
materia.



Se resalta en esta Ley la Cooperacién juridica
internacional en materia de delincuencia orga-
nizada, terrorismo y financiamiento del terroris-
mo, siendo un fundamento legal adicional a las
obligaciones adquiridas en otros tratados bila-
terales o multilaterales vigentes y los principios
del derecho internacional de asistencia judicial
en asuntos penales.

La asistencia judicial reciproca que se preste
podré solicitarse para multiples propdsitos in-
vestigativos, entre ellos: recibir testimonio o
tomar declaraciones de personas, presentar
documentos judiciales, efectuar inspecciones e
incautaciones y secuestros penales preventivos,
examinar objetos y lugares, facilitar informacién,
elementos de pruebas y evaluaciones de peri-
tos, identificar o localizar el producto del delito,
los bienes, los instrumentos u otros elementos
con fines probatorios, entre los mas relevantes.

Previo a la Ley Contra la Delincuencia organiza-
da, Panama adopté diversas leyes que regulan
la delincuencia trasnacional partiendo del con-
venio de las naciones unidas contemplada en la
ley no.23 de 7 de julio de 2004 por la cual se
aprueban la convencién de las naciones unidas
contra la delincuencia organizada transnacional,
el protocolo para prevenir, reprimir y sancionar
la trata de personas, especialmente mujeres y
nifos, que complementa la convencién de las
naciones unidas contra la delincuencia organi-
zada trasnacional, el protocolo contra el tréfico
ilicito de migrantes por tierra, mar y aire, que
complementa la convencién de las naciones uni-
das contra la delincuencia organizada trasnacio-
nal, adoptados por la asamblea general de las
naciones unidas, el 15 de noviembre de 2000,
y el protocolo contra la, fabricaciéon y el tréfico
ilicitos de armas de fuego, sus piezas y compo-
nentes y municiones, adoptado en nueva york,
el 31 de mayo de 2001.
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Por mencionar otras leyes y convenios ratifica-
dos en el tema de la delincuencia trasnacional
tenemos:

1.- Ley 19 del 13 de junio de 2005: Publi-
cada en Gaceta Oficial N°. 25.322 del 16
de junio de 2005, sobre medidas de pre-
vencién, control y fiscalizaciéon en torno a
la produccioén, preparacion y otros, de pre-
cursores y sustancias quimicas controladas

segun los Cuadros | y Il de la Convencidn
de Viena de 1988.

2.~ Convencién de las Naciones Unidas
contra la Corrupcién, Adoptada en Nueva
York el 31 de octubre de 2003: Aprobada
mediante Ley N°. 15 de 10 de mayo de
2005. Entré en vigencia en Panamé el 11
de mayo de 2005.

3.- Convencion de las Naciones Unidas
contra la Delincuencia Organizada Transna-
cional; el Protocolo para Prevenir, Reprimir
y Sancionar la Trata de Personas, especial-
mente Mujeres y Nifos, que complementa
la Convencién de las Naciones Unidas con-
tra la Delincuencia Organizada Transnacio-
nal; el Protocolo contra el Tréfico llicito de
Migrantes por Tierra, Mar y Aire, que com-
plementa la Convencién de las Naciones
Unidas contra la Delincuencia Organizada
Transnacional, adoptados por la Asamblea
General de las Naciones Unidas, el 15 de
noviembre de 2000, y el Protocolo contra la
Fabricacion y el Tréfico llicitos de Armas de
Fuego, sus Piezas y Componentes y Muni-
ciones, Adoptadas en nueva York, el 31 de
mayo de 2001: Aprobada mediante Ley N°.
23 de 7 de julio de 2004. Entré en vigencia
en Panama el 16 de julio de 2004.

L.- Convencién Interamericana contra
el Terrorismo: Adoptada el 3 de junio de
2002, en Bridgetown, Barbados. Aprobado



mediante Ley No.3 de diciembre de 2003.
Publicada en Gaceta Oficial N°. 24.943 de
9 de diciembre de 2003. Entré en vigencia
en Panama el 19 de febrero de 2004.

5.- Convenio para la Represién de Actos li-
citos contra la Seguridad de la Navegacion
Maritima: Entré en vigencia el 1 de octubre
de 2002.

6.- Convenio Internacional para la Repre-
sion de la Financiaciéon del Terrorismo:
Adoptada el 9 de diciembre de 1999 en
Nueva York, Estados Unidos de América.
Aprobada mediante Ley No.22 de 9 de
mayo de 2002. Publicada en Gaceta Oficial
N.°. 24.551 de 14 de mayo de 2002. Entré
en vigencia el 2 de agosto de 2002.

1.~ Protocolo para la Represion de Actos |li-
citos contra la Seguridad de Plataformas Fi-
jas Emplazadas en la Plataforma Continen-
tal: Adoptada el 10 de marzo de 1988 en
Roma, ltalia. Aprobada mediante Ley N.°.
21 de 9 de mayo de 2002. Publicada en Ga-
ceta Oficial N.°. 24.220 de 14 de mayo de
2002. Entré en vigencia el 1 de octubre de
2002.

8.~ Convenio Internacional para la Repre-
sion de los Atentados Terroristas Cometidos
con Bombas: Adoptada el 15 de diciembre
de 1997 en Nueva York, Estados Unidos de
América. Aprobada mediante Ley No.89 de
15 de diciembre de 1998. Publicada en Ga-
ceta Oficial N.°. 23.703 de 31 de diciembre
de 1998. Entré en vigencia el 23 de mayo
de 2001.
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9.- Ley 14 del 13 de marzo de 2002: Publi-
cada en Gaceta Oficial N.°. 24.512 del 15
de marzo de 2002. Se aprueba el Estatuto
de Roma de la Corte Penal Internacional.

10.- Ley 61 del 5 de diciembre de 2001:
Publicada en Gaceta Oficial N.°. 24.447
del 7 de diciembre de 2001. Se aprueba el
Acuerdo entre la Republica de Panama y el
Gobierno del Estado de Israel sobre Coo-
peracion para Combatir el Tréfico llicito y el
Abuso de Drogas Narcoéticas y Sustancias
Psicotrépicas y otros Crimenes Graves.

11.- Ley 10 de 3 de mayo de 1999: Publi-
cada en Gaceta Oficial N.°. 23.793 de 11
de mayo de 1999. Se aprueba el Acuerdo
entre la Republica de Panama y la Republi-
ca de Chile sobre Cooperacion en Materia
de Prevenciéon del Uso Indebido y el Con-
trol del Tréfico llicito de Estupefacientes y
Sustancias Psicotropicas. (Convenios Inter-
nacionales Ratificados por Panama ).



PARAGUAY

Con relacién a la Cooperacién Internacional, Pa-
raguay ha suscrito la Convencién lberoamericana
de Cooperacién Internacional sobre Asistencia
Mutua en Materia Penal, asi como el Protocolo
de Asistencia Juridica Mutua en Asuntos Pena-
les del MERCOSUR, y se encuentra integrado a
la Red Iberoamericana de Cooperacion Juridica
Internacional Iber-Red, lo cual facilita en gran
medida la Cooperacion Juridica internacional
en Materia Penal con otros Estados que han sus-
crito la mencionada Convencién, el Protocolo y
los que integran la lber-Red. Igualmente se han
suscrito tratados de cooperacién internacional
con otros paises, a fin de agilizar las diligencias
judiciales a ser realizadas en el extranjero.

Prueba de la efectividad de la Cooperacién Ju-
ridica Internacional consiste en los resultados
obtenidos en la lucha contra el narcotréfico in-
ternacional, en actividades realizadas conjunta-
mente con las autoridades Chilenas, en la ope-
racion denominada “Zafiro”, que ha posibilitado
la captura y condena de varias personas de di-
ferentes nacionalidades que operaban en el tra-

La cooperacion judicial internacional esta regu-
lada de manera general en el Libro Séptimo del
Cédigo Procesal Penal, Decreto Legislativo N°.
957. El mismo que dispone que sea la Fiscalia
de la Nacion la autoridad central para la realiza-
cion de comisiones y diligencias rogatorias, pro-
cedimientos de asistencia y extradiciones.

En este libro se establece que las relaciones de
las autoridades peruanas con las extranjeras y
con la Corte Penal internacional en materia de
cooperacion judicial internacional estan regidas
por los tratados internacionales celebrados por
el Perd y por el principio de reciprocidad. En
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fico internacional de estupefacientes especifica-
mente entre los paises de Chile y Paraguay.

En cuanto a la comunicacién entre autoridades
extrajeras, el Cédigo Procesal Penal en los arti-
culos 146 al 150, contempla igualmente la forma
en que deben ser practicados los Exhortos, asi
como el procedimiento a seguirse para la Extra-
dicion, sean éstas activas o pasivas, posibilitan-
do la aplicacién de medidas cautelares como la
detencién provisoria o prisién preventiva del ex-
traditable, cuando concurran los presupuestos
que ameriten tales medidas.

Asimismo, si existe dificultad para la tramita-
cion de una prueba que debe realizarse en el
extranjero, el Ministerio Publico puede solicitar
al Tribunal de Apelacion se otorgue una prérro-
ga extraordinaria, la cual autoriza a superar el
plazo normal de duracién de la etapa prepara-
toria (seis meses) de acuerdo a la complejidad
del caso en particular, debiendo establecerse un
plazo extraordinario para la presentacion de la
acusacion u otro requerimiento conclusivo.

este libro, se establecen los requisitos, proce-
dencia y autoridad que interviene de los actos
de cooperacién judicial internacional.

Los actos de cooperacioén judicial internacional,
sin perjuicio de los que dispongan los tratados
son los siguientes:

a) Extradicion. Activa y pasiva

b) Notificacion de resoluciones y senten-
cias, asi como de testigos y peritos a fin de
que presten testimonios

() Recepcién de declaraciones del imputa-



do, testigos, peritos y otras personas

d) Exhibicion y remision de documentos ju-
diciales o copia de ellos

€) Realizacién de indagaciones o inspec-
ciones

f) Examen de objetos y lugares

g) Practica que bloqueo de cuentas, embar-
gos, incautaciones, registros domiciliarios,
allanamientos, control de comunicaciones 'y
demas medidas limitativas de derechos

h) Facilitar informaciéon y elementos de
prueba

I) Traslado temporal de detenidos sujetos a
un proceso penal o de condenados cuando
su comparecencia como testigo sea nece-
saria, asi como de personas que se encuen-
tran en libertad

j) Diligencia en el exterior; y

k) Entrega vigilada de bienes delictivos

El Convenio de Budapest de 2001 sobre ci-
berdelincuencia ha sido un el referente para la
adecuacién de nuestra legislacion a la tipologia,
estdndares procesales y de cooperacion juridica
internacional en lo que respecta a esta clase de
delitos. El afio 2003 se promulgé el Decreto Le-
gislativo N.°. 30096 sobre delitos informaticos,
el cual incidié en las tipologias aun sin desarro-
llar procedimientos de cooperacién internacio-
nal en esta materia.

En 2014 Perl solicitd suscribirse al precitado
convenio, logrando su adhesién por resolucion
congresal 30913, ratificado por DS 010-2019-
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RE Perd, lo cual significd un avance en la volun-
tad de mejorar los mecanismos sobre ciberse-
guridad y la asistencia judicial para evitar entre
otros, los delitos informéticos y pornografia in-
fantil , que permite la cooperacién internacional
en prevenir y sancionar los actos que pongan en
peligro la confidencialidad de los sistemas, re-
des, datos, entre otros delitos informaticos.

Para hacer frente a ciberdelincuencia, en el Perd
se ha promulgado el Decreto Legislativo N.°.
30096 sobre delitos informéticos; sin embargo,
tal norma no desarrolla procedimientos de coo-
peracion internacional en esta materia.

A inicios del afno 2019, Pert se ha adhirié al Con-
venio de Budapest adoptado por el Consejo de
Europa en el afno 2001 sobre Ciberseguridad y
Asistencia Judicial para evitar entre otros, los
delitos informaticos y pornografia infantil que
permite la cooperacion internacional en preve-
nir y sancionar los actos que pongan en peligro
la confidencialidad de los sistemas, redes, da-
tos, entre otros delitos informaticos.

De igual forma el Estado Peruano ratifico el
“Tratado Constitutivo de la Conferencia de Mi-
nistros de Justicia de los paises iberoamericanos
COMJIB, que consiste en mejorar la coopera-
cién juridica en la regidn.



| En MEXICO
...cuenta con una estructura solida de
instrumentos internacionales en materia de
derechos humanos, derecho humanitarioy
derecho penal...

...conoce la diligencia siempre que la peticion
sea de una sede ya judicializada, en caso
contrario le corresponde al Fiscal General de la
Republica o a la Oficina General de la Policia...

...5e resalta en esta Ley la Cooperacion juridica
internacional en materia de delincuencia
organizada, terrorismo y financiamiento

del terrorismo, siendo un fundamento legal
adicional a las obligaciones adquiridas en otros
tratados bilaterales o multilaterales vigentes...

... ha suscrito la Convencion Iberoamericana
de Cooperacion Internacional sobre Asistencia
Mutua en Materia Penal...

| En PERU

...1as relaciones de las autoridades peruanas
con las extranjeras y con la Corte Penal
internacional en materia de cooperacion
judicial internacional estan regidas por los
tratados internacionales celebrados por el
Perty por el principio de reciprocidad...
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REPUBLICA DOMINICANA

El articulo 56 del Cédigo Procesal Penal Domi-
nicano expresa que la jurisdiccion penal es ejer-
cida por los jueces y tribunales que establece
este codigo, y se extiende sobre los dominica-
nos y sobre los extranjeros para los efectos de
conocer y juzgar los hechos punibles cometidos
total o parcialmente en el territorio nacional, o
cuyos efectos se produzcan en él, salvo los casos
exceptuados en tratados o convenciones inter-
nacionales adoptados por los érganos publicos
o en los principios reconocidos por el derecho
internacional general y americano.

Es competencia de los tribunales nacionales,
independientemente del lugar de su comision,
juzgar de los casos que constituyan genocidio,
crimenes de guerra o crimenes contra la hu-
manidad, siempre que el imputado resida, aun
temporalmente, en el pais o los hechos se hayan
cometido en perjuicio de nacionales.

La Cooperacién Internacional se encuentra con-
templada en el articulo 155 del Cédigo Procesal
Penal el cual faculta a jueces y ministerio publi-
co a brindar la méxima cooperacién a las soli-
citudes de las autoridades extranjeras, siempre
conforme lo previsto en los tratados internacio-
nales y el Cédigo Procesal Penal. Estas diligen-
cias posteriormente son tramitadas a través del
Ministerio de Relaciones Exteriores.

Estas diligencias son diversas, desde la solicitud
de comisiones rogatorias, hasta el trdmite de la
solicitud de extradicién. Una de las facilidades
materiales implementadas por el Estado es la
designacién de juez enlace en la Suprema Corte
de Justicia y Ministerio Publico enlace a cargo
de este tipo de tramites. Igualmente, la existen-
cia de una Jueza enlace ante el Tribunal de la
Haya, relativo a las diligencias que tiene que ver
con personas menores de edad, en especial, lo
relativo a la sustraccidn internacional de meno-
res, adopciones, guarda, régimen de visitas. A
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nivel general el tramite ha sido fluido y opera a
través de los mecanismos electronicos.

Es importante destacar que la Republica Domi-
nicana es parte del Convenio sobre Cibercrimen
(Convenio de BUDAPEST) y su protocolo, del 23
de noviembre de 2001, el cual es beneficioso
para realizar cooperacién respecto a delitos in-
formaticos cometidos en otros paises o los ser-
vidores informéticos se encuentren ubicados en
paises firmantes de dicho convenio.

Asimismo, se hace asistir de la Red |Iberoame-
ricana de Cooperacion Juridica Internacional
como herramienta de cooperacién en los pro-
cesos llevados a cabo en las diversas materias,
puesta a disposicion de los operadores juridicos
de los paises Iberoamericano, incluyendo Repu-
blica Dominicana, la cual cumple una doble fun-
cion: operativa, en el sentido de que promueve
la cooperacién juridica internacional entre los
paises de la regién, y extraprocesal, en cuanto
coadyuva a la mejora del sistema juridico ibe-
roamericano, armonizando los tipos penales de
trascendencia internacional y en cuanto crea
instrumentos juridicos que favorecen la coope-
racion.

Las referidas disposiciones tienen su fundamen-
to material en que resulta innegable que la cri-
minalidad se ha globalizado, generando la exis-
tencia de redes criminales internacionales en las
que intervienen personas de diversas nacionali-
dades, que en cierta forma generan un conflicto
de legislaciones al momento de perseguir, ins-
truir y juzgar a los responsables, porque desbor-
dan las fronteras nacionales de los paises y sus
competencias territoriales. Esta realidad exige la
cooperacion internacional para establecer vias
mas expeditas que conllevan la colaboracién de
las autoridades competentes de los Estados Par-
tes en la persecucién de los delitos, asi lo juzgd
el Tribunal Constitucional dominicano, median-



te sentencia TC/0477/19, del 31 de octubre de
2019.

Dentro de los acuerdos de cooperacién interna-
cional podemos citar como ejemplo el “Trata-
do sobre Asistencia Juridica Mutua en Materia
Penal entre el Gobierno de los Estados Unidos
Mexicano y el Gobierno de la Republica Domi-
nicana”; este Tratado tiene por objeto la asis-
tencia juridica mutua en materia penal para la
investigacion y persecuciéon de los delitos pre-

URUGUAY

En cuanto a la persecucién internacional de los
delitos, el nuevo cédigo introdujo cambios res-
pecto a los sujetos procesales, ya no es el Juez
quien dirige la investigacion y la coordinacién de
las diversas rogatorias internacionales, sino que
serd el Ministerio Publico el nexo de la coopera-
cion en el dmbito de su actividad de instruccion
quien solicite al Juez de garantia las diligencias
pertinentes.

Las rogatorias internacionales deberén ser di-
rigidas a la autoridad central del Ministerio de

...expresa que la
jurisdiccion penal
es ejercida por los

jueces y tribunales que
establece este cadigo...

vistos en la legislaciéon nacional de las partes; de
igual forma, dicha asistencia se prestard cuan-
do la solicitud se refiera a delitos relacionados
con impuestos, derechos de aduana, control de
cambios y otros de naturaleza fiscal. Es preciso
afadir, que este tratado se encuentra vigente,
fue declarado acorde la Constitucion por parte
del TC en el ejercicio del control preventivo de
los tratados, mediante Sentencia TC/0030/13
de fecha seis (06) de marzo de 2013.

Relaciones Exteriores quien dara curso al tramite
con la fiscalia competente.

En el ambito de la extradicién no se han pro-
ducido cambios importantes, por lo cual rige el
mismo procedimiento a través de la Suprema
Corte de Justicia, maximo érgano jurisdiccional
de la Justicia, quien sustancia el trdmite con el
Juez competente, dependiendo siempre como
es natural en esta materia de los tratados de
cooperacion suscritos por la Republica.

 En Uruguay

...el nuevo cadigo introdujo cambios
respecto a los sujetos procesales,

ya no es el Juez quien dirige la
investigacion y la coordinacion de las
diversas rogatorias internacionales,

sino que sera el Ministerio Publico ...
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CONCLUSIONES

Una vez transitado por todo este mar de
experiencias judiciales en el ecosistema
iberoamericano, revisando desde las orillas
o percepciones de cada pais participante
los pormenores y respuestas disefiadas
por cada legislacion a los cuestionamientos
propios de su préctica judicial, debemos
sentar cabeza para aportar al debate
algunas reflexiones que llamen la atencién
del lector y le permitan generar una
conciencia panoradmica sobre los retos
que son materia de esta nueva edicién de
formacion.
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Inicialmente, de cara al primer capitulo de este
producto es claro que su pertinencia dentro del
marco general de estudio se desprende de los
especiales aportes y consideraciones que gravi-
taron en torno a la concepcién, manejo y prac-
tica de la prueba Bioldgica, puntualmente los
avances desarrollados en torno al novedoso uso
del ADN dentro del arsenal probatorio con el
que cuenta cada sistema de justicia criminal en
la averiguacion de la verdad.

En ese sentido resulta importante llamar la aten-
cion del lector sobre esta pequefia precision en
la medida que el grueso de disertaciones con-
tenidas durante el avance de este capitulo se
agotd en una suerte de induccién o explicacion
sobre los protocolos destinados por los sistemas
de justicia en cada pais para lograr atender los
principales asuntos de tensién que se originan
de su estudio.

En sintesis, la importante confrontacién que se
genera en el campo de la persecucién del delito
entre las garantias fundamentales del imputado
o investigado relativas a su intimidad y prerro-
gativa de no autoincriminacion vs el interés de
dotar de eficiencia la persecucién y castigo del
delito.

Para estos efectos logramos comprender que el
comun denominador de todas las legislaciones
es la distincion entre la toma de muestras a tra-
vés de métodos invasivos o directas al lado de
los métodos no invasivos o indirectos y el ca-
racter fundamental o no del consentimiento de
aquel que puede ser afectado con la practica
del acto de investigacion.

A partir de esta distinciéon conceptual varian los
tratamientos que se dan en cada latitud. Por un
lado, existe aquellos paises que dan primacia al
valor fundante de la dignidad humana cuando
se valora el consentimiento del imputado o in-
vestigado como requisito esencial de la toma de
muestras; por otro lado, estdn aquellos paises
que valoran ese consentimiento como un ele-
mento necesario, pero no esencial para su prac-
tica al punto que se vuelve prescindible.
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Sobre este primer asunto resulta especialmente
particular el caso argentino dada la fundamenta-
cién historia que se sustenta en la época de las
dictaduras militares. Contexto socio juridico que
preceden y dan alcance a las soluciones otorga-
das por su legislacién a estos cuestionamientos.

Claramente, el hecho de prescindir de la volun-
tad del imputado para la toma de muestra muy
a pesar del potencial riesgo de violar el principio
de incriminacién de un familiar cercano es algo
que puede ser entendido de mejor forma si se
logra captar las razones de fondo que subyacen
con el fenédmeno de los delitos de lesa huma-
nidad traducidos en muertes y cadaveres sin
identificar, asi como de personas desaparecidas
durante ese periodo transcurrido entre los afios
de 1976y 1983.

Al lado de estos aportes también resulta espe-
cialmente enriquecedora la experiencia desa-
rrollada a través del sistema judicial espafol,
no solo por el notable avance en su regulacién
sobre todos los supuestos de hecho que se con-
templan para la recoleccién de muestras bio-
l6gicas; también por la concreta aplicacion de
formulas procedimentales a cada situacion de
donde emerge con claridad la necesidad de fun-
damentar desde la éptica del test de proporcio-
nalidad la posibilidad de acudir a otros métodos
menos invasivos cuando no concurre el consen-
timiento del investigado, tal como la busqueda
de muestras dejadas en objetos personales den-
tro del domicilio del encausado.

Seguidamente, en lo que respecta al segundo
apartado de estos amplios apuntes, es eviden-
te que la temética relacionada con la incorpo-
racion de las tecnologias de la comunicacion
cobra mayor relevancia en el actual contexto
de pandemia por el que atraviesa toda la hu-
manidad, y que de una u otra forma han puesto
al descubierto las falencias de los sistemas de
cada latitud en lo que atafie a cada episodio de
la cotidianidad de nuestras sociedades.



De cierta forma, la utopia que podria parecer
para algunos operadores judiciales el uso gene-
ral y no excepcional de los medios de comunica-
cion digital para el tramite de un proceso penal
es una realidad a la cual se han visto abocado
todas las sociedades de manera forzosa en aras
de garantizar la indemnidad del sistema social a
través de la necesidad de mantener en constan-
te funcionamiento el servicio publico de acceso
a la administracion de justicia.

Por supuesto es necesario destacar que lo antes
dicho no es una realidad genérica por cuanto
es conocido que no son pocos los pases cuyos
sistemas se encontraban plenamente familiariza-
dos con estos habitos en la practica judicial.

No obstante lo anterior, es claro que la gran ri-
queza que constituye este capitulo dedicado al
estudio de la prueba electroénica, videografica y
las videoconferencias es lo relativo a la corrobo-
racion empirica del alto valor y eficiencia que re-
presenta poder acortar distancias entre los inter-
vinientes de un proceso penal para desahogar la
practica probatoria a través de canales digitales
de comunicacién.

Situacion esta Ultima que en latitudes como la
salvadorefia se erigen como un mecanismo poli-
tico criminal para contener el avance de las con-
ductas delictivas en la medida que el profundo
fenéomeno del fortalecimiento de las pandillas
supone retos cuando se trata del transporte fue-
ra de los centros de reclusion de estas personas
para garantizar que no escapen del aparato pe-
nitenciario por las vias de hecho.

Igualmente, otro de los escenarios comunes a
las experiencias judiciales de cada pais es el re-
lativo para la proteccion de las victimas, espe-
cialmente la de delitos sexuales o violencia de
género para enfrentar un proceso penal minimi-
zando el impacto colateral que supone enfrentar
a su victimario en audiencia.

Finalmente, no se puede dejar pasar por alto la
contribuciéon que en este punto representa el
uso de los avances tecnolégicos en la persecu-
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cion del delito, tal como el empleo de drones,
guias satelitales, cdAmaras ocultas y otros tantos
instrumentos que permiten acortar las brechas
entre la capacidad de accién y ocultamiento de
las empresas criminales y la capacidad de la so-
ciedad para hacer frente a las formas cada vez
mas especializadas de delinquir.

Continuando en esta misma linea, el tercer
capitulo destinado de manera concreta a las
nuevas tendencias del delito nos pone de
presente una realidad que es imposible evadir.
Esta es la necesidad de evolucionar como
sociedad en cada una de nuestras estructuras e
instituciones procurando un equilibrio de cara a
favorecer el bienestar social.

De manera mas concreta, al ser la evoluciéon un
factor constante e innegable de la humanidad,
y coetaneamente al ser el delito una manifesta-
cion insalvable en la configuracién de las dina-
micas sociales del ser humano, cada sociedad
debe propender por hallar las maneras de dis-
minuir esa distancia que existe entre aquellos
que buscan imponerse contra el sistema social
aprovechando los vacios de poder y reglamen-
tacion que se profundizan con la entrada de un
nuevo avance tecnolégico y la comunidad que
sufre sus desmanes.

Un claro ejemplo de esto es |la tendencia de mas
paises por empezar a preocuparse de manera
concienzuda por el papel de las redes socia-
les en sus sociedades y el potencial alcance de
conductas que atentan contra valores humanos
como lo son la intimidad o el pudor sexual.

Al respecto, se pudo evidenciar durante este
trabajo que la actual tendencia victimoldgica
del ecosistema iberoamericano se agota en la
defensa de los sujetos de especial proteccion
constitucional (mujeres, nifnos y ancianos) frente
al fendmeno de la violencia de género, y solo
un ndmero no tan significativo de latitudes que
contemplan ademds de estas barreras de pro-
teccion la incursion de medidas cautelares fren-
te a conductas mas especializadas como el sex-



ting, stalking, child grooming y el cyberbulling,
entre otros.

El reconocimiento y tipificacién de estas avan-
zadas formas de delito supone no solo la ins-
trumentalizacion del derecho penal desde una
perspectiva simbdlica para generar resultados
en el seno de la sociedad. Mas alld de esto en-
carna la posibilidad de avanzar en la formulacién
de una politica criminal mas clara e idénea ten-
diente a centrar sus esfuerzos en el acondiciona-
miento del aparato estatal para especializar sus
6rganos de investigacion y juzgamiento frente
aquellas conductas que se escapan del imagina-
rio de las tradicionales formas de ofender bie-
nes juridicos.

En conclusion, la experiencia acd recaudada
debe ser un punto de partida para tomar con-
ciencia de la posible debilidad institucional de
algunas latitudes al no poseer herramientas le-
gales que permitan abordar de manera mas efi-
cientes los problemas relacionados con estas
conductas dada a la ausencia de una metodo-
l6gica clara y definida para enfrentar la cuestién
criminal.

Por dltimo, un escenario de especial relevancia
dentro de este producto de conocimiento es el
relacionado con el capitulo cuarto sobre la De-
lincuencia trasnacional y cooperacién penal in-
ternacional.

Claramente debemos destacar la importancia
y necesidad del papel de la cooperacion inter-
nacional en todas las legislaciones del dambito
judicial iberoamericano como una herramienta
que se traduce en el compromiso de todas las
naciones por combatir de manera armonica y
decidida la manifestacion del delito a nivel in-
ternacional.
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Evidencia de lo anterior es la casi insoslayable
presencia de un capitulo sobre la materia en
cada legislacion procesal penal de los paises
participantes. Este singular hecho también es
indicio de otro gran valor o conquista que des-
cansa en la conciencia de cada nacién cuando
sus operadores judiciales comprenden que el
delito como fenémeno social es una entidad o
cuestion caracterizada por su especial capaci-
dad adaptativa y evolutiva.

Por esta razén no puede pretenderse abordar
problemas actuales con las viejas herramientas
conceptuales y metodoldgicas del delincuente
del pasado, pues es claro que el crimen organi-
zado se ha adaptado paulatinamente a las nue-
vas dindmicas sociales, encontrando en el delito
una empresa prospera que trasciende fronteras
y le permite perfeccionar sus modus operandi
para hacer mas rentable y eficiente su rango de
accion. En ese sentir, debemos concluir que la
delincuencia trasnacional no puede ser aborda-
da con los ojos y herramientas de hace varias
generaciones.

En ese orden de ideas, esa nueva conciencia pre-
sente en cada legislacion procesal penal es una
invitacion a cada pais para fortalecer los lazos de
fraternidad con sus homdlogos institucionales
para permitir la consolidacién de herramientas
que enriquezcan conceptualmente la practica
de cada territorio a través de la corroboracién
empirica de las experiencias de otras latitudes
que se han embarcado en ese largo viaje por el
mantenimiento del tejido social por medio de
sus aparatos de justicia.
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